p

(e

Lausunto 1(4)

21.3.2024 OKV/723/21/2024
OKV/723/21/2024-OKV-2

VALTIONEUVOSTON OIKEUSKANSLERI

Viite: Valtiovarainministerion lausuntopyynt6 15.3.2024 VN/15936/2023

Asia: Luonnos hallituksen esitykseksi valtion yhteisten tieto- ja viestintateknisten palvelujen

jarjestamisesta annetun lain ja valtion virkamieslain 7 §:n muuttamisesta

Esityksessa ehdotetaan muutettavaksi valtion yhteisten palvelujen jarijestamista annettua lakia
ja valtion virkamieslain 7 §:4a. Ehdotetuilla muutoksilla tismennettaisiin valtion yhteisten tieto-
ja viestintateknisten palvelujen tiedonhallinnan ohjausta ja yhteisten palvelujen rekisterinpitaja-
ja tiedonhallintavastuita. Tarkoituksena on tarkentaa valtiovarainministerién ohjaustoimivaltaa
varautumisessa ja palvelutuotannon hairidtilanteissa seka selkiyttaa palvelukeskuksen ja sen
asiakkaiden tehtavia, toimivaltaa ja velvoitteita yhteisten palvelujen tuottamisessa ja kaytéssa.
Ehdotetuilla muutoksilla mahdollistettaisiin myds virkasuhteen kayttdminen palvelukeskuksen
henkildstdon palvelussuhdelajina nykyisin kaytdssa olevan tydsopimussuhteen lisadksi seka
Suomen kansalaisuusedellytyksen asettaminen palvelukeskuksen tieto- ja kyberturvallisuuteen
olennaisesti vaikuttaviin tehtaviin. Talla varmistettaisiin palvelukeskuksen tehokas
paatdksenteko ja varautumiskyvyn kehittdmisedellytykset. Muutosten mydtad yhteisten
palvelujen tiedonhallinta ja henkiltietojen kasittelyyn liittyvat vastuut selkiytyisivat ja
palvelukeskuksen  palvelussuhderakenne virka- ja  tyOsuhteisten osalta tulisi

tarkoituksenmukaisemmaksi.

Rekisterinpitdjaa koskeva saantely

Rekisterinpitajaa koskeva saantely on kannatettavaa sikali, ettd se saattaisi selkiyttaa
henkilGtietojen suojaa seka tiedonhallintaa koskevia vastuunjakoja. Kiinnostavaa on, etta
luonnoksessa ehdotetaan yhteisrekisterinpitajyytta, jonka on usein katsottu sisaltavan

monenlaista epaselvyytta ja sekaannuksen vaaraa. Luonnoksessa olisikin selostettava hieman
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perusteellisemmin se, miten yhteisrekisterinpitdjyyden on ajateltu toimivan kaytanndssa
erityisesti ottaen huomioon PL 10 §:4an sisaltyvan henkilétietojen suojan. Talta osin olisi hyva

arvioida myds luonnoksen yksityiskohtia suhteessa unionin yleiseen tietosuoja-asetukseen.

Saannodskohtaisissa perusteluissa 1. lain 2 a §:n osalta luonnoksessa todetaan, etta
"Ehdotettavan pykalan avulla on tarkoitus poistaa vallinnut epaselva oikeustila valtion yhteisten
tieto- ja viestintateknisten palvelujen tietojen rekisterinpidosta palvelukeskuksen ja sen
asiakkaiden valilla. Palvelukeskus on toiminut paaasiassa sopimusperusteisena henkilétietojen
kasittelijand Tori-lakiin perustuvien tehtavien osalta. Sen toiminnassa on kuitenkin tunnistettu
Tori-lain mukaisia tehtavia, joissa se tosiasiallisesti on maarittelemassa kasittelyn tarkoituksia
ja keinoja, jolloin sen tulee toimia rekisterinpitajana tai yhteisrekisterinpitajana. Tallaiset tehtavat
liittyvat paaasiassa palvelukeskuksen Tori-lain 5 §:n mukaiseen yhteisten palvelujen tuottamis-
ja kehittdmistehtaviin ja niissa erityisesti sen varmistamiseen, ettad yhteiset palvelut toimivat ja
kayttdjat voivat kayttdad niitd. Tarkoitus on mahdollistaa palvelukeskukselle
yhteisrekisterinpitdjana toimiminen tallaisissa tilanteissa. Palvelukeskus voisi kuitenkin edelleen
toimia henkilotietojen kasittelijana asiakkaidensa lukuun, silloin kun se kasittelee asiakkaidensa
rekisterinpitoon kuuluvia henkildtietoja muihin tarkoituksiin kuin palvelujen teknisen toimimisen
varmistamiseen.” Nahdakseni tdssd kuvauksessa ei tarkemmin ilmene se, miksi pykalassa
ehdotetaan saadettavaksi nimenomaan vyhteisrekisterinpitdjan status, sen sijaan etta

palvelukeskuksen ajateltaisiin olevan joissakin asioissa rekisterinpitdja ja toisissa kasittelija.

Tietosuoja-asetus ei jata kansallista likkumavaraa rekisterinpitdjan maarittelyssa.
Rekisterinpitdja on se, joka kussakin kasittelykokonaisuudessa maarittelee kasittelyn
tarkoitukset ja keinot. Ajatus on, ettad kansallisen lainsaadannon tehtavaksi jaa vahvistaa, mika
taho on rekisterinpitaja tai yhteisrekisterinpitaja, mutta sen on oltava taho, joka tosiasiassa
maarittelee henkilotietojen kasittelyn tarkoitukset ja keinot. Hallituksen esitysluonnoksen
kuvausten perusteella vaikuttaa silta, ettd palvelukeskus saattaa olla se, joka maarittaa
tarkoitukset ja keinot monien yhteisten tieto- ja viestintateknisten palvelujen jarjestamisessa.
Siina tapauksessa luontevin rooli sille olisi rekisterinpitaja. Tata olisi syyta viela arvioida

hallituksen esityksessa.

EU-tuomioistuimen rekisterinpitdjan vastuuta sekd vyhteisrekisterinpitdjyyttd koskevaa
oikeuskaytantéa alkaa olla jo melko runsaasti. Luonnoksessa voisi olla hyddyllista arvioida
ehdotettua saantelyd tadman oikeuskaytannén valossa. Ainakin tuomiot asioissa C-40/17
Fashion ID, C-210/16 Wirtschaftsakademie, C-683/21 Nacionalinis visuomenés sveikatos

centras sekd C-231/22 Belgian valtio saattavat olla tarkastelun arvoisia.

Rekisterinpitajan, yhteisrekisterinpitdjan ja kasittelijan maaritteleminen lain tasolla on usein

tarpeen selkeyden vuoksi. Koska tassa hallituksen esityksessa tahdataan juuri selkeyteen, on
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erikoista, ettei 1. lain 13 §:n integraatiopalvelujen tuottajan rooli kdy luonnoksesta ilmi. Olisiko

palvelukeskus tassa toiminnassaan rekisterinpitaja?

Hieman toisenlaisia kysymyksia herattda ehdotettu muutos 1. lakiin 10 §:4an valtion yhteisia
perustietotekniikka- ja tietojarjestelmapalveluja tuottavan palvelukeskuksen asiakkaista.
Pykalaan lisattaisiin uusi 2 momentti, jonka mukaan palvelukeskuksen asiakkailla on
velvollisuus yhteisia palveluja kayttdessaan huolehtia 2 §:n 3 momentissa tarkoitettujen tarpeen
mukaisten tietoturvallisuutta ja varautumista koskevien vaatimusten toteutumisesta. Muutoksen
tarkoituksena on asettaa valtion yhteisia tieto- ja viestintateknisia palveluja kayttaville asiakkaille
selventava yleinen huolellisuusvelvoite palveluja kaytettdessa. Taman momentin tarpeellisuus
ei kay selvasti ilmi luonnoksesta. Jo hallinto-oikeuden perusperiaatteista seuraa erinaisia

huolellisuusvelvoitteita, jolloin on epaselvaa, mika merkitys ehdotettavalla pykalalla olisi.

Kaiken kaikkiaan luonnos ei taysin vastaa perustuslakivaliokunnan lausuntokaytannon
edellyttamaa tasmallisyytta eri toimijoiden vastuiden ja velvollisuuksien jakautumisesta (ks.

esim. PeVL 43/2022 vp s. 3,). Perustuslakivaliokunta on henkilGtietojen suojasta saadettaessa

painottanut lain tdsmallisyyden ja tarkkuuden vaatimuksia seka saantelyn ymmarrettavyyden
vaatimusta (ks. PeVL 14/2018 vp, s. 6).

Varautuminen ja hairittilanteet

Luonnoksessa ehdotetaan 1. lakiin 15 §:aa varautumisesta ja palvelutuotannon hairittilanteista.
Saadoskohtaisissa perusteluissa voisi olla valaisevaa tuoda esille, minkalaisiin hairiétilanteisiin
saantely tyypillisesti soveltuisi. Lisdksi on epaselvaa, miten vakavista tilanteista olisi kyse.
Luonnoksessa mainitaan ajoittain poikkeusolot, ajoittain hairiétilanteet, joiden oikeudellinen
merkitys lienee eri. Luonnoksessa olisi tarpeen myos selventaa, miten nyt ehdotettava sdantely
liittyy kyberturvallisuusdirektiivin (NIS2-direktiivi) kansalliseen toimeenpanoon, jos liittyy.

Liityntakohtia saattaa olla myés CER-direktiivin toimeenpanoon.

Tyontekijoille sdadettava rikosoikeudellinen virkavastuu

Luonnoksessa jaa jossain maarin epaselvaksi myds se, mitd 1. lakiin ehdotettavan 9 §:n
muutokset tarkoittavat rikosoikeudellisen virkavastuun osalta. Luonnoksen Suhde
perustuslakiin ja saatamisjarjestys —osassa todetaan muun muassa, ettd "Tori-lain 5 §:n 1
momentissa tarkoitettu palvelukeskus on virasto ja samalla viranomainen. Palvelukeskuksen
henkiléstd on toimitusjohtajaa lukuun ottamatta ollut tydsopimussuhteessa palvelukeskukseen.
Palvelukeskuksen tydsopimussuhteessa olevaan henkiléstdon kuuluvat ovat rikoslain 40 luvun
11 §:n 3 kohdan mukaisia julkisyhteison tyontekijoita, joihin sovelletaan rikoslain 40 luvun
virkarikoksia koskevia sdannoksia osittain. Julkisyhteisdn tydntekijaén sovelletaan rikoslain 1—

3, 5 ja 14 §:&a viraltapanoseuraamus pois lukien. Lisaksi sellaiseen palvelukeskuksen


https://www.eduskunta.fi/FI/vaski/Lausunto/Documents/PeVL_43+2022.pdf
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tyontekijaan, joka kayttaa julkista valtaa, sovelletaan kokonaisuudessaan rikoslain 40 luvun
virkamiestd koskevia sa&anndksia. Palvelukeskuksen tyontekija on siten julkista valtaa
kayttdessaan virkamies rikoslain mielessa. Tata koskien Tori-lain 9 §:ss& on informatiivinen
viittaus rikoslakiin. Palvelukeskuksessa ja sen eri tehtavissd on kuitenkin vallinnut tiettya
epaselvyytta virkavastuun toteutumiseen liittyen.” Perusteluissa ei nahdakseni kay tarkalleen
ilmi ehdotettavan rikosoikeudellisen vastuun rajat, mika on valttdmaténta rikosoikeudellisen
laillisuusperiaatteen kannalta. On vaikea arvioida, olisiko oikeustila selkeampi ehdotettujen

saanndsten ansiosta. Saantelya tulisi arvioida perustuslakivaliokunnan kaytannon valossa.

Luonnoksen perusteluissa tulisi myds tdsmentaa, sovelletaanko palvelukeskuksen
tyéntekijoihin, jotka kayttavat julkista valtaa, perustuslain 125 §:n 2 momentissa saadettyja
yleisia nimitysperusteita. Perustuslakivaliokunta on todennut muun muassa, ettd perustuslain
125 §:n 2 momentin sdanndksen voidaan katsoa turvaavan erityisesti julkista valtaa kayttavan
ja julkisia hallintotehtavia julkisoikeudellisessa palvelussuhteessa hoitavien henkildiden
patevyyden perustason ja maarittelevan samalla nimitysharkinnassa sovellettavat peruskriteerit

hyvan hallinnon turvaamiseksi (ks. PeVL 9/2022 vp).

Virkamieslain 7 §:n muuttaminen

Luonnoksessa esitetdan, etta Tori-lain 5 §:ssa tarkoitetun palvelukeskuksen virka, johon kuuluu
tieto- ja Kkyberturvallisuuteen olennaisesti vaikuttavia tehtavia, edellyttdisi Suomen
kansalaisuutta. Luonnoksesta puuttuu ehdotuksen valtiosaantdinen arvio ja perusteluja tulee
taydentaa perustuslakivaliokunnan kaytantéon tukeutuen. Merkittavd on muun muassa
perustuslakivaliokunnan kanta siita, ettd kansalaisuusvaatimuksia tulisi asettaa vain rajoitetusti

ja perustellusta syysta (PeVL 33/2017 vp, s. 2-3, ks. myds HE 1/1998 vp, s. 180/1).

Tama asiakirja on allekirjoitettu sahkdisesti.

Oikeuskansleri Tuomas Poysti

Esittelijaneuvos Susanna Lindroos-Hovinheimo


https://www.eduskunta.fi/FI/vaski/Lausunto/Documents/PeVL_9+2022.pdf
https://www.eduskunta.fi/FI/vaski/Lausunto/Documents/PeVL_33+2017.pdf
https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Documents/he_1+1998.pdf

