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APULAISOIKEUSKANSLERI

Poliisilaitoksen menettely sen kirjaamoon Poliisin turvapostissa
saapuneen sahkoisen viestin kasittelyssa seka asiaa koskeva
Poliisihallituksen ohjeistus

KANTELU

Kantelija on oikeuskanslerille 12.8.2021 osoittamassaan kantelussa ja sen lisakirjoituksessa
13.8.2021 arvostellut Oulun poliisilaitoksen menettelya, kun se ei ollut kuitannut vastaanotetuksi
hanen poliisilaitoksen kirjaamon sahkdpostiosoitteeseen 9.8.2021 Poliisin turvapostia kayttaen
lahettamaansa tutkintapyynnon sisaltavaa sahkoista viestiaan siitdkaan huolimatta, etta han oli
viestissaan nimenomaisesti pyytanyt kuittaamaan, etta se on tullut perille. Kantelijan kasityksen
mukaan poliisilaitoksen olisi lain mukaan tullut Iahettaa vastaanottokuittaus hanelle ilman eril-

listd pyyntoakin.

Kantelijan ilmoittaman mukaan muutkaan poliisilaitokset eivat automaattisesti kuittaa vastaan-
otetuiksi niille Poliisin turvapostia kayttaen lahetettyja sahkaisia viesteja. Vertailutarkoituksessa
kantelija on esittanyt kuvakaappauksen muodossa konkreettisen esimerkin yhdesta viranomai-
sesta ja lisdksi nimennyt muitakin viranomaisia, jotka kuittaavat automaattisesti vastaanotetuiksi

niille myds turvapostijarjestelmia kayttaen lahetetyt sadhkoiset viestit.

OIKEUSKANSLERINVIRASTO

PL 20, 00023 Valtioneuvosto Puhelin 0295 16001 kirjaamo.okv@gov.fi

www.oikeuskansleri.fi
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SELVITYS

Apulaisoikeuskanslerin sijainen on Poliisihallitukselle asiassa osoittamassaan selvitys- ja lau-
suntopyynndssaan todennut, ettd kantelun alustavaa arviointia varten oli oikeuskanslerinviras-

tossa tutustuttu poliisin valtakunnallisilla verkkosivuilla osoitteessa https://poliisi.fi/turvaposti

olevaan 24.11.2020 paivattyyn ohjeeseen "Ohje Poliisin turvapostin lahettajalle”.’

Apulaisoikeuskanslerin sijainen on selvitys- ja lausuntopyynndssaan todennut, ettd mainitun
ohjeen mukaan lahettdja voi erillisen valintaruudun valitsemalla pyytaa automaattisen lukukuit-
tauksen siita, ettd hanen lahettamansa viesti on avattu. Lisaksi lahettdja saa selaimensa ikku-
naan vahvistuksen viestin Iahetyksesta. Sen sijaan ohjeessa ei ndyttaisi olevan mainintaa sah-
kdisesta asioinnista viranomaistoiminnassa annetun lain (13/2003) 12 §:ssa tarkoitetusta sah-

koisen asiakirjan vastaanottamisesta ilmoittamisesta.

Poliisin verkkosivuillaan ja mainitussa ohjeessaan antamien tietojen perusteella poliisi ei ole
rajannut turvapostijarjestelmansa kayttéa vain osaan laajasta tehtavakentastaan, vaan sen
kayttéala poliisin kanssa asioitaessa on tassa mielessa yleinen. Kantelijan sahkoisen viestin
vastaanottamisesta ilmoittamatta jattaminen ei siten liene selitettavissa pelkastaan mainitun lain
2 §:n 3 momentin mukaisella soveltamisalarajauksella, jonka mukaan mainittua lakia ei sovel-

leta esitutkintaan eika poliisitutkintaan.

Poliisihallitus on antanut asiassa siltd pyydetyn lausunnon. Poliisihallituksen laillisuusvalvonnan
vastuualueen lausunnon liitteena on toimitettu Poliisihallituksen tiedonhallinnan vastuualueen

lausunto, Oulun poliisilaitoksen lausunto ja saman poliisilaitoksen kirfjaamon selvitys.

Lausunnot ja selvitykset toimitetaan tiedoksi kantelijalle taman paatdkseni liitteena.

RATKAISU

Tapahtumatietoja

Kantelun liitteena on kuvakaappaus, jonka kantelija on kertomansa mukaan ottanut kantelussa
tarkoitetusta sahkoisesta viestistdan ennen sen lahettdmista Oulun poliisilaitoksen kirjaamon
sahkopostiosoitteeseen. Kuvakaappauksessa on nahtavilla naytélla avoinna oleva Poliisin tur-
vapostin viestin I&hetysikkuna, joka on otsikoitu "LUOTTAMUKSELLINEN VIESTI” ja "Uusi

viesti”, seka muun ohella ndytdn alareunassa olevat paivamaara 9.8.2021 ja kellonaika 19:18.

' Mainitun ohje on saatavilla verkko-osoitteessa: https://poliisi.fildocuments/25235045/26053209/Ohje-
poliisin-turvapostin-1%C3%A4hett%C3%A4j%C3%A4lle.pdf/25f34186-1810-ad05-3a8c-
8b99c4f11123/Ohje-poliisin-turvapostin-1%C3%A4hett%C3%A4j%C3%A4lle.pdf?t=1611219138106
(Tarkistettu viimeksi 4.3.2024)


https://poliisi.fi/turvaposti
https://poliisi.fi/documents/25235045/26053209/Ohje-poliisin-turvapostin-l%C3%A4hett%C3%A4j%C3%A4lle.pdf/25f34186-1810-ad05-3a8c-8b99c4f11123/Ohje-poliisin-turvapostin-l%C3%A4hett%C3%A4j%C3%A4lle.pdf?t=1611219138106
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Viestin aihekenttaan on kirjoitettu "Tutkintapyyntd” ja sen jalkeen viela sulkuihin tietty kirjainly-
henne. Viestin tekstikenttdan on kirjoitettu: "Ohessa tutkintapyynt6 ja 10 muuta liitettd. Pyydan
kuittaamaan, ettd tdma on tullut perille”. Viestin liitteiksi on lisatty yhteensa 11 tiedostoa, joista

yksi on nimetty "Tutkintapyynté.pdf”.

Selvityksen perusteella kantelijan sahkdinen viesti on saapunut Oulun poliisilaitoksen kirjaamon
virkapostiin maanantaina 9.8.2021 klo 19:20 salattuna viestina. Viesti on seuraavana aamuna,
tiistaina 10.8.2021 klo 7:59, jatkolahetetty kirjaamosta avaamattomana saman poliisilaitoksen
esikasittelytoiminnon virkapostiin. Koska viestia ei ole avattu kirjaamossa, siella ei ole huomattu
viestin tekstikenttaan sisaltynytta kantelijan kuittauspyyntda. Kirjaamo on jatkolahettanyt viestin
esikasittelytoiminnon virkapostiin nakyvissa olleen viestin otsikon ("Tutkintapyynt6”) perus-
teella. Kirjaamossa on oltu siind kasityksessa, etta sen virkapostiin saapuneista viesteista lah-
tee automaattinen vastaanottokuittaus I&hettdjalle. Lisaksi kirjaamossa on kaytanndssa toimittu
yleensa siten, ettd mikali viestin lahettaja havaitusti pyytda vastaanottokuittausta, se (manuaa-

linen vastaanottokuittaus) lahetetdan hanelle.

Selvityksen perusteella mydskaan kantelijan sdhkoisen viestin lopulta avanneesta esikasittely-
toiminnosta ei ole l1ahetetty kantelijalle sen enempaa automaattista kuin manuaalistakaan vas-
taanottokuittausta. Esikasittelytoiminnossa on ollut oletuksena, ettd kirjaamo on hoitanut vas-

taanottokuittaukset.

Selvityksen mukaan kantelijan sdhkoiseen viestiin sisaltyneen tutkintapyynnén perusteella on

Oulun poliisilaitoksella kirjattu tutkintailmoitus Poliisiasiain tietojarjestelmaan (Patja).

Apulaisoikeuskanslerin sijaisen selvitys- ja lausuntopyynnén saapumisen jalkeen Oulun poliisi-
laitoksella on testaamalla selvitetty, etta poliisin turvapostijarjestelmaa kayttaen kirfjaamon vir-
kapostiin lahetettyyn viestiin ei tule lahettajalle automaattisesti vastaanottokuittausta. Onnistu-
neesta viestin lahetyksesta tulee vain vahvistus lahettajan internetselaimen ikkunaan. Sen si-
jaan kirjaamon virkapostiin l&hetettyyn viestiin, jota ei ole lahetetty turvapostia kayttaen, tulee

l&hettajalle automaattinen vastaanottokuittaus.

Oikeusohjeet

Perustuslain 21 §:n 1 momentin mukaan jokaisella on oikeus saada asiansa kasitellyksi asian-
mukaisesti ja ilman aiheetonta viivytysta lain mukaan toimivaltaisessa tuomioistuimessa tai
muussa viranomaisessa seka oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva paatos
tuomioistuimen tai muun riippumattoman lainkayttdelimen kasiteltavaksi. Pykalan 2 momentin
mukaan kasittelyn julkisuus seka oikeus tulla kuulluksi, saada perusteltu paatds ja hakea muu-
tosta samoin kuin muut oikeudenmukaisen oikeudenkaynnin ja hyvan hallinnon takeet turvataan

lailla.
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Hallintolain (434/2003) 7 §:n (368/2014) 1 momentin mukaan asiointi ja asian kasittely viran-
omaisessa on pyrittava jarjestdmaan siten, ettd hallinnossa asioiva saa asianmukaisesti hallin-

non palveluita ja viranomainen voi suorittaa tehtavansa tuloksellisesti.

Sahkoisesta asioinnista viranomaistoiminnassa annetun lain (13/2003; jaljempana sahkdinen
asiointilaki) 2 §:n 1 momentin mukaan mainittua lakia sovelletaan hallintoasian, tuomioistuin-
asian, syyteasian ja ulosottoasian sahkoiseen vireillepanoon, kasittelyyn ja paatdksen tiedoksi-
antoon, jollei muualla laissa toisin sdadeta. Lakia sovelletaan soveltuvin osin myds muussa vi-
ranomaistoiminnassa. Pykalan 3 momentin mukaan lakia ei sovelleta esitutkintaan eika poliisi-

tutkintaan.

Sahkdisen asiointilain 4 §:n mukaan mainitussa laissa tarkoitetaan séhkoisellé tiedonsiirtome-
netelmélla telekopiota ja telepalvelua, kuten sdhkoista lomaketta, sdhkdpostia tai kayttdoikeutta
sahkoiseen tietojarjestelmaan, seka muuta sahkdiseen tekniikkaan perustuvaa menetelmaa,
jossa tieto valittyy langatonta siirtotieta tai kaapelia pitkin; ei kuitenkaan puhelua (1 kohta); séh-
kbisellé viestilld sahkdiselld tiedonsiirtomenetelmalld Iahetettya tarvittaessa kirjalliseen muo-
toon tallennettavissa olevaa informaatiota (2 kohta); ja sédhkdiselléa asiakirjalla sahkdista viestia,

joka liittyy asian vireillepanoon, kasittelyyn tai paatdksen tiedoksiantoon (3 kohta).

Sahkdisen asiointilain 5 §:n (307/2019) mukaan sahkdisten asiointipalvelujen jarjestamisesta ja
saatavuuden turvaamisesta saadetaan digitaalisten palvelujen tarjoamisesta annetussa laissa
(306/2019).

Sahkdisen asiointilain 7 §:n 1 momentin mukaan viranomaisen tulee sopivalla tavalla ilmoittaa

sahkoisessa asioinnissa kaytettavat yhteystietonsa.

Sahkdisen asiointilain 12 §:n 1 momentin mukaan viranomaisen on viipymatta ilmoitettava sah-
koisen asiakirjan vastaanottamisesta Iahettgjalle. llmoitus voidaan toimittaa tietojarjestelman
valityksella automaattisena kuittauksena tai muutoin. Vastaanottamisesta ilmoittaminen ei vai-
kuta asian kasittelyn edellytyksiin, joista sdadetaan erikseen. Pykalan 2 momentin mukaan mita
1 momentissa saadetaan, ei sovelleta telekopiona tai vastaavalla tavalla saapuneeseen asia-

Kirjaan.

Digitaalisten palvelujen tarjoamisesta annetun lain (306/2019; jaliempana digipalvelulaki) 3 §:n
1 momentin mukaan mainittua lakia sovelletaan muun ohella viranomaisen digitaalisiin palve-
luihin (1 kohta). Pykalan 2 momentin mukaan mainitun lain 2 luvun sdanndksia sovelletaan ylei-
solle tarjottaviin viranomaisen digitaalisiin palveluihin ja muihin sahkdisiin tiedonsiirtomenetel-
miin, jollei muualla laissa toisin sdadeta. Mainitun lain 2 lukua ei sovelleta poliisitutkinnan ja

esitutkinnan toimittamiseen.
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Julkisen hallinnon tiedonhallinnasta annetun lain (906/2019; jaljempana tiedonhallintalaki) 3 §:n
1 momentin mukaan mainittua lakia sovelletaan tiedonhallintaan ja tietojarjestelmien kayttoon,

kun viranomaiset kasittelevat tietoaineistoja, jollei muualla laissa toisin saadeta.

Tiedonhallintalain 4 §:n 1 momentin (653/2021) mukaan mainitussa laissa tarkoitettuja tiedon-
hallintayksikkéja ovat muun ohella valtion virastot ja laitokset (1 kohta). Pykdlan 2 momentin
mukaan tiedonhallintayksikdn johdon on huolehdittava siita, etta tiedonhallintayksikdssa on:

1) maaritelty mainitussa laissa ja muussa laissa saadettyjen tiedonhallinnan toteuttamiseen liit-
tyvien tehtavien vastuut;

2) ajantasaiset ohjeet tietoaineistojen kasittelysta, tietojarjestelmien kaytdsta, tietojenkasittely-
oikeuksista, tiedonhallinnan vastuiden toteuttamisesta, tiedonsaantioikeuksien toteuttamisesta,
tietoturvallisuustoimenpiteistad seka poikkeusoloihin varautumisesta;

3) tarjolla koulutusta, jolla varmistetaan, ettd henkildstdlla ja tiedonhallintayksikdn lukuun toimi-
villa on riittava tuntemus voimassa olevista tiedonhallintaa, tietojenkasittelya seka asiakirjojen
julkisuutta ja salassapitoa koskevista sdadoksistd, maarayksista ja tiedonhallintayksikén oh-
jeista;

4) asianmukaiset tyovalineet tiedonhallintaa koskevien velvollisuuksien toteuttamiseksi;

5) jarjestetty riittava valvonta tiedonhallintaan liittyvien saaddsten, maaraysten ja ohjeiden nou-

dattamisesta.

Arviointi

Sahkoisen asiointilain soveltamisalasta

Jotta sdhkdisen asiointilain 12 §:n 1 momentissa viranomaiselle sdadetty velvollisuus viipymatta
ilmoittaa sdhkdisen asiakirjan vastaanottamisesta lahettgjalle tulisi asiassa noudatettavaksi, on
kantelijan séhkoisen viestin lahettdmisessa Oulun poliisilaitokselle taytynyt olla kysymys sah-
koisen asiointilain soveltamisalaan kuuluvasta kantelijan asioinnista. Lisaksi kyseisessa vies-
tissa on taytynyt olla kysymys sahkoisen asiointilain 4 §:n 3 kohdassa maaritellysta sahkodisesta
asiakirjasta eli sellaisesta sdhkoisesta viestista, joka liittyy nimenomaan asian vireillepanoon,

kasittelyyn tai paatoksen tiedoksiantoon.

Sahkoisen asiointilain soveltamisala on sinadllaan laaja. Tama selittyy muun ohella silla, etta
mainittu laki on yleislaki, jolla korvattiin aiemmat sahkoista viranomaisasiointia koskeneet kaksi
yleislakia, laki sdhkodisesta asioinnista hallinnossa (1317/1999) ja laki séahkdisesta viestinnasta
oikeudenkayntiasioissa (594/1993). Lisaksi mainitun lain soveltaminen ulotettiin sen esitdiden
perusteella soveltuvin osin my6s muuhun viranomaistoimintaan silla perusteella, etta kaytan-

ndssa on vaikea mieltdd hallintoasian ja tosiasiallisen hallintotoiminnan valistd eroa (HE


https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Documents/he_17+2002.pdf
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17/2002 vp, s. 29). Sahkdisen asiointilain 2 §:n 1 momentin mukaan mainittua lakia sovelletaan-
kin paitsi hallintoasian, tuomioistuinasian, syyteasian ja ulosottoasian sahkdiseen vireillepa-
noon, kasittelyyn ja paatdksen tiedoksiantoon, jollei muualla laissa toisin sdadeta, soveltuvin
osin my6s muussa viranomaistoiminnassa. Pykalan 3 momentin nimenomaisen rajauksen mu-

kaan mainittua lakia ei kuitenkaan sovelleta esitutkintaan eika poliisitutkintaan.

Sahkoista asiointilakia koskevassa hallituksen esityksessa (HE 17/2002 vp, s. 32) ei ole perus-

teltu esitutkintaa ja poliisitutkintaa koskevaa soveltamisalarajausta asiallisesti muuten kuin viit-
taamalla mainitulla lailla kumottavan sahkdisesta asioinnista hallinnossa annetun lain sovelta-
misalarajaukseen, joka koski muun ohella esitutkintaa ja poliisitutkintaa. Viimeksi mainittua lakia

koskevassa hallituksen esityksessa (HE 153/1999 vp, s. 17) soveltamisalarajausta perusteltiin

puolestaan silla, etta lain soveltamisala olisi padosin sama kuin silloisen hallintomenettelylain
(598/1982).

Huomion arvoista on, ettd mydskaan digipalvelulain 3 §:n 2 momentin nimenomaisen sdanndok-
sen mukaan mainitun lain 2 lukua, joka koskee viranomaisten digitaalisten palvelujen jarjesta-
mista yleisdlle, ei sovelleta poliisitutkinnan ja esitutkinnan toimittamiseen. Digipalvelulakia kos-

kevassa hallituksen esityksessa (HE 60/2018 vp, s. 58) tata rajausta on perusteltu hyvin niu-

kasti: "Lain 2 luvun soveltamisalan ulkopuolelle olisi rajattu poliisitutkinnan ja esitutkinnan toi-
mittamisessa kaytettavat digitaaliset palvelut ja muut sahkdiset tiedonsiitomenetelmat, mutta
poliisin ja muiden esitutkintaviranomaisten muihin digitaalisiin palveluihin myos lain 2 luku tulisi

sovellettavaksi.”

Mydskaan esitutkintalakiin (805/2011) taikka poliisilakiin (872/2011) ei sisally sahkdista asiointia

koskevia erityissaannoksia.

Selvityksen perusteella kantelija on sahkdisen viestinsa sisaltdmassa tutkintapyynndssaan pyy-
tanyt poliisia suorittamaan esitutkinnan ilmoittamassaan asiassa. Taman tutkintapyynnon pe-
rusteella on viestin vastaanottaneella Oulun poliisilaitoksella kirjattu tutkintailmoitus Poliisiasiain

tietojarjestelmaan (Patja).

Koska kantelija on sahkoisella viestillaan tavoitellut esitutkinnan kaynnistymista siind ilmoitta-
massaan asiassa, ei sen lahettdmisessa poliisille ole sahkdisen asiointilain 2 §:n 3 momentin
soveltamisalarajaus huomioon ottaen ollut kysymys sahkdisen asiointilain soveltamisalaan kuu-
luvasta kantelijan asioinnista viranomaisessa. Nain ollen asiassa ei tule sovellettavaksi myds-
kaan sahkdisen asiointilain 12 §, jossa on saadetty viranomaisen velvollisuudesta viipymatta

iimoittaa sahkdisen asiakirjan vastaanottamisesta lahettajalle.


https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Documents/he_17+2002.pdf
https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Documents/he_17+2002.pdf
https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Documents/he_153+1999.pdf
https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Documents/HE_60+2018.pdf
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Kantelijan erillisen pyynndn merkitys

Kantelija on sdhkdisen viestinsa tekstikentassa erikseen pyytanyt kuittaamaan, etta se on tullut
perille. Nain ollen asiassa on arvioitava, olisiko poliisin kuitenkin tdaman kantelijan erillisen pyyn-
noén perusteella, ja siis muulla oikeusperusteella kuin sdhkdisen asiointilain nojalla, tullut viipy-

matta ilmoittaa kantelijalle hanen sahkadisen viestinsa vastaanottamisesta.

Kantelija ei kantelussaan nimenomaisesti tee selkoa siitd, miksi han oli sisallyttanyt viestiinsa
mainitun erillisen pyynndn, varsinkin kun han samalla siis ilmaisee kasityksenaan, etta poliisi-
laitoksen olisi lain mukaan tullut I1ahettaa vastaanottokuittaus hanelle ilman erillista pyyntéakin.
Sinallaan kantelija tuo kantelussaan julki kokemuksensa siita, ettd poliisilaitokset eivat auto-
maattisesti kuittaa vastaanotetuiksi niille Poliisin turvapostia kayttaen lahetettyja sahkoisia vies-

teja.

Sahkdisen asiointilain 8 §:n mukaan sahkodinen viesti toimitetaan viranomaiselle lahettajan
omalla vastuulla. Sd4annoés ilmaisee nahdakseni yleisemman periaatteen, joka on voimassa

seka sahkdisen asiointilain soveltamisalalla ettd sen ulkopuolella.

Sahkdisen viestin lahettdjan vastuuta koskeva periaate on saanut ilmauksensa jo séhkoisella
asiointilailla kumotuissa sahkdisesta asioinnista hallinnossa annetun lain ja sdhkdisesta viestin-
nasta oikeudenkayntiasioissa annetun lain nimenomaisissa sdanndksissa. Ensiksi mainittua la-

kia koskevassa hallituksen esityksessa (HE 153/1999 vp, s. 27-28) asiaa koskenutta lain 21 §:n

saannosta perusteltiin muun ohella silla, ettad "hallintoasia on lahtdkohtaisesti pantava vireille
henkilokohtaisesti tai valtuutetun asiamiehen valityksella viranomaisen luona. Muut vireillepa-
notavat ovat periaatteessa toissijaisia, ja niitéd voidaan kayttaa vain omalla vastuulla.” Jalkim-

maista lakia koskevassa hallituksen esityksessa (HE 79/1993 vp, s. 16) asiaa koskenutta lain 4

§:n sdannosta perusteltiin silla, ettd "vastaavalla tavalla kuin I&hetettdessa asiakirja tuomioistui-
melle postitse pykalassa ehdotetaan, etta asiakirjan lahettdminen myos sahkoisena viestina ta-

pahtuu lahettajan vastuulla.”

Pidan selvana, ettd sahkdisen viestin lahettdjan vastuuta koskeva periaate tulee noudatetta-
vaksi myds esimerkiksi esitutkinnan toimittamista koskevan tutkintapyynnén sahkdpostitse tai

Poliisin turvapostissa tapahtuvaan toimittamiseen poliisille.

Sahkdisen viestin toimittaminen voi epaonnistua yhta lailla sahkoéisen asiointilain soveltamis-
alalle kuin sen ulkopuolellekin sijoittuvassa sahkoisessa asioinnissa viranomaisen kanssa. Epa-
onnistuminen voi johtua esimerkiksi viestin lahettdjan puutteellisista tietoteknista taidoista, 1a-
hettajan tekemasta virheesta vastaanottajan sdhkodpostiosoitteen kirjoittamisessa tai lahettjan

ja/tai vastaanottajan laitteistojen ja ohjelmistojen toiminnasta. Sahkodisen asiointilain ja silla ku-


https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Documents/he_153+1999.pdf
https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Documents/he_79+1993.pdf
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motun sahkdisesta asioinnista hallinnossa annetun lain esitdissad onkin perusteltu viranomai-
selle saadettyd velvollisuutta viipymatta ilmoittaa sdhkoisen asiakirjan vastaanottamisesta 13-
hettgjalle silla, ettd mainitulla menettelylla pienennetaan sita viestin perillemenoon liittyvaa 1a-
hettajan riskia, joka johtuu edellda mainitun kaltaisista seikoista. Samalla varataan lahettjjalle,
joka jaa vaille ilmoitusta viestinsa vastaanottamisesta, mahdollisuus paatella talla perusteella
viestinsa toimittamisen epaonnistuneen ja reagoida tdhan epaonnistumiseen ryhtymalla korjaa-

viin toimenpiteisiin.

Sahkoista asiointia hallinnossa koskevassa hallituksen esityksessa (HE 153/1999 vp, s. 29)

todettiin lain 24 §:n yksityiskohtaisissa perusteluissa: "Koska yhteiskunnassa kaytetaan laaja-
kirjoista laitteisto- ja ohjelmistojoukkoa, riski sdhkoisen viestinnan epaonnistumisesta on ennen
kaikkea ohjelmien yhteensopimattomuuden vuoksi olemassa. Taman vuoksi ehdotetaan 1 mo-
mentissa saadettavaksi viranomaisen velvollisuudeksi ilmoittaa asianosaiselle sahkoisen asia-
kirjan saapumisesta viranomaiseen. Nain viranomaiselle asiakirjan toimittanut tietda viestinsa
menneen perille. Jos ilmoitusta ei tule kohtuullisen ajan kuluessa, asiakirjan lahettdja voi paa-
tella, ettei asiakirja ole mennyt perille ja ryhtya tarvittaviin toimiin, kuten viranomaiseen yhteys-

tiedon oikeellisuuden varmistamiseen.”

Edelleen séhkoista asiointilakia koskevassa hallituksen esityksessa (HE 17/2002 vp, s. 42) mai-

nitun lain 12 §:n 1 momentin yksityiskohtaisissa perusteluissa on todettu: "Hallituksen esityk-
sessa laiksi sahkoisesta asioinnista hallinnossa (HE 153/1999 vp) todetaan, etta tallainen saan-
tely on tarpeen sahkadisen asioinnin riskien pienentamiseksi. Asioinnin eri osapuolten kaytdssa
olevat laitteistot ja ohjelmistot voivat olla yhteensoveltumattomia, jolloin [&hetetty sahkdinen
viesti ei valttamatta saavu lainkaan perille tai viivastyy olennaisesti. Lisaksi sahkdiset asioinnit
saattavat vaatia sellaisia taitoja, joita kaikilla kayttajilla ei ole vield hallinnassaan, jolloin viestin

toimittaminen saattaa epaonnistua.” Samassa hallituksen esityksessa (HE 17/2002 vp, s. 38)

on lisaksi kiinnitetty huomiota siihen, etta eri viranomaisten sahkopostiosoitteissa kaytetaan ly-
henteita, jotka saattavat olla helposti sekoitettavissa toisiinsa. Hallituksen esityksessa todetaan:
"Lahettajan erehtymisriskia voidaan pienentaa kuitenkin siten, ettd sahkoiseen asiointiin liite-
tdan automaattinen vastaanottokuittaus, josta ilmenee selkedmmin, mihin viranomaiseen viesti

on saapunut.”

Tietoteknisen infrastruktuurin toimintaan vaistamatta sisaltyvan epavarmuudenkin vuoksi pidan
selvana, etta sahkoisen viestin lahettdjallda on myos séhkdisen asiointilain soveltamisalan ulko-
puolelle sijoittuvassa asioinnissa legitiimi intressi saada viranomaiselta viipymatta ilmoitus vies-
tinsad vastaanottamisesta. Siind tapauksessa, etta lahettaja ei voi saada ilmoitusta sahkdisen
viestinsa vastaanottamisesta sdhkoisessa asiointilaissa viranomaiselle sdadetyn velvollisuuden
nojalla, ei l1ahettdjalle kuitenkaan jad muuta vaihtoehtoa kuin erikseen pyytaa sita viranomai-

selta.


https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Documents/he_153+1999.pdf
https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Documents/he_17+2002.pdf
https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Documents/he_17+2002.pdf
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Viranomaiselle saadettya velvollisuutta vipymatta ilmoittaa sahkoisen viestin saapumisesta ei
ole sahkoisessa asiointilaissakaan ulotettu viranomaiselle 1ahetettyihin mihin tahansa viestei-
hin, vaan tuo velvollisuus on rajattu vain sahkaisiin asiakirjoihin eli sellaisiin sahkaoisiin viestei-

hin, jotka liittyvat nimenomaan asian vireillepanoon, kasittelyyn tai paatdksen tiedoksiantoon.

Sahkdinen viesti ja sahkdinen asiakirja on maaritelty sahkdisen asiointilain 4 §:ssa. Sahkoista

asiointilakia koskevassa hallituksen esityksessa (HE 17/2002 vp, s. 34) on sahkdisen asiakirjan

maaritelman osalta viitattu mainitulla lailla kumotun sahkoisestéa asioinnista hallinnossa annetun
lain 3 §:n 3 kohdan maaritelmaan. Viimeksi mainittua lakia koskevassa hallituksen esityksessa

(HE_153/1999 vp, s. 18) puolestaan todettiin: "Sahkdisten viestien ja sahkoisten asiakirjojen

erottelu on perusteltua, koska kaikilla viranomaiseen tulevilla viesteilla ei ole samaa oikeudel-
lista merkitysta eika viranomaiselle siten ole ehdotetun lain soveltamiseksi tarpeen saataa sa-
manlaisia velvoitteita kaikkien sahkoisten viestien osalta. Esimerkiksi viranomaiselle tullut kan-
salaistiedustelu viranomaisen keskimaaraisista kasittelyajoista olisi ehdotetussa laissa tarkoi-
tettu sahkoinen viesti, mutta siihen ei liittyisi viranomaisen velvollisuutta ilmoittaa tallaisen vies-
tin vastaanottamisesta.” Toisin sanoen sdhkodisen asiointilain soveltamisalalle sijoittuvassa asi-
oinnissa viranomaisen velvollisuus viipymatta ilmoittaa sille 1ahetetyn sahkoisen viestin vas-
taanottamisesta riippuu siita, onko viestin informaatiosisallélla varteenotettavaa oikeudellista
merkitysta. Viestin informaatiosisallolla on lain 4 §:n maaritelmasta ilmenevin tallaista merki-
tysta, kun se liittyy lain soveltamisalaan kuuluvan asian vireillepanoon, kasittelyyn ja paatdksen
tiedoksiantoon. Asian vireillepanoa, kasittelya ja paatdksen tiedoksiantoa koskevat eri lakien

saannoOkset ja niiden noudattaminen ovat samalla keskeisia oikeusturvan takeita.

Pidan selvana, ettd myos sahkodisen asiointilain soveltamisalan ulkopuolelle sijoittuvassa asi-
oinnissa viranomaiselle lahetettavista sahkoisista viesteista vain osa on sellaisia, joilla on var-
teenotettava oikeudellinen merkitys asian kasittelyssa. Tallaisina on nahdakseni perusteltua pi-
taa esimerkiksi sellaisia sahkdisia viesteja, jotka liittyvat kyseisen asian vireillepanoon. Tutkin-
tapyynnon sisaltava kantelijan sahkodinen viesti, jolla han on tavoitellut esitutkinnan kaynnisty-
mista siind ilmoittamassaan asiassa, on perusteltua rinnastaa asian vireillepanoon liittyvaan
sahkoiseen viestiin. Rikoksena pitamastaan tapahtumasta ilmoittavan henkildon kannalta arvioi-
tuna rikosilmoituksen vastaanottamista ja kirjaamista koskevat esitutkintalain (805/2011) saan-

nokset ovat keskeisia oikeusturvan takeita.

Mita tulee kantelijan odotukseen siita, ettd ilmoitus séhkdisen viestin vastaanottamisesta olisi
toimitettava automaattisena kuittauksena, totean, etta edes sahkoisen asiointilain soveltamis-
alalle sijoittuvassa asioinnissa viranomaisella ei ole velvollisuutta toimittaa ilmoituksia tietojar-
jestelman valityksella automaattisena kuittauksena. Jo sahkdisen asiointilain 12 §:n 1 momentin
sanamuoto jattda viranomaiselle harkintavaltaa: “llmoitus voidaan toimittaa tietojarjestelman va-

lityksella automaattisena kuittauksena tai muutoin”.


https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Documents/he_17+2002.pdf
https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Documents/he_153+1999.pdf
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Edelleen sadhkdista asiointilakia koskevassa hallituksen esityksessa (HE 17/2002 vp, s. 42) on

todettu lain 12 §:n 1 momentin yksityiskohtaisissa perusteluissa: "Vastaanottoilmoitus tulisi pyr-
kia jarjestamaan automaattisena toimintona. Viranomaisen harkinnassa on kuitenkin, kayte-
tdanko jotain muuta ilmoitustapaa tai yhdistetdanko automaattiseen ilmoitukseen myés muuta
informaatiota viranomaisen toiminnasta. Kaytanndssa automaattikuittauksissa esiintyy ongel-
mia, jotka voivat liittya seka lahettavaan etta vastaanottavaan jarjestelmaan.” Mydskaan julkais-
tussa ylimpien laillisuusvalvojien ratkaisukaytanndssa ei havaintojeni mukaan ole ollut tapausta,
jossa muuten kuin automaattisesti tapahtuvaa vastaanottoilmoituksen viivytyksetonta lahetta-
mista ei olisi pidetty riittdvana viranomaiselle sahkoisen asiointilain 12 §:n 1 momentissa tarkoi-

tettujen velvollisuuksien tayttamiseksi.

Viranomaisen harkintavallan laajuus vastaanottoilmoitusten lahettdmistoiminnon jarjestami-
sessa on ollut esilla esimerkiksi apulaisoikeuskansleri Risto Hiekkataipaleen paatdksessa
25.10.2012 kanteluun dnro OKV/1103/1/2012. Apulaisoikeuskansleri Hiekkataipale totesi paa-
toksessaan: "Automaattivastauksen kayttdmista voidaan pitdd muun ohella viranomaisen hen-
kiloresurssien kayton kannalta perusteltuna tapana huolehtia laissa sille kerrotuin tavoin saa-
detysta velvollisuudesta etenkin silloin, kun kysymys on sdhképostiosoitteista, joihin viesteja
tulee runsaasti. Laissa on kuitenkin jatetty viranomaiselle mahdollisuus jarjestdd sahkoposti-
viestin saapumisesta ilmoittaminen harkintansa mukaan myds jollakin muulla tavoin. Kyse on
nain ollen viranomaiselle sdadetyn velvollisuuden toteutustavan tarkoituksenmukaisuudesta, jo-

hon minulla ei laillisuusvalvojana sindnsa ole aihetta puuttua.”

Sen estamatta, ettd hallintolakia ei sen 4 §:n 1 momentin nimenomaisen saannéksen mukaan
sovelleta esitutkintaan, on ylimpien laillisuusvalvojien ratkaisukaytannossa tukeuduttu perustus-
lain 21 §:ssa tarkoitettuihin hyvan hallinnon takeisiin ja hallintolain 2 luvussa tarkoitettuihin hy-
van hallinnon perusteisiin arvioitaessa poliisin menettelya suhteessa myos niihin henkildihin,

jotka esitutkintaan liittyen asioivat poliisin kanssa.

Asiassa noudatettavaksi tuleviin hyvan hallinnon perusteisiin on kuulunut, ettd Oulun poliisilai-
toksen olisi tullut viipymatta lahettaa kantelijalle, joka on esitutkinnan toimittamista koskevan
pyynnon sisaltdvan sahkdisen viestinsa tekstikentassa erikseen pyytanyt kuittaamaan, etta ha-
nen viestinsa on tullut perille, ainakin manuaalisen iimoituksen hanen viestinsa vastaanottami-

sesta. Oulun poliisilaitos ei ole kuitenkaan nain tehnyt.


https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Documents/he_17+2002.pdf
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Kantelijan sahkodisen viestin kasittely ja ohjeistaminen seka Poliisihallituksen

poliisilaitoksille antamat ohjeet
Poliisin selvitys

Poliisilaitoksen kirjaamossa ei ole ollut tietoa siita, ettd sdhkoinen asiointilaki velvoittaa viipy-
matta ilmoittamaan sahkoisten asiakirjojen saapumisesta lahettdjalle. Kirjaamossa on kuitenkin
oltu siind kasityksessa, ettad kaikista sen virkapostiin saapuneista viesteista lahtee automaatti-
nen vastaanottokuittaus Iahettajille. Tietoa siitd, lahteekd saapuneista turvaposteista vastaan-

ottokuittaus, ei ole ollut.

Samalla kirjaamossa on kaytanndssa toimittu yleensa siten, ettd mikali viestin l1ahettaja on ha-
vaitusti pyytanyt vastaanottokuittausta, on se (manuaalinen vastaanottokuittaus) hanelle lahe-
tetty. Tosin kaytanto ei ole ollut taysin johdonmukainen. Taustalla on vaikuttanut se, etta kirjaa-
mossa on mielletty toimittavan "postitoimistona”, joka valittaa viesteja eteenpain. Siten esimer-
kiksi tapauksissa, joissa viesti on valitetty lahettajan pyytamalle poliisihenkildlle, kirjaamossa on

jaaty luuloon, etta kyseinen poliisinenkilo kuittaa tai vastaa viestin alkuperaiselle l1ahettajalle.

Selvityksen perusteella salattuna viestina kirjaamon virkapostiin saapunut kantelijan sahkéinen
viesti on jatkolahetetty kirjaamosta avaamattomana esikasittelytoiminnon virkapostiin nakyvissa
olleen viestin otsikon ("Tutkintapyyntd”) perusteella. Koska viestia ei ole avattu kirjaamossa,
siella ei ole huomattu viestin tekstikenttaan sisaltynytta kantelijan kuittauspyyntéa. Mydskaan
kantelijan sahkdisen viestin lopulta avanneesta esikasittelytoiminnosta ei ole lahetetty kanteli-
jalle vastaanottokuittausta. Esikasittelytoiminnossa on ollut oletuksena, etta kirjaamo on hoita-

nut vastaanottokuittaukset.

Kirjaamon nakemyksen mukaan periaatteessa kirjaamosta olisi pitanyt lahettaa vastaanotto-
kuittaus kantelijalle, koska hanen viestinsa oli ensin tullut kiraamon virkapostiin. Tassa nimen-
omaisessa tapauksessa olisi kijaamon nakemyksen mukaan kuitenkin ollut suotavaa, etta vas-
taanottokuittaus olisi l&hetetty esikasittelytoiminnon virkapostista, koska viestin sisalto oli pal-

jastunut vasta siella.

Selvityksen perusteella kirjaamon tiedossa ei ole ollut ohjeistusta, joka olisi koskenut vastaan-
ottoilmoitusten lahettamista tai Poliisin turvapostissa saapuneiden viestien kasittelya. Kirjaa-
molle on tullut yllatyksena, etta vastaanottoilmoitusten lahettamista koskevasta velvollisuudesta

on ylipaansa saadetty laissa.

Oulun poliisilaitoksen lausunnon mukaan poliisilaitoksella on kantelijan kantelua koskevan apu-
laisoikeuskanslerin sijaisen selvitys- ja lausuntopyynnén saapumisen jalkeen testattu kifjaamon
virkapostia vastaanottoilmoitusten automaattisen lahettdmistoiminnon suhteen. Talldin on sel-

vitetty, etta poliisin turvapostijarjestelmaa kayttaen kirjaamon virkapostiin lahetettyyn viestiin ei



12 (16)

tule lahettajalle automaattisesti vastaanottokuittausta. Onnistuneesta viestin lahetyksesta tulee
vain vahvistus lahettdjan internetselaimen ikkunaan. Sen sijaan kirjaamon virkapostiin lahetet-
tyyn viestiin, jota ei ole l&hetetty turvapostia kayttaen, tulee lahettajalle automaattinen vastaan-

ottokuittaus.

Poliisihallituksen tiedonhallinnan vastuualueen lausunnon mukaan Poliisihallitus on laatinut si-
saisen ohjeen sahkopostietiketistda (POL-2016-14530). Siina ei kuitenkaan kasitella vastaanot-
tokuittausten kayttda. Lisaksi Poliisihallitus on laatinut soveltamisohjeen (9.2.2021) tietoaineis-
tojen lahettamisesta, jossa kasitelldadn muun muassa turvapostin kayttéa. Siinakaan ei kuiten-

kaan ohjeisteta vastaanottokuittausten kayttamisesta.

Saman lausunnon mukaan sisaministerion hallinnonalalla on ollut 8.2.2016 asti voimassa méaa-
rays sahkopostin kayttdperiaatteista (SMDno/2012/806). Maarayksen kohta 3.2. velvoitti toimi-

maan seuraavasti:

”Jos saapuneessa viestissa on kuittauspyyntd, Iahetetdan ilmoitus viestin vastaanotta-
misesta ilman tarpeetonta viivettd. Sahkoisessa asioinnissa viranomaisen on Vviipy-
matta ilmoitettava sdhkdisen asiakirjan vastaanottamisesta lahettajalle. Automaattikuit-
tauksia ei tule kayttda muissa kuin erityisesti sitd varten suunnitelluissa asiointijarjes-

telmissa”.

Poliisihallituksen tiedonhallinnan vastuualue on todennut ndkemyksenaan, etta vakiintuneiden
kirjaamojen kaytantdjen mukaisesti vastaanottokuittaus I&hetetdan aina erikseen pyydettaessa
huolimatta siita, lahettaako jarjestelma automaattisen vastaanottokuittauksen. Lisaksi se on to-
dennut, etta koska kantelija oli viestissaan pyytanyt vastaanottokuittausta, olisi kuittaus pitanyt

hanelle lahettaa.

Samalla Poliisihallituksen tiedonhallinnan vastuualue on ilmoittanut ottavansa selvitykseen, voi-
daanko Poliisin turvapostiin asettaa automaattinen vastaanottokuittaus. Lisaksi se on todennut,
ettd tuon selvityksen perusteella on syyta vield tarkistaa, vaatiiko turvapostin vastaanottokuit-

taus tarkennuksia voimassa oleviin ohjeistuksiin Poliisihallituksessa ja myds valtakunnallisesti.

Arviointi

Selvityksen perusteella useampi syy on ollut johtamassa tai ainakin myétavaikuttamassa siihen,
etta poliisilaitokselta ei ole lahetetty kantelijalle ilmoitusta Poliisin turvapostissa saapuneesta
hanen sahkoisesta viestistdan. Ensinndkaan sen enempaa poliisilaitoksella kuin sen kirjaamos-
sakaan ei ole ollut oikeaa tietoa Poliisin turvapostissa saapuneiden viestien jaamisesta kirjaa-

mon virkapostin vastaanottoilmoitusten automaattisen lahettamistoiminnon ulkopuolelle, vaan
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taltéd osin on oltu sen virheellisen kasityksen varassa, etta kaikista kirjaamon virkapostiin saa-
puneista viesteista Idhtee automaattinen vastaanottoilmoitus I&hettdjalle. Toiseksi siitdkin huo-
limatta, ettd kirjaamossa ei ole oltu tietoisia sahkoisessa asiointilaissa sdadetysta velvollisuu-
desta ilmoittaa sdhkdisen asiakirjan vastaanottamisesta, on kirjaamossakin kuitenkin mielletty
jollakin tapaa velvoittavaksi lahettda vastaanottoilmoitus sellaisille sdhkdisten viestien lahetta-
jille, jotka ovat pyytaneet lahettamaan vastaanottoilmoituksen perille saapuneesta viestistaan.
Kolmanneksi vastaanottoilmoitus on kantelijan tapauksessa jaanyt kuitenkin lopulta Iahetta-
matta kantelijan viestin ensimmaisena vastaanottaneen kirjaamon ja kantelijan viestin jatkola-

hetyksena vastaanottaneen esikasittelytoiminnon valisen tydnjaollisen epaselvyyden vuoksi.

Kantelijan sahkdisessa viestissa ja sita koskevan vastaanottoilmoituksen lahettdmisessa on si-
nallaan ollut kysymys erityistapauksesta: tutkintapyynnon sisaltavan sahkdisen viestin [ahetta-
minen poliisille sijoittuu sahkdisen asiointilain soveltamisalan ulkopuolelle ja velvollisuus sen
saapumista koskevan vastaanottoilmoituksen l&hettamiseen perustuu sahkodisen asiointilain si-
jaan vastaanottoilmoituksen saamista koskevaan kantelijan erilliseen pyynto6n ja hyvan hallin-
non perusteisiin. Poliisilaitoksen ja sen kirjaamon menettelya arvioitaessa on kuitenkin otettava
huomioon, etta poliisin tehtavat eivat rajaudu pelkastadan esitutkinnan ja poliisitutkinnan toimit-

tamiseen.

Siten poliisilaitokselle saapuu Poliisin turvapostissa myds sellaisia muuhun poliisin tehtavakent-
taan liittyvia viesteja, joissa on kysymys sahkdisen asiointilain soveltamisalaan kuuluvasta asi-
oinnista poliisin kanssa ja jotka liittyvat vielapa mainitun lain soveltamisalaan kuuluvien asioiden
vireillepanoon, kasittelyyn tai paatoksen tiedoksiantoon. Huomion arvoista on, etta poliisi itse ei

ole valtakunnallisilla verkkosivuillaan https://poliisi.fi/turvaposti eikd mainitulle sivulle linkitetyssa

24 .11.2020 paivatyssa ohjeessa "Ohje Poliisin turvapostin Iahettajalle” rajannut Poliisin turva-

postin kayttda vain osaan laajasta tehtavakentastaan. Toisin sanoen sinansa erityistapaukseksi
luonnehdittavan kantelijan tapauksen myota on paljastunut kirjaamon virkapostin vastaanottoil-
moitusten automaattisesta lahettdmistoiminnosta seka kirjaamon ja poliisilaitoksen muiden toi-

mintojen valisesta tydnjaosta sellaisia puutteita, joilla on iimeisesti yleisempaakin merkitysta.

Pidan periaatteellisesti hyvin huolestuttavana sita, etta Oulun poliisilaitoksen kirjaamossa ei ole
oltu tietoisia sahkdiseen asiointilakiin perustuvasta velvollisuudesta viipymatta ilmoittaa sahkaoi-
sen asiakirjan vastaanottamisesta lahettjalle. Nimenomaan kirjaamon sahképostiosoite on ol-
lut se sahkopostitse tapahtuvassa sahkoisessa asioinnissa kaytettava yleinen Oulun poliisilai-
toksen yhteystieto, jonka poliisi on valtakunnallisilla verkkosivuillaan ilmoittanut asiakkailleen,
ja tuohon sahkdpostiosoitteeseen on siten saapunut sahkdpostitse lahetettyja sahkoisia vies-
teja periaatteessa poliisin koko laajalta tehtavakentaltd. Sindnsa huolestuttavana, mutta edel-
lista jossain maarin ymmarrettdvampana, pidan sita, etta kirjaamossa ei ole oltu tietoisia siita,
ettd sen virkapostin vastaanottoilmoitusten automaattinen lahettamistoiminto ei ulotu Poliisin

turvapostissa saapuneisiin viesteihin. Kysymys on ollut viime kadessa sahkdpostijarjestelman


https://poliisi.fi/turvaposti
https://poliisi.fi/documents/25235045/26053209/Ohje-poliisin-turvapostin-l%C3%A4hett%C3%A4j%C3%A4lle.pdf/25f34186-1810-ad05-3a8c-8b99c4f11123/Ohje-poliisin-turvapostin-l%C3%A4hett%C3%A4j%C3%A4lle.pdf?t=1611219138106
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teknisesta toiminnallisuudesta, joka ei nahdakseni ole ollut kirjaamon itsensa tai edes poliisilai-

toksen maaritettavissa.

Yhdyn Poliisihallituksen laillisuusvalvonnan vastuualueen nakemykseen, etta virheet kantelijan
sahkoisen viestin kasittelyssa ovat johtuneet pikemminkin poliisin sahkdpostijarjestelman omi-
naisuuksien epaselvyydesta ja asiaa koskevien ohjeistusten puutteesta kuin Oulun poliisilaitok-
sen yksittaisten virkamiesten huolimattomuudesta. Minulla ei siten ole perusteita todeta Oulun
poliisilaitoksen yksittaisten virkamiesten menetelleen asiassa laillisuusvalvonnallisia toimenpi-

teitani edellyttavalla tavalla.

Oulun poliisilaitos on tiedonhallintalaissa tarkoitettu tiedonhallintayksikko. Lahtokohtaisesti Ou-
lun poliisilaitoksen johdolla on tiedonhallintalain 4 §:n 2 momentin mukaisesti ollut velvollisuus
huolehtia siita, ettd sdhkodisten viestien kasittelyyn liittyvat voimassa olevan lainsdadannon aset-
tamat velvollisuudet ovat sen henkildston tiedossa seka jarjestaa ja ohjeistaa sahkdisten viestin
kasittelya koskevat poliisilaitokset sisdiset menettelytavat niin, ettd voimassa olevan lainsaa-

dannon asettamia velvollisuuksia noudatetaan.

Nahdakseni asiassa on kuitenkin kokonaisuutena arvioituna ollut kysymys vain rajoitetusti Ou-
lun poliisilaitoksen tai sen johdon menettelysta tai laiminlydnnista. Vastuu poliisihallinnon sisai-
sesta ohjeistuksesta seka sahkdpostijarjiestelman teknisten toiminnallisuuksien maarittelysta ja

niista informoiminen on kuulunut viime kadessa Poliisihallitukselle.

Poliisin hallinnosta annetun lain (110/1992) 4 §:n (860/2015) 2 momentin mukaan Poliisihalli-
tuksen tehtavana on sisaministerion ohjauksen mukaisesti muun ohella suunnitella, kehittaa,
johtaa ja valvoa poliisitoimintaa ja sen tukitoimintoja alaistensa poliisiyksikoiden osalta (kohta
1) ja vastata poliisin tehtaviin liittyvien kansalaisten palvelujen tasapuolisesta saatavuudesta ja

laadusta maan eri osissa (kohta 2).

Lisaksi tapahtuma-aikana voimassa olleen Poliisin tiedonhallintapolitikkaa koskevan Poliisihal-
lituksen maarayksen (POL-2017-16894) kohdassa 3 on todettu Poliisihallituksen vastuista seu-

raava:

"Poliisihallitus vastaa ohjaavana, johtavana ja valvovana yksikkdna poliisin tiedonhal-
linnan asianmukaisesta jarjestamisesta valtakunnallisesti. Poliisihallitus suunnittelee,
ohjaa, kehittda, yhteensovittaa, seuraa ja toteuttaa poliisin tiedonhallintaa, poliisin tie-
tojarjestelmien asian- ja tiedonhallinnan, tiedonohjauksen ja sahkdisen sailyttdmisen
ratkaisuita ja periaatteita. Lisaksi Poliisihallitus ohjaa, yhteensovittaa ja seuraa polii-
siyksikdiden tiedonhallintatehtavia seka tuottaa poliisin hallinnollista asiankasittelya
koskevia tuki-, neuvonta- ja asiantuntijapalveluita. Poliisihallitus vastaa myds poliisin

tiedonhallinnan seuranta- ja tarkastustehtavistd seka vaikutusten arvioinnista. Niin
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ikdan Poliisihallitus vastaa tarkoituksenmukaisen koulutuksen jarjestamisesta seka tie-
tojarjestelmien kehittavasta yllapidosta. Poliisihallitus myds suunnittelee, ohjaa ja ke-

hittaa poliisin kokonaisarkkitehtuuriratkaisuja ja edistaa digitalisaatiota.”

Totean, etta selvityksen perusteella aihepiiria koskevissa poliisihallinnon sisaisissa ohjeissa ei
ole otettu huomioon sahkdisessa asiointilaissa saadettya velvollisuutta sahkoisen asiakirjan
vastaanottoilmoituksen lahettdmiseen eika niihin ole mydskaan kirjattu Poliisihallituksen tiedon-
hallinnan vastuualueen lausunnossa viitattua erillista kuittauspyyntéa koskevaa vakiintunutta
kaytantdéa. Selvityksen perusteella mydskaan Oulun poliisilaitoksella ei ole ollut aihepiiria kos-

kevaa omaa ohjeistusta.

Ottaen huomioon kirjaamotoiminnan keskeisen merkityksen viranomaisen kanssa asioitaessa
on poliisilaitoksella muun ohella tiedonhallintalain 4 §:n 2 momentin mukaisesti velvollisuus laa-
tia ja/tai koostaa sahkoisten viestien kasittelya koskevat konkreettiset toimintaohjeet kirjaamol-
leen ja kirjata niihin muun ohella sahkdisen asiointilain 12 §:n 1 momentissa sdadetyn velvolli-
suuden noudattaminen seka se, miten tuosta velvollisuudesta on konkreettisesti huolehdittu tai
huolehdittava erilaisissa sdhkoisissa asiointikanavissa, Poliisin turvaposti mukaan lukien. Tama
velvollisuus ulottuu my6s siihen, kenelle kuuluvat mitk&kin viestin kasittelyyn liittyvat viranomai-
sen velvollisuudet, kun viesti saapuu kirjaamoon ja se valitetddn muulle poliisilaitoksen toimin-

nolle (jatko)toimenpiteita varten.

Ottaen huomioon sen, ettd saadun selvityksen perusteella Poliisihallitus ei omassa ohjeistuk-
sessaan ole ottanut huomioon sahkdiseen asiointilakiin tai muuhunkaan oikeusperusteeseen
perustuvaa velvollisuutta vastaanottoilmoituksen lahettamiseen eika Poliisihallitus ole informoi-
nut poliisilaitoksia poliisin sdhkopostijarjestelmaan tehdyista vastaanottoilmoitusten automaatti-
sen lahettamistoiminnon maarittelyista, ei minulla kuitenkaan ole perusteita todeta Oulun polii-

silaitoksen tai sen johdon menetelleen asiassa laillisuusvalvonnallisia edellyttavalla tavalla.

Poliisihallitus ei ole omassa ohjeistuksessaan ottanut huomioon sahkoiseen asiointilakiin tai
muuhunkaan oikeusperusteeseen perustuvaa velvollisuutta vastaanottoilmoituksen |ahettami-
seen poliisille erilaisissa sahkdisissa asiointikanavissa saapuneisiin sdhkdisiin viesteihin. Polii-
sihallitus ei ole ohjeistuksessaan mydskaan informoinut poliisilaitoksia poliisin sdhkoépostijarjes-
telmaan tehdyistéd vastaanottoilmoitusten automaattisen lahettdmistoiminnon maarittelyista.

Naihin Poliisihallituksella on kuitenkin nahdakseni ollut lakiin perustuva velvollisuus.

Johtopaatos ja toimenpiteet

Ottaen huomioon, ettd Poliisihallitus on ilmoittanut ryhtyvansa selvitystoimiin, voidaanko Poliisin

turvapostiin asettaa automaattinen vastaanottokuittaus ja vaatiiko turvapostin vastaanottokuit-
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taus tarkennuksia voimassa oleviin ohjeistuksiin, pidan riittdvana laillisuusvalvonnallisena toi-
menpiteenani saattaa Poliisihallituksen tietoon kasitykseni sen antaman aihepiiria koskevan oh-

jeistuksen puutteellisuudesta.

Pyydan Poliisihallitusta ilmoittamaan viimeistaan 30.9.2024, mihin toimenpiteisiin se on asiassa

ryhtynyt.

Pyydan myos Oulun poliisilaitosta samassa maaraajassa ilmoittamaan taman paatoksen ai-

heuttamista mahdollisista sisdisen ohjeistuksen tai tydonkulkujen tarkistuksista.

Muihin toimenpiteisiini kantelu ei anna aihetta.

Tama asiakirja on allekirjoitettu sahkdisesti.

Apulaisoikeuskansleri Mikko Puumalainen

Oikeuskanslerinsihteeri Juha Sihto
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