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Asia;

Valtionhallinnon pilvipalvelulinjauksien paivittdminen

Lausunto laadittu lausuntopalvelu.fi —palvelun kysymysten mukaisesti

1. Ensisijaisesti pilveen (Cloud 1st) strategia: Pilvipalvelu tai pilvipalveluteknologia tulee olla

ensisijainen valinta, mikali estavié perusteita valintaan ei ole

Ei lausuttavaa.

2. Pilvi- ja ekosysteemiratkaisut tulee tuottaa l&ahtokohtaisesti EU/ETA —alueelta

Linjaus on térked, erityisesti kun palvelussa on tarkoitus kasitella henkilotietoja sisaltavaa
viranomaisen aineistoa. Olennaisen tarkeda on, etté valtionhallinnon viranomaiset eivat
joudu ilman valtionhallinnon yhteisia ratkaisuja ja niita edeltanytta riittavan perusteellista
oikeudellista arviointia tilanteisiin, joissa ne joutuisivat pilvi- ja ekosysteemiratkaisun
johdosta asiallisesti luovuttamaan henkildtietoja EU/ETA-alueen ulkopuolelle ja siten
soveltamaan sitd koskevia Euroopan unionin yleisen tietosuoja-asetuksen (EU) 2016/679
saannoksia asetuksen 44 — 46 artikloissa. On huomattava, etta rekisterinpitdjalla on
lakisdéateinen velvollisuus noudattaa naitd ja Suomessa virastojen ja laitosten johdolla ja
henkilost6lla on laajasti virkavastuu myos kyseisten s&anndsten noudattamisesta.
Euroopan tietosuojaneuvoston suositusten ja ohjeiden huomioon ottaminen asian

jatkovalmistelussa on erittain tarkeaa.
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3. Valtion yhteisten pilvi- ja ekosysteemiratkaisujen tulee olla ensisijainen valinta, mikali

estavid perusteita valinnalle ei ole

Valtion yhteisten ratkaisujen kayttd on kannatettavaa. Tama kuitenkin edellyttaa, etta
yhteisten ratkaisujen hankinnassa ja kehityksessa ei ole tehty sellaisia ratkaisuja jotka
pakottavat viranomaisia hyvaksymé&an laajoja poikkeamia tiedon sailymisesta EU/ETA-
alueella tai hyvaksym&an muuten tiedonkasittelyn tietoturvaa ja tietosuojaa koskevia

poikkeamia.

Olen laillisuusvalvonnassani  kasitellyt tilannetta, jossa viranomaisen valitsema
alustapohjainen viestintaratkaisu johtaa henkilttietojen siirtamiseen unionin ulkopuolelle
seka asiallisesti saattaa rajoittaa myos kansalaisen tiedollista itsemaaraamisoikeutta (ks.
valtioneuvoston oikeuskanslerin paatés OKV/949/10/2021, 7.2.2023, YouTube —palvelun

kayttdminen viranomaisviestinndssa). Paatoksessani korostin, ettd suunnitellessaan

viestintaa ja toteuttaessaan sita, viranomaisen on otettava huomioon tiedon saatavuus ja
saavutettavuus, hallintolain ~ (434/2003) sisaltamé&  palveluperiaate, tiedollinen
itsemaaraamisoikeus sekd lain julkisen hallinnon tiedonhallinnasta (906/2019) el
tiedonhallintalaista ja EU:n yleisesta tietosuoja-asetuksesta johtuvat velvoitteet. Totesin,
etta naiden vaatimusten huomioimista voisi edesauttaa se, ettd viranomaisilla olisi
kaytettavissdan keskitetty videoportaali tai muu vastaava yhteinen ratkaisu tiedon jakeluun.
Paatoksessani todettu valtionhallinnon yhteisen ratkaisun selvittdmisen oikeudellinen
perusteltavuus on laajennettavissa yleisesti koskemaan pilvipalveluita edellyttden kuitenkin,
ettA ne on asianmukaisesti hankittu ja tayttavat tietosuojasta, julkisuudesta,
tiedonhallinnasta, hyvasta hallinnosta seka tiedollisesta itsemaaraamisoikeudesta johtuvat

vaatimukset.

4. Pilvialustapalveluihin liittyvat Kilpailutukset ja hankinnat tulee tehdd ensisijaisesti

valtionhallinnon yleisilla hankintasopimuksilla

Ei lausuttavaa.

5. Pilvipalveluiden hankintaa, kayttoonottoa ja hyddyntamista tulee kasitella kuin mité tahansa

muutakin palvelun hankintaa tai muutosta
Ei lausuttavaa.
6. Julkista tietoa voi kasitella julkisessa pilvipalvelussa, kun tietoturva, tietosuoja ja

jatkuvuudenhallinta on vaatimustenmukaisesti toteutettu, todennettu ja kayttéonotettu

tiedonhallintayksikon tai viraston johdon riskiperusteisella p&aattksella


https://oikeuskansleri.fi/-/youtube-palvelun-kayttaminen-viranomaisviestinnassa
https://oikeuskansleri.fi/-/youtube-palvelun-kayttaminen-viranomaisviestinnassa
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Ei lausuttavaa itse periaatteesta. Aito toteuttaminen kuitenkin edellytta&, kohtien 2., 3. ja 4.
periaatteet huomioon ottaen, ettd yhteiset ratkaisut ja yleiset hankintasopimukset on
toteutettu niin, etta tiedonhallintayksikkdja ja virastoja ei pakoteta hyvaksymaan yhteista
ratkaisua tai yleistd hankintasopimusta tehdessa jo tehtyja poikkeamia tietosuoja- ja
tietoturvavaatimuksiin. Totean liséksi, etta pilvipalveluiden hankintaa ja kayttéonottoa tulee
edeltaa riittavan laaja-alainen ja huolellinen oikeudellinen arviointi ja riskiarviointi. Kaikkiin
teknologisiin ratkaisuihin ja vaihtoehtoihin liittynee eritasoisia tietojarjestelmariskeja.
Tiedonhallintalain 13 §:n 1 momentin perusteella viranomaisten tiedonhallintayksikéiden
olisi arvioitava tietoaineistoihin ja tietojarjestelmiin liittyvia riskeja sdéanndéllisesti niiden koko
elinkaaren ajan. Riskiarvioinnissa olisi tunnistettava olennaiset riskit, jotka voisivat vaikuttaa
tietoaineistojen luottamuksellisuuden, eheyden ja saatavuuden vaarantumiseen taikka
tietojarjestelmien kayttoon ja vikasietoisuuteen. Sddnnés muodostaa sen esitdiden mukaan
kokonaisuuden, johon kuuluu riskien arviointi, tietoturvallisuustoimenpiteiden suunnittelu
tunnistettujen riskien perusteella seké tietoturvallisuustoimenpiteiden toteuttaminen (HE
284/2018 vp, s. 92). Korostan, etta riskien arvioinnin tulee tiedonhallintalain perusteella olla
jatkuvaa toimintaa. Totean lisdksi, etta viranomaisviestinndn suunnittelussa ja
toteutuksessa tulee ottaa huomioon EU:n yleisen tietosuoja-asetuksen 25, 32 ja 35
artiklasta johtuvat velvoitteet.

7. Salassa pidettavaa turvallisuusluokittelematonta tietoa voi ké&sitella julkisessa
pilvipalvelussa, kun tietoturva, tietosuoja ja jatkuvuudenhallinta on vaatimustenmukaisesti
toteutettu, todennettu ja kayttéonotettu tiedonhallintayksikon tai viraston johdon
riskiperusteisella paattksella
Ei lausuttavaa itse periaatteesta, sama lisdys kuin kohdan 6. vastauksessa.

8. Henkilttietoa voi kasitella julkisessa pilvipalvelussa, kun tietoturva, tietosuoja ja
jatkuvuudenhallinta on vaatimustenmukaisesti toteutettu, todennettu ja kayttéonotettu
tiedonhallintayksikon tai viraston johdon riskiperusteisella paatoksella.

Ei lausuttavaa itse periaatteesta, sama lisdys kuin kohdan 6. vastauksessa.

9. Turvallisuusluokan IV tietoa voi kasitella julkisessa pilvipalvelussa, kun tietoturva, tietosuoja
ja jatkuvuudenhallinta on vaatimustenmukaisesti toteutettu, todennettu ja kayttéonotettu
tiedonhallintayksikon tai viraston johdon riskiperusteisella paattksella

Ei lausuttavaa itse periaatteesta, sama lisdys kuin kohdan 6. vastauksessa.

Pilvilinjauksien jatkovalmistelua tukevat kysymykset
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Ovatko ehdotetut linjaukset rajoittavia? Ovatko ehdotut linjaukset mahdollistavia?

Ei lausuttavaa.

Miten  ehdotetut linjaukset  vaikuttavat  edellékavijavirastojen pilvipalvelujen
hyodyntamiseen? Miten ehdotetut linjaukset vaikuttavat pilvipalvelujen kaytén
hyddyntamista suunnitteleville virastoille?

Ei lausuttavaa.

Miten tiedon ulkomaille sijoittamiseen liittyvia riskejd voidaan vahentaa ja miten riskien

vahentaminen voitaisiin ottaa huomioon linjauksissa?

Parhaiten esimerkiksi tietosuojavaatimuksia vastaava tapa vahentaa riskeja on huolehtia
Siitd, etta tietoa ei sijoiteta EU/ETA —alueen ulkopuolelle.

Mitd esteitd pilvipalvelujen hyoddyntamisesséd on tietosuojan ja henkilotiedonkasittelyn

osalta? Ja miten ndita esteitd voitaisiin kaytanndssa poistaa?

Tietosuoja ja henkiltietojen kasittely ei itsessaan aseta esteita pilvipalvelujen
hyodyntamiselle. Esteitd syntyy, jos pilvipalvelu on toteutettu tavalla joka ei tayta

henkilétiedon kasittelylle asetettuja vaatimuksia.

Pilvipalvelujen hankinnassa ja kehittamisessd on syytd tarkoin seurata esimerkiksi
Euroopan tietosuojaneuvoston suosituksia ja mahdollisia Tietosuojavaltuutetun ohjeita ja
suosituksia. Pilvipalvelujen esteet voi poistaa toteuttamalla pilvipalvelut tavalla joka tayttaa

tiedonkasittelylle sdadetyt vaatimukset.

Mitka ovat muut merkittdvimmat esteet pilvipalvelujen laajemmalle hyddyntamiselle? Ja

miten esteitad voitaisiin poistaa?

Ei lausuttavaa.

Mitd muita toimenpiteita, ehdotettujen linjauksien lisaksi, voitaisiin kaynnistaa pilvipalvelujen

hyddyntamisen edistdmiseksi?

Ei lausuttavaa.
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Tama asiakirja on allekirjoitettu sahkdisesti.

Oikeuskansleri Tuomas Poysti

Vanhempi oikeuskanslerinsihteeri Pekka Liesivuori



