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B Oikeuskansleri Tuomas Poysti

Digitalisaatiomyonteiselld
lainsdadannolld turvataan oikeuksia
ja tuottavuuden kasvua

Nykyaikana elamme, tyoskentelemme, kiymme kauppaa, harrastamme ja
leikimme koko ajan yhdessd yha dlykkdampien tietojarjestelmien ja ndiden
verkkojen kanssa. Tietomme ja osaamisemme yhdistyvat laajamittaiseen
datan kasittelyyn tekoalyn ja muiden tietojenkasittelyn menetelmien
avulla. Tastd on paljon iloa mutta murheitakin tulee. Oikeudellisesti
arvioitavaksi tulee sekin, etta tyhmistavatko uudet teknologiat meita vai
saadaanko niista tuleva hyoty laajasti koko yhteiskunnan seka eri yritysten
jayksiloiden hyvaksi seka milla pelisiannoilla hyodyt ja haitat jakautuvat.’

1 Yhdysvalloissa 41 osavaltiota on nostanut kanteen Meta-yhtigitd vastaan muun muassa silla
perusteella, ettd yhtic olisi johtanut yleis6d harhaan ja jattanyt kertomatta sosiaalisen median
palveluidensa haitallisista vaikutuksista nuorten henkiselle ja fyysiselle hyvinvoinnille koukutta-
vuuden johdosta ja sisallyttanyt niihin harhaanjohtavia ja manipuloivia ominaisuuksia, ks. Case
4:23-cv-05448. Kannekirjelma on saatavilla https://ag.ny.gov/sites/default/files/court-filings/
meta-multistate-complaint.pdf. Sosiaalisen median haitallisista vaikutuksista tai siit4, ettd somen
ylikdyttd indikoi ongelmista, on myds lisdantyvasti tutkimuskirjallisuutta, ks. esim. Kosola, S. (2022).
Lapset, nuoretja dlypuhelimet — tukea 2020-luvun vanhemmille. Ladkarikirja Duodecim,
https://www.terveyskirjasto.fi/dIko1305#s7#s7 ja siind mainitut |dhteet seki ruotsalaisella
aineistolla tehty tutkimus Beeres, D. T., Andersson, ., Vossen, H. G. M., & Galanti, M. R. (2021).
Social Media and Mental Health Among Early Adolescents in Sweden: A Longitudinal Study With
2-Year Follow-Up (KUPOL Study). Journal of Adolescent Health, 68(5), 953—960.
https://doi.org/10.1016/j.jadohealth.2020.07.042. Taima tematiikka on keskeisella sijalla
hallituksen esityksessa eduskunnalle laiksi perusopetuslain muuttamisesta, HE 212/2024 vp,
https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Sivut/HE_212+2024.aspx,
valtiosddntooikeudellisessa ja tarkoituksenmukaisuusarvioinnissa. Kyseisessa laissa rajoitettaisiin
mobiililaitteiden kdytt6ad oppitunneillaja luotaisiin selkedt oikeudelliset perusteet pelisddntéjen
asettamiselle. Toinen tarked ulottuvuus on digitaalisen teknologian vaikutukset tuottavuuteen ja
uudistumiseen seki naiden vaikutusten jakautuminen eri yritysten ja kansantalouksien kesken.
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Parhaimmillaan julkisen hallinnon digitalisaatio tuottaa sujuvaa arkea ja
asioidenhoitoa seka virheettomampaa paatoksentekoa.? Mutta onko meilla
mahdollisuus ymmartia edes kohtuullisessa maarin, mihin massadataan

ja tekoalyyn perustuvat sovellukset meita ohjaavat? Miten meita koskevat
kokonaan tai osittain automatisoidut paatokset tehdain vai seuraammeko
vain arsykkeita aivan kuin navigaattorilla suunnistettaessa tutustumatta
tarkemmin ymparistoomme? Onko meilla mahdollisuus korjata mahdollisia
jajopa todennikoisia systemaattisia virheita ja virheellisid tietoja? Kysymys
onvallasta, vauraudesta ja oikeuksista seka hyvasta hallinnosta etta
markkinoiden tehokkaasta toimivuudesta digitaalisessa ymparistossa.

Edellisen Euroopan parlamentin ja komission toimikaudella unioni suorastaan
urakoi periaatteellisesti merkittavaa digitalisaation ja digitaalisen teknologian
sddntelyd mutta yksi tarkeimmistd saadoksistd, unionin yleinen tietosuoja-asetus
(EVU) 2016/679 sdadettiin jo vuonna 2016. Useimmat unionin asetukset vaativat
jasenvaltiolta tdydentdvaa lainsaddantoa niiden suorasta sovellettavuudesta
huolimatta ja unionin direktiivit puolestaan on laitettava kansallisesti tdytantoon.
Tassa kohdataan hankalia eri perusoikeuksien ja painavien arvojen ja periaattei-
den oikeudellisen yhteensovittamisen pulmia, josta viimeisimman esimerkin
tarjoaa unionin datasdddoksen (EU) 2023/2854 toimeenpano.? Niinpd valtioneu-
voston oikeuskanslerin perustuslain 108 §:n 1 virkkeen, 111 §:n 2 momentinja112 §&n
mukaiseen ylimman hallitusvallan kdyton valvontaan kuuluvan ennakollisen saa-
désvalvonnan ja muun lainvalmistelun laillisuusvalvonnan tyopdydalla on ollut
laajalti digitalisaation sadntelyn kysymyksia. Ylimmalle laillisuusvalvojalle kuu-
luvat digitalisaation ja automaation kehittdmisen ja kayton oikeudelliset reuna-
ehdotja perus-ja ihmisoikeuksien, hyvan hallinnon ja oikeuden oikeusturvaan
sekd ihmisarvon kunnioituksen ja loukkaamattomuuden toteutuminen.

2 Oikeuskanslerin laillisuusvalvonnassa tama tuli esille Kelan automaattista paatéksentekoa koske-
neen oikeuskanslerin ratkaisun valmistelussa. Laskentaa sisdltavissa ratkaisuissa automaatiossa
tehtiin virkailijakasittelyd virheettémampii paitoksia, oikeuskanslerin paatés OKV/131/70/2020,
https://oikeuskansleri.fi/-/kelan-automaattinen-paatoksenteko.

3 Euroopan parlamentinja neuvoston asetus (EU) 2023/2854, annettu 13. pdivana joulukuuta 2023,
datan oikeudenmukaista saatavuutta ja kayttoa koskevista yhdenmukaisista sidnnoista ja
asetuksen (EU) 2017/2394 ja direktiivin (EU) 2020/1828 muuttamisesta (datasdddos),
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A32023R2854, ja oikeuskans-
lerin ennakollisen sddddsvalvonnan lausunto sen toimeenpanosta Suomessa, OKV/3082/21/2024,
https://oikeuskansleri.fi/-/eu-n-datasaadoksen-toimeenpano.
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Valtioneuvoston oikeuskanslerin ja eduskunnan oikeusasiamiehen vélisesta
tehtdvajaosta annetussa laissa (330/2022) oikeuskanslerille on koottu ylimman
laillisuusvalvojan tehtavat hallinnon automaation yleisia perusteita ja kehitta-
mista koskevissa asioissa. Perus- ja ihmisoikeuksien seka varsinkin oikeusturvan
ja hyvan hallinnon seka oikeuksiin pdasyn tasapainoinen toteutuminen ovat laa-
jemminkin painopisteend oikeuskanslerin laillisuusvalvonnassa. Oikeuskanslerin-
virastossa toimii digiryhma, joka on seka valmistellut ettd suunnitellut oikeus-
kanslerin digitalisaatioon liittyvaa laillisuusvalvontaa ennakollisessa sddddsval-
vonnassa, muussa valtioneuvoston valvonnassa, kanteluiden kasittelyssa ja omissa
aloitteissa niin, ettd eri nakokulmia ja laillisuusvalvonnan keinoja yhdistamalla saa-
taisiin mahdollisimman hyva vaikuttavuus. Digiryhmdssa on toteutettu padosin
oikeuskanslerin omiin aloitteisiin perustunutta laillisuusvalvontaohjelmaa, jossa
on arvioitu automaattisen paatéksenteon toteutusta verohallinnossa*ja Kelassa,®
on pureuduttu erdisiin havaittuihin rekisteripohjaisen julkisen hallinnon ongelma-
kohtiin kuten Soteri-rekisterin®ja huoneistotietojarjestelmén ruuhkautumiseen’
seka tarkastellaan automaatiota ja digitalisaatiota oikeudenhoidossa.

Digitalisaatiomyonteinen lainsdadanto toteuttaa
ennakollista oikeusturvaa ja hyvaa hallintoa

Oikeuksiin padsyyn ja oikeuksien tasapainon kannalta tehokkainta sekd samalla
kustannustenhallinnan kannalta parasta on, jos erilaiset oikeudet toteutuisivat
jo ennalta. Digitaalisessa yhteiskunnassa ja julkisessa hallinnossa tama tarkoittaa,
ettd oikeuksien toteutuminen suunnitellaan ja ohjelmoidaan seka koulutetaan
sisdlle myos tietojarjestelmiin ja tietorakenteisiin tiedon tielle. Pohjoismaisen

4 Oikeuskanslerin paatés OKV/656/70/2024 automaattinen paatoksenteko verotuksessa,
https://oikeuskansleri.fi/-/automaattinen-paatoksenteko-verotuksessa. Oikeuskanslerin
omasta aloitteesta tarkastettiin ja arvioitiin viranomaisten paatoksenteon luottamuksen yllapitami-
seksija hyvan vertailukohdan saamiseksi automaattisen paatdksenteon toteutuksesta, miten uutta
suomalaista automaattisen paatoksenteon mahdollistavaa sddntelyd sovelletaan verohallinnossa ja
miten se on viety sisille paatoksentekosdantoihin, tietojarjestelmiinja paatdksentekoprosesseihin.

5 Oikeuskanslerin oma aloite OKV/2213/70/2024.

6 Oikeuskanslerin pdatds OKV/2075/70/2024, https://oikeuskansleri.fi/-/soteri-rekisterin-
ruuhkautuminen-johtui-osittain-puutteellisesta-lainvalmistelusta ja oikeuskanslerin
laillisuusvalvonnallinen lausunto OKV/2370/21/2024, https://oikeuskansleri.fi/-/sosiaali-ja-
terveydenhuollon-valvonnasta-annetun-lain-muuttamisesta.

7  Oikeuskanslerin paatés OKV/2041/70/2024 huoneistotietojarjestelman ruuhkautuminen,
https://oikeuskansleri.fi/-/huoneistotietojarjestelman-ruuhkautuminen.
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oikeudellisen digitalisaatioajattelun vanhoja mutta alati ajankohtaisia oivalluksia
on tietojarjestelmien ja algoritmien seka dataprosessien ja tietotekniikalle raken-
tuvien toimintaprosessien kehittdmisen nikeminen tiiviisti osana lainvalmistelu-
prosessin rinnalla tehtdvana, lainsaatajan tyota jatkavana toimintana. Nakokulma
ja automaatiomyonteisen lainsdddannon kasite oli esilla norjalaisessa oikeuskir-
jallisuudessa jo 1970-luvulla.® Oikeuskanslerin digitaalisen hallinnon valvonnasta
kertomusvuonna 2024 saatu kokemus vahvistaa timan ajatuksen jarjestelma-
suunnittelusta lainsdatdjan tyon jatkajana sekd merkittavana lain toimeenpanoon
vaikuttajana.

Lain toteuttaminen tietojarjestelmien avulla
edellyttad useita valintoja tietojarjestelman
suunnittelussa ja toteutuksessa. Néissa valin- Lain toteuttaminen
noissa voidaan tehda puutteellista harkintaa
tai virheitd, jotka estavat oikeuksiin paasyn.
Digitalisaatiossa virheet sitten tehokkaasti
kertautuvatja vaarin suunniteltua tietojarjes-
telmaa on kallis korjata. Kaikkia lainsdadan-
non suomia mahdollisuuksia ei aina voida kir-

tietojarjestelmien
avulla edellyttaa
useita valintoja tieto-
jarjestelman suunnit-
telussa ja toteutukses-

jata tietojarjestelmiin taloudellisella tavalla, sa. Naissa valinnoissa
joten valintojakin on tehtava.? Kyse usein voidaan tehda puut-
onkin siitd, kuinka huolellisella oikeudellisella teellista harkintaa tai
harkinnalla nama valinnat tehdaan. Tuomio- virheit3, jotka estavit
istuinten ja ylimpien laillisuusvalvojien vali- oikeuksiin pasyn.

sessd tyonjaossa, jossa tuomioistuinkontrolli
on aina ensisijainen, tillaisten systeemisten

8 Esimerkkini voidaan viitata Bing, J. (1977). Automatiseringsvennlig lovgivning, Tidsskrift for retts-
vitenskap, s.195-227.

9 Tamdiolitaustalla olevanajuurisyyna esimerkiksi aikaisempaa tydvoimahallinnon sahkéista asiointi-
palvelua koskeneessa kantelussa, josta apulaisoikeuskansleri antoi paatoksen OKV/1418/10/2020,
https://oikeuskansleri.fi/-/te-toimiston-tyovoimapoliittiset-lausunnot-ja-sahkoinen-
asiointipalvelu. Valmiisiin vaihtoehtoihin perustuvassa verkkopalvelussa on mahdollisuus myos
vaarinymmarryksiin. Jarjestelman suunnittelun ja toteutuksen taustalla ndyttaa oletuksena olleen,
ettd asiakas aina hakee tydttomyysetuutta ja kun niin ei ollut tilanne, ajautui sahkéinen asiointi
jarjestelmassa virheelliselle uralle eikd TE-toimistossa asian selvittdmisessa tatd asiakkaan aktii-
visuudesta huolimatta korjattu. TE-toimiston menettely oli johtanut kantelijalle annettuun tyo-
voimapoliittiseen lausuntoon, jonka mukaan kantelijalla on oikeus ty6ttémyysetuuteen, jota han
ei ollut edes hakenut. Lausunnolla oli kantelijan edun vastaisesti myos samalla kulutettu hdnen
mahdollisuutensa myohemmassa vaiheessa suorittaa lyhytkestoisia opintoja tydttomyysturvalla.
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ongelmien késittely joustavalla tavalla sopii luontevasti ylimmille laillisuusval-
vojille. Oikeuskanslerin ja apulaisoikeuskanslerin laillisuusvalvontahavaintojen
perusteella ongelmia Suomessakin ovat aiheuttaneet punnintaa sisiltavien
periaate -tyyppisten normien toteuttaminen tietojarjestelmissa. Konkreettinen
esimerkki on alaikdisen potilastietojen nakyminen huoltajille potilastietojarjes-
telmissd, josta apulaisoikeuskansleri on antanut useita paatoksia. Vaikeudet tek-
nisen ratkaisun toteuttamisessa eivat ole perustessille, ettd tietojarjestelmassa
on edelleenkin lakiin perustumaton ikéraja. Laillisuusvalvonnassa arvioidussa
potilastietojarjestelmassa ja sitd hyodyntavissa toimintaprosesseissa ei ole myos-
kaan toteutettu selkedd ja asiakkaalle helppoa menettelyd, jolla potilastapahtu-
makohtainen harkinta alaikiisen potilastietojen nakyvyydesta lapsen huoltajalle
voitaisiin toteuttaa. Tallainen mahdollisuus tulisi itsemaaradmisoikeuden turvaa-
miseksi kuitenkin olla.’®

Pohjoismaisten oikeusasiamiesinstituutioiden kesken on tehty yhteistyota siina,
miten jo ennakollisesti voitaisiin valvoa automaattisen padtdksenteon ja automa-
tisoidun tiedonvaihdon toteutusta julkisten tehtdvien hoidon tietojarjestelmissa.
Vuonna 2023 oikeuskansleri jarjesti Tanskan oikeusasiamiehen kanssa teemasta
tyopajan.” Aihe on ollut esilld Pohjoismaiden ja Baltian oikeusasiamiesten

(ja oikeusasiamiehiin rinnastuvien oikeuskanslereiden) yhteistydssa seka laajem-
min eri eurooppalaisten oikeusasiamies -instituutioiden yhteistydssa. Automaa-
tion ja tekodlyn valvonnan kysymyksissa naapurimaamme Viron oikeuskansleri
on ollut my6s aktiivinen ja aloitteellinen. Valvonnan ndkokulmien kehittamista
varten oikeuskanslerinvirasto on osallistunut tai ollut jarjestamassa tyopajoja
automaation ja digitaalisten jarjestelmien arvioinnista yliopillisten tutkijoiden
kanssa.” Suomessa oikeuskanslerin laillisuusvalvonnassa on omilla aloitteilla

10 Apulaisoikeuskanslerin ratkaisu OKV/653/80/2024 HUS-yhtyman asiakas- ja potilastietojarjestelman
(Apotti) ajantasaisuus alaikdisten tietojen nakymisessa huoltajille, https://oikeuskansleri.fi/-/
hus-yhtyman-asiakas-ja-potilastietojarjestelman-ajantasaisuus-alaikaisten-tietojen-
nakymisessa-huoltajille.

11 Tanskan oikeusasiamiehen kertomuksen vuodelta 2023 teema-artikkelissa kuvataan heidan tyotaan
IT-jarjestelmien valvonnassa, s. 48-51, https://www.ombudsmanden.dk/Media/638482443974399969/
FO_Beretning%202023%209.4.23.pdf.

12 Kansainvdlisen tyopajasarjan tuloksena onjulkaistu oikeuden siirtimisessa tietojarjestelmiin kaytet-
taviin ajattelu-ja suunnittelumalleihin pureutunut Digital Society -aikakauskirjan teemakokoelma
vuonna 2024, ks. https://link.springer.com/collections/idjeeicjba. Kirjoituksessani kuvaan
Tanskan oikeusasiamiehen ja oikeuskanslerin laillisuusvalvontatyota tietojdrjestelmien ja niiden
hyodyntamisen osalta, ks. Poysti, T. The Precautionary Approach Design Pattern. DISO 3, 5 (2024).
https://doi.org/10.1007/544206-024-00090-6.
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pyritty varmentamaan automaattista paatéksentekoa koskevan yleislainsdadan-
non hyva toimeenpano suurimmissa automaatiota hyodyntavissad viranomaisissa
jasiten luomaan luottamusta ja edistimain automaation mahdollisuuksien
oikeudellisesti hyvaksyttavaa hyodyntamista.

Norjassa, Tanskassa ja Ruotsissa digitalisaatiomyonteinen tai digitalisaatiolle
edellytyksia luova lainsddadanto ndhdaan keinona yhdistaa tehokkaasti toimivat
markkinat, pohjoismaiselle mallille perustuva hyva hallinto, joka toimii tehok-
kaalla tavalla seka digitaalisen teknologian hyédyntaminen. Norjassa kdytetaan
tutkimuksessa ja osassa virallisasiakirjoja digitaalisen hyvinvointivaltion késitet-
ta.® Tanskassa, Norjassa ja Ruotsissa sekd Euroopan komissiossa on pyritty maa-
rittelemadn digitalisaatiomyonteisen lainsadddanndn ja sen erityistapauksen,
automaatiomyodnteisen lainsdddannon lainsdddantoperiaatteita.* Systemaatti-
sin pohjoismainen digitalisaatiomyonteisen ja sen osana automaatiomyonteisen
lainsdddannon periaatteiden erittely sisiltyy Norjassa vuoden 2025 alussa jul-
kaistuun Oslon yliopiston professorin Dag Wiese Schartumin kirjaan digitaalisen
yhteiskunnan lainsdadannosta, jossa esitetdan 19 yleista lainsdddannon muotoa
ja sisdltéd ohjaavaa periaatetta.” Pohjoismaiden ja Euroopan komission sadntely-
periaatteita ja saantelyn arvioinnin tyokaluja on oikeuskanslerin laillisuusvalvon-
nassa saadun kisityksen mukaan mahdollista ja hyodyllistd kidyttda Suomessa-
kin lainvalmistelussa sadddsvalmisteluohjeidemme ja lainsddadannon vaikutus-
arviointiohjeen taydentdjana.

13 Nordrum,]., Flgysvik, C. & Ingunn, I. (2022). En vidunderlig ny velferdsstat? Rettsstaten mgter
den digitale velferdsstaten. Tidsskrift for velferdsforskning volum 25 (3), 1-19. DOI: https://doi.
org/10.18261/tfv.25.3.1ja lkdahl, I. (2024). Nar retten mgter fremtidens digitale velferdsstat.

Stat og Styring volum 34 nr. 3, 35-42. DOI: https://doi.org/10.18261/stat.34.3.7.

14 Norjassa digitaliseringsdirektoratet, digitalisaatiovirasto, on antanut ohjeet digitalisaatioystavallises-
td sdantelysta: https://www.digdir.no/datadeling/veileder-digitaliseringsvennlig-regelverk/2856.
Euroopan unionin paremman sdédntelyn tyokalupakissa on ohjeet digitaaliseen yhteiskuntaan
sopeutuvan ohjauksen ja sddntelyn valmistelusta, ks. Better Regulation Toolbox, 2023, https://
commission.europa.eu/law/law-making-process/planning-and-proposing-law/better-regulation/
better-regulation-guidelines-and-toolbox/better-regulation-toolbox_en, ks. varsinkin TOOL#28.
Tanskan digitalisaatiohallituksen vahvistamat digitalisaation kannalta selkedn sddntelyn periaat-
teet ovat saatavilla https://digst.dk/digital-transformation/digitaliseringsklar-lovgivning/.

15  Wiese Schartum, D. (2025). Lovgivning i et digitalt samfunn. Om & bruke lover for & fremme og temme
algoritmene. ComplLex, University of Oslo, erityisestis. 91-141; kirja on avoimena julkaisuna saatavissa
https://www.jus.uio.no/ifp/forskning/om/publikasjoner/complex/2025/complex_2025_1.pdf.

16 Oikeuskanslerin lausunto digitalisaation edistdmisen ohjelman loppuraportista, OKV/2791/21/2022,
https://oikeuskansleri.fi/-/digitalisaation-edistamisen-ohjelman-tyoryhman-loppuraportti.
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Keskeisid viestejd muiden pohjoismaiden kdytanndista on teknologianeutraalisuu-
den oikea ymmartaminen sekd yhtaalta oikeussddntojen tarkkaan soveltamiseen
ilman merkittavaa harkintavaltaaja toisaalta laajaan faktoihin ja arvostuksenvarai-
siin periaatteisiin nojautuvan harkinnan riittavan selked erottaminen automaation
mahdollistamista varten. Selkedt sddannot voidaan myods automatisoida ja valmiste-
lussa on tarpeen miettid digitaalisen toimeenpanon ja automatisoitavuuden mah-
dollisuuksia. Lisaksi automaatio edellyttai oikaisuvaatimusmenettelya tai muuta
vastaavaa nopeaa mutta samalla tosiasiallisesti tehokasta oikeussuojakeinoa vir-
heiden korjaamiseen. Suurimmat automaation hyodyt ovat kuitenkin varsinaista
paatoksentekoa tukevissa toiminnoissaja liittyvat myos palveluiden ja prosessien
sekd asioinnin jarjestimiseen uudella tavalla.

Digitalisaatiomydnteinen lainsdadanto on riittavan yksinkertaista ja siind yleis- ja
erityislainsdadannon valinen suhde ja tarkoitukset seké eri lakien véliset suhteet
samoin kuin suhde Euroopan unionin lainsdadantdon ovat selkeitd.” Digitalisaa-
tion hyotyjen saavuttamisen kannalta tima tarkoittaa suomalaisessa lainsdadan
totyOssa sitd, ettd kansallisten sadntojen suhteen Euroopan unionin oikeuteen on
tarpeen olla selkeitd ja toisaalta sitd, ettd unionin oikeuden péille tulevan lisa-

1

sdantelyn hyotyja ja soveltamisen sujuvuutta on huolella ja kriittisestikin arvioi-
tava. Esimerkiksi Euroopan unionin tekodlyasetuksen (EU) 2024/1689 soveltamis-
alalla Iahtokohtana on, ettd kansallisia lisdsdaantoja ei ole tarpeen eikd myoskaan
yleensd saa antaa. Mikali hallitus haluaa edistaa digitalisaatiota, innovaatioita

ja hallinnon automatisointia Suomessa, tulee néita koskevan lainsaadannon olla
selkedd ja helposti sovellettavaa. Ylimaaraista hallinnollista taakkaa tulee valttaa
ja sitd muodostuu erityisesti siitd, ettd lainsdadantd jattda turhan paljon asioita
tulkinnalle avoimeksi.”

Nykyinen pirstaleinen ja sekava tietosuojaa ja julkisuutta sekd muitakin digita-
lisaatiossa keskeisia kysymyksia koskeva lainsdadanto haittaa julkishallinnon
digitalisointia. Sddntelyn selkeyttdmisen pohtiminen edistéisi digitalisaation

17 Saintelyn selkeyttd korostetaan muun muassa Tanskan digitalisaatiovalmiin lainsdddannon
periaatteissa, ks. Digitaliseringsstyrelsen, https://digst.dk/digital-transformation/
digitaliseringsklar-lovgivning/vejledning/.

18 Oikeuskanslerin ennakollisen sddddsvalvonnan lausunto tekoalyasetuksen kansallisesta toimeen-
panosta, OKV/2594/21/2024, https://oikeuskansleri.fi/-/tekoalyasetuksen-kansallinen-
toimeenpano.

16 | Valtioneuvoston oikeuskanslerin kertomus vuodelta 2024



e
%} Oikeuskanslerin puheenvuoro

kestavdaa hyodyntamistd.” Puutteet oikeudellisessa osaamisessa ja rohkeudessa
soveltaa lainsdadantoa ovat kiaytannossa esteend digitalisaation mahdollisuuksien
hyodyntamiselle. Riittavalld ja ajantasaisella oikeudellisella osaamisella on néin
digitalisaation hyddyntdmista edistdva vaikutus. Lisdksi lainvalmistelua ja hallin-
non kehittamista tukevalla ohjauksella seka keskeisten valvovien viranomaisten
antamalla ohjauksella sekd mahdollisuuksilla antaa roolinsa puitteissa ohjausta
on samoin huomattava vaikutus mahdollisuuksiin tarttumisessa. Merkittavia
toimijoita tdssa ovat esimerkiksi tietosuojavaltuutettu ja erityisesti Euroopan
tietosuojaneuvosto sekad EU:n tekodlytoimisto sekd Euroopan tekodlyneuvosto.®
Norjassa painotetaan lainvalmistelusta vastaavien ministerididen osaamista ja
voimavaroja sekd seurata ja tarvittaessa nopeasti ryhtya tarvittaviin lainvalmis-
telutoimiin lakien ajantasaisuuden varmistamiseksi.

Rekisterikeskeisyys ja lainvalmistelun ja tietojarjestelma-
tyon eriytyminen ovat suomalaisen digitaalisen hallinnon
kaksi ajankohtaista systeemiriskia

Suomalaisen yhteiskunnan ja julkisen hallinnon digitalisaatiossa on havaittavissa
kaksi erityistd huomiota vaativaa riskikohtaa. Naihin olisi tarvetta kiinnittda huo-
miota. Suomessa on ensinnakin taipumusta ryhtya laajoihin lainsaadannollisiin
uudistuksiin, joiden toimeenpanossa keskeisessd asemassa on mittava tietojar-
jestelman uudistus. Néissd on sddntelyn teknologianeutraalisuudesta huolimatta
olennaisen tarkead, etta lainvalmistelua ja tietojarjestelmakehittamista seka
hallinnon voimavarojen kohdentamista ja prosessien jarjestamista tehdian yhte-
naisesti johdettuna kokonaisuutenaja ettd jo lainvalmistelussa huolehditaan lain
toimeenpantavuudesta myos tietojarjestelmissa sekd uusia tietojarjestelmia hyo-
dyntavissa prosesseissa. Toiseksi Suomi on erilaisten laajojen rekistereiden luvattu
maa ja hallinnossa nojaudutaan laajasti keskitetyssa rekisterissa oleviin tietoihin.

19 Oikeuskanslerin lausunto tietosuojasadntelyn uudistuksesta, OKV/1563/21/2024,
https://oikeuskansleri.fi/-/tietosuojasaantelyn-uudistus.

20 Oikeuskanslerin lausunto digitalisaation edistdmisen ohjelman loppuraportista, OKV/2791/21/2022,
https://oikeuskansleri.fi/-/digitalisaation-edistamisen-ohjelman-tyoryhman-loppuraportti.
Oikeuskanslerin puheenvuoro hallituksen tekoalyiltakoulussa 2.10.2024, OKV/357/24/2024,
https://oikeuskansleri.fi/-/valtioneuvoston-oikeuskanslerin-puheenvuoro-hallituksen-
iltakoulun-tekoalya-koskevassa-keskustelussa-2.10.2024.
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Oikeuskanslerin laillisuusvalvonnassa on tdssa suhteessa arvioitu oikeuskanslerin
omasta aloitteesta kansalaisille ja yrityksille tarkedn huoneistotietojarjestelméan
ja sosiaali- ja terveydenhuollon toimialan ja sen yritysten ja yrittdjien elinkeinon-
harjoittamisen kannalta ratkaisevan tirkein sosiaali- ja terveydenhuollon pal-
veluntuottajien Soteri-rekisterin rekisterdintien ruuhkautumista. Lainsaadan-
tovaiheessaja lainsdddantoa sekd siihen liittyvad uudistusta valmisteltaessa on
ministerion valmisteluvastuuseen kuuluvana velvollisuutena yhdessd muiden
viranomaisten kanssa arvioida ja ennakoida jarjestelmaan ja sen kaytolle sekd jar-
jestelmaa hyodyntaville prosesseille kohdistuvat tarpeet.” Totesin lainsdadanto-
uudistusten jasiihen liittyvien digitalisaatiohankkeiden toimeenpanoa yleisesti
koskevana vaatimuksena, ettd lain toimeenpanon ja yleensi perus-ja ihmisoikeuk-
sienja hyvan hallinnon vaatimukset tietojarjestelmille ja niiden kehittamiselle
ja hankinnalle tulee arvioida ja tarvittavat tietojarjestelmihankkeet toteuttaa
kiintedssa yhteydessa lainvalmistelun kanssa siten, ettd lainsddadannon toimeen-
panolle hyvan hallinnon mukaisesti on myds tietojarjestelmien osalta tarvittavat
edellytykset.?

Hyvédan digitaalisen yhteiskunnan lainsdadantdon ja hyvaan digitaaliseen hallin-
toon kuuluu oikeusturvasta ja hyvasta hallinnosta ennakkoon huolehtiminen.
Talléin on tarvetta kiinnittdd huomiota riskeihin ja siihen, miten ne saadaan myds
mahdollisimman sujuvasti korjattua ilman, ettd yksilon tai yrityksen oikeusturva
vaarantuu tai joutuvat kohtuuttoman hankaliin tilanteisiin. Suomi on suurten
rekistereiden ja niiden laaja-alaisen hyddyntdmisen luvattu maa. Laajoihin keski-
tettyihin rekistereihin sisdltyy merkittavia yleisid ja yksittdisia riskeja. Rekiste-
reistd, kuten tulotietojarjestelmasta ja positiivisesta luottorekisteristd, on sdddet-
tava perustuslaissa siddettya henkiltietojen suojaa ja muita perusoikeuksia kun-
nioittaen ja rekistereiden tietojen kayttotarkoituksen laajentaminen ja rekisterin
laajentaminen ovat helposti jannitteessa yksityiselaman ja henkil6tietojen suojan

21 Huoneistotietojdrjestelman osalta lainsdddantovaiheessa on oikeuskanslerin arvion mukaan
ennakoitu jarjestelmalle kohdistuvat tarpeet padosin riittavalla tavalla. Oikeuskanslerin paatos
OKV/2041/70/2024, https://oikeuskansleri.fi/-/huoneistotietojarjestelman-ruuhkautuminen.

22 Oikeuskanslerin paatés OKV/2075/70/2024, Soteri-rekisterin ruuhkautuminen johtui osittain
puutteellisesta lainvalmistelusta, https://oikeuskansleri.fi/-/soteri-rekisterin-ruuhkautuminen-
johtui-osittain-puutteellisesta-lainvalmistelusta. Soteri-rekisterid ja sosiaali- ja terveyden-
huollon palveluntuottajia ja valvontaa koskevaa uutta lainsaddantoa valmisteltaessa ministeriossa
ei ollut kyetty riittavésti ennakoimaan lain toimeenpanon vaatimaa aikaa ja resursseja, minka
lisdksi rekisterdintijarjestelma oli otettu kiyttoon jossain maarin keskenerdisend eikd aika lain
hyviksymisenja voimaantulon valilld ei ollut riittava.
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kanssa. Virheellinen tieto keskitetyssa rekisterissa voi aiheuttaa yksilélle tai
yritykselle merkittavaa haittaa tai vaivaa. Rekistereiden tietoja hyodyntavassa
hallinnossa rekistereiden tietojen oikeellisuus ja helppo korjattavuus seka vir-
heellisiin tietoihin liittyvat oikeusturvatakeet on nahdéksenijatkossa nostettava
keskeisiksi hyvan hallinnon ja oikeusturvan takeiksi. Tietojen tasmallisyys ja vir-
heettomyys kayttotarkoitukseen seka korjattavuus ovat EU:n yleisen tietosuoja-
asetuksen 5 artiklan 1 kohdan d alakohdan mukaisia yleisia tietosuojaperiaatteita,
jonka toteutumisesta vastaa rekisterinpitdja mutta kerattiessa ja luovutettaessa
tietoja laajalti hallinnosta ja hallintoon on tarpeen huolehtia tdhan liittyvista
hallinto-oikeudellisista oikeussuojakeinoista tietoja hyddynnettiessa samoin kuin
tietosuojalainsdddanndn edellyttiman virheiden korjaamisen sujuvuudesta.
Samoin tulee huolehtia rekistereiden ja niiden péivitysten toimivuudesta, ajan-
tasaisuudestaja viiveettomyydesti.?

Lopuksi

e . ) Digitalisaation
Digitalisaation vaikutukset yhteiskuntaan,

yrityksiin ja yksil6ihin sekd koko suomalai-
sen hyvinvointiyhteiskunnan suuriin tulevai-
suuden kysymyksiin kuuluvan tuottavuuden

vaikutukset yhteis-
kuntaan, yrityksiin ja
yksiloihin seka koko

kehitykseen ovat merkittiva. Digitalisaation suomalaisen hyvin-

ja digitaalisen teknologian sdantely herattaa vointiyhteiskunnan
monia perustavanlaatuisia kysymyksia. suuriin tulevaisuuden
Osa kysymyksistd on uusia ja osassa taas kysymyksiin kuuluvan
toistuvat perinteiset oikeudelliset ongelmat, tuottavuuden kehityk-

]0|h|n vastataan osin uusissa oloissa. Euroo- seen ovat merkittiva.

pan unionin ja Suomen oikeudessa on perus-

23 Oikeuskanslerin laillisuusvalvonnallinen lausunto positiivisen luottotietorekisterin laajentamisesta
taloyhtiolainoihin, OKV/2659/21/2024, https://oikeuskansleri.fi/-/positiiviseen-luottotietorekis-
teriin-lisattavat-tiedot-taloyhtiolainoista; oikeuskanslerin ennakkotarkastusmuistio hallituksen
esityksestd tulotietojdrjestelmastd ja positiivisesta luottotietorekisteristd annetun lain muuttami-
sesta, OKV/2040/23/2024. Ks. tassd kertomuksessa teema-artikkeli "Digitalisaation valvonta turvaa
perusoikeuksia ja sujuvaa arkea". Perustuslain 21 §:njajulkisen vallan kiyton lakiperustaisuuden
nakokulmasta perustuslakivaliokunta on edellyttanyt, ettei automaattisessa paatoksenteossa massa-
luonteisessakaan toiminnassa saa vaarantaa hyvin hallinnon vaatimuksia tai asianosaisen oikeustur-
vaa (PeVL 81/2022 vp, PeVL 7/2019 vp, s. 8-9; ks. myd6s PeVL 49/2017 vp, s. 5, PeVL 35/2005 vp, s. 2.
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teltua turvata eri perusoikeudet ja oikeuksiin paasy seka hyva hallinto tasapainoi-
sesti. Samalla on tarpeen huolehtia, ettei sdantelyn aiheuttama taakka tule koh-
tuuttomaksi ja innovaatioiden tekemiselle ja tuottavuuden edistamiselle turhia
esteitd. Tasapainotuksessa digitalisaatiomyonteisen lainsadadannon jarjestelmalli-
nen kehittdminen auttaa. Samalla se rakentaa kestavaa pohjoismaista digitaalista
hyvinvointiyhteiskuntaa.
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