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Valtioneuvoston oikeuskansleri Tuomas Poystin key note —puheenvuoro Helsingin yliopiston
Tiedekulmassa 5.10.2020: Automaattinen paatdksenteko julkishallinnossa. Puheenvuoron
pohjalta tarkistettu versio.

Hallinnon automaattinen paatéksenteko oikeudellis-teknologisena kysymyksena

Hallinnon automaatioon ja etenkin tekoalypohjaisten ratkaisujen kayttdon liittyy paljon pelko-
ja ja huolia. Huolia liittyy Suomessa sdaantopohjaisia jarjestelmia enemman oppivan tekoalyn
kayttéon. Tama ilmenee selkedsti oikeusministerion tuoreesta arviomuistiosta hallinnon au-
tomaatiota koskevan yleislainsaadannon tarpeista (oikeusministerion selvityksia ja _ohjeita
2020:14). Perustuslakivaliokunta on suosinut saantelystrategiaa, jossa yhteiskunnallisia ja oi-
keudellisia riskeja pyritdaan hallitsemaan tarkkarajaisella ja tasmallisella saantelylla, jossa saa-
dosperusteisesti varaudutaan lakia valmisteltaessa tiedossa oleviin riskeihin. Ansaitsisi hyvin-
kin keskustelua se, onko tama aina jarkeva tai edes oikeuden tehtaviin kuuluvan riskienhallin-
nan kannalta riittava strategia. Riskiperusteista saantelytapaa ja riskeihin kohdistuvia saan-
noksia edellyttdaa kuitenkin Euroopan unionin yleinen tietosuoja-asetus (EU) 2016/679. (Ks.
PeVL 14/2018 vp, PeVL 15/2018 vp seka erityisesti PeVL 62/2018 vp).

Huolten taustalla on pyrkimys inhimillisen hallittavuuden ja kontrollin sekd sen tunteen var-
mistamiseen. Automaattisen paattelyn kontrolloitavuus seka pysyminen kayttdjan hallinnassa
ja selitettavyys automaatioon sovellettavissa olevien yleisten eettisten periaatteiden mukai-
sesti voidaan joidenkin argumenttien perusteella paremmin varmistaa etukateen ohjelmoi-
tuihin paattelysaantoihin perustuvissa jarjestelmissa kuin oppivissa jarjestelmissa (ks. Euroo-
pan neuvoston oikeudellisen tekodlyn eettiset periaatteet, erityisesti 5. periaate kayttajan
hallinnasta; ks. samoin Euroopan komission korkean tason asiantuntijaryhman valmistelemat
eettista tekoadlya koskevat vaatimukset ihmisen toimijuudesta ja lapinakyvyydesta; komission
tiedonanto COM (2019) 168 final Luottamuksen rakentaminen ihmiskeskeiseen tekodlyyn ja
Ethics Guidelines for Trustworthy Al). Kansainvalisesti muun muassa Ranskan perustuslaki-
neuvoston ratkaisukdytanto on ollut suopeampi sdadantdpohjaiselle automaatiolle ja varsin va-
rauksellinen oppivien jarjestelmien kaytolle (ks. Ranskan perustuslakineuvoston ratkaisu n:o
2018-765 DC 12.7.2018, ratkaisusta ks. Tuomas Péysti: Kohti digitaalisen ajan hallinto-
oikeutta, Lakimies 7-8/2018, 868 — 903). Perustuslakineuvosto on tietyin ehdoin ja rajoitetusti
sallinut oppivan tekodlyn kayton tausta-automaation ja julkisesti saatavilla olevan tietoaineis-
ton seulonnan viélineena (ks. perustuslakineuvosto verovalvonnasta digitaalisilla alustoilla,
paatos CC N:o 2019-796 DC, 27.12.2019 kappaleet 77 - 96). Ruotsissa sen sijaan on vuonna
2018 voimaan tulleessa uudessa hallintolaissa hyvin yleinen automaattisen paatdksenteon
salliva sdannos, jossa ei erotella eri teknologioita (ks. Ruotsin sdantelysta Poysti 2018).

Automaattinen paatoksenteko ja mahdollinen ihmisen syrjdytyminen on noussut huolien koh-
teeksi niin oikeuskaytanndssa kuin oikeuskirjallisuudessa. Suomessa yhdenvertaisuus- ja tasa-
arvolautakunta on puuttunut puhtaasti tilastolliseen paattelyyn automaattisesti tehtaviin
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luottopaatoksiin yksityisella sektorilla (diaarinumero 216/2017, 21.3.2018). Kyse on paatok-
senteon ymmarrettavyyteen ja selitettdvyyteen liittyvasta aidosta oikeudellisesta, eettisesta
ja teknologisesta vaikeudesta. Kyse on siitakin, ettd tekoalyratkaisut voivat johtaa syrjintdan
tai syrjiviin lopputuloksiin tai tehda inhimillisesti jo muutenkin tapahtuvan syrjinnan nakyvak-
si. Selitettavyyden (explainability) vaatimusta pohditaan seka tekoalyjarjestelmille asetettavi-
na eettispohjaisina vaatimuksina tai Sandra Wachterin, Brent Mittelstadtin ja Chris Russelin
tapaan paatoksen kohteelle uskottavan paattelyn ja perusteluiden avaamisen vaatimuksena
(Ks. Sandra Wachter, Brent Mittelstadt& Chris Russel: Counterfactual Explanations, Harvard
Journal of Law and Technology, 31 (2) (2018)). Selitettavyyden saajana olevan tahon (kenelle
selitetdan) ja saajan tiedon tarpeiden ja tiedon kasittelyn mahdollisuuksien huomioon ottami-
nen seka selitettavyyden erottaminen hallinnollisen paatéksenteon perusteluvelvollisuudesta
ovat tarkeita. Selitettavyydessa on pikemminkin kyse jarjestelmalle asetettavista vaatimuksis-
ta. Perusteluvelvollisuus koskee taas ratkaisujen yhteydessa annettavia tietoja. Oikeuskansle-
rin yleisemman hallinto-oikeudellisen ratkaisukdaytdannon valossa voidaan perustella lahesty-
mistapaa, jossa hallintolain mukaisesta palveluperiaatteesta ja asiakkaan huomioimisesta joh-
tuu vaatimus siita, etta selitettdvyyden ja perusteluvelvollisuuden kohteena olevan asiakas-
ryhman tarpeet ja selvityksen kayttotarkoituksen asettamat vaatimukset tulisi ottaa huomi-
oon.

Emme saisi projisoida pelkojamme inhimillisen kontrollin menettamisesta oikeuteen vinolla
tavalla. Automaatio on oikeusinformatiikan alalla ymmarretty mahdollisuudeksi parantaa oi-
keudellisen paattelyn yhtenaisyyttd ja siten yhdenvertaisuutta sekd myos mahdollisuudeksi
kayttaa tilastollisia ja muita tieteellisiksi koettuja, varsinkin laskennallisia menetelmia ennus-
tettavuuden ja oikeusvarmuuden parantamiseksi (tama oli muun muassa yhden oikeusinfor-
matiikan ja kilpailuoikeuden amerikkalaisen pioneerin Lee Loevingerin ajattelussa keskeista;
ks. Lee Loevinger, Jurimetrics: The Methodology of Legal Inquiry, 28 Law and Contemporary Problems
5-35 (Winter 1963)). Pohjoismaisen oikeusinformatiikan oikeusvarmuutta ja oikeudellista tieto-
jarjestelmasuunnittelua ja automaatiota koskevassa vanhemmassa tutkimuskirjallisuudessa
teemana oli, miten automaation ja tekodlyn seka yleensa oikeudellisesti virittyneen tietojar-
jestelmdsuunnittelun ansiosta oikeusvarmuutta voitaisiin parantaa (ks. Tuomas Péysti, Luot-
tamuksesta hallinnon automaattiseen pdctéksentekoon teoksessa Juhlajulkaisu Pekka Viher-
vuori, Suomalainen lakimiesyhdistys C 44 (2020), 345 — 360). Nama nakdkulmat ovat edelleen
ajankohtaisia.

Suomessa on esimerkiksi Kansaneldkelaitoksen kaytannossa havaittu, etta niin hallinnon taus-
tajarjestelmissa (tausta-automaatiossa) kuin paatoksenteossa monissa rutiiniasioissa koneel-
linen paatoksenteko tekee huomattavasti vahemman virheita kuin kiireessa tapahtuva virkaili-
japaatoksenteko. Vertailuasetelma koskee etukdteen ohjelmoituihin paattelysdaantoihin pe-
rustuvaa ratkaisutoimintaa varsin rajattua harkintaa sisaltavissa asioissa, ei varsinaista oppi-
vaa tekoadlyd monimutkaisia ja avoimia oikeudellisia sdant6ja tai faktoja sisaltavissa ratkaisuti-
lanteissa.

Emme saisi siis tehda sellaista yleistysta, ettd inhimillinen paatoksenteko on aina laadultaan
parempaa. On virhe rinnastaa inhimillista padtoksentekoa ja automaattista paatdksentekoa.
Tekoaly on erilaista kuin inhimillinen paattely ja niiden voima on erilaisissa asioissa. Tekoalyn-
kdan avulla tapahtuva automaatio ei ndin ole pelkdstaan uhka.

OIKEUSKANSLERINVIRASTO

KaiynTi0s01TE Snellmaninkatu 1 A, Helsinki PuneLin 0295 16001 E-MAIL etunimi.sukunimi@okv.fi
PosrtiosorTe PL 20, 00023 Valtioneuvosto ® TELEFAKSI 09 160 23975 INTERNET www.okv.fi


https://www.yvtltk.fi/material/attachments/ytaltk/tapausselosteet/2SVkNzOWF/YVTltk-tapausseloste-_21.3.2018-luotto-moniperusteinen_syrjinta-S._L.pdf
https://jolt.law.harvard.edu/assets/articlePDFs/v31/Counterfactual-Explanations-without-Opening-the-Black-Box-Sandra-Wachter-et-al.pdf
https://jolt.law.harvard.edu/assets/articlePDFs/v31/Counterfactual-Explanations-without-Opening-the-Black-Box-Sandra-Wachter-et-al.pdf

3/4

Hallinnon automaatiota koskeva oikeudellinen keskustelu on vahvasti Suomessa kiinnittynyt
paatoksenteon automaatio. Automaatiossa olennaista on myds tausta-automaatio eli tietoja
analysoivat asiantuntijajarjestelmat sekd paatoksenteon avustaminen automaattisilla jarjes-
telmilla samoin kuin prosessien standardointi ja automatisointi. Naihin seikkoihin on kiinnitet-
ty huomiota oikeuskanslerin lausunnossa oikeusministerion arviomuistiosta automaattisen
padtdksenteon sdaantelysta (OKV drno OKV/1348/21/2020).

Tekoalyn kayttoa sisaltyy Suomessa tosiasialliseen hallintotoimintaan ja julkisen hallinnon tar-
joamiin palveluihin. Tasta parhaimpana esimerkkina voidaan mainita terveydenhuollon sovel-
lukset, esimerkiksi Omaolo —palvelu ja erikoissairaanhoidon Terveyskyld —palvelu seka tervey-
denhuollossa mukaan lukien tyoterveyshuolto kdytettavat erityissovellukset. Ndissa ei tehda
paatoksia. Tekoalya hyodynnetdan kansalaisille annettavan neuvonnan tukena: ammattilaisil-
le suunnatuissa sovelluksissa kyse on asiantuntijan tyon tuesta.

Hallinnon automaatiossa ihminen toimii teknologisen jarjestelman osana ja vuorovaikutukses-
sa osaksi dlykkaiden jarjestelmien kanssa. Alykis ohjelmisto tai kone on tydkalu, joka lisaa ih-
misen toiminnan ongelmanratkaisuvoimaa ja tiedonkasittelyn kapasiteettia ja tuloksena on
hybrididly (ks. esim. Z. Akata D. Balliet, M. de Rijke, F. Dignum, V. Dignum, G. Eiben, A.
Fokkens, D. Grossi, K. Hindriks, H. Hoos, H. Hung, C. Jonker, Ch. Monz, M. Neerincx, F. Olie-
hoek, H. Prakken, S. Schlobach, L. van der Gaag, F. van Harmelen, H. van Hoof, B. van Ri-
emsdijk, A. van Wynsberghe, R. Verbrugge, B. Verheij, P. Vossen & M. Welling, A Research
Agenda for Hybrid Intelligence: Augmenting Human Intellect With Collaborative, Adaptive,
Responsible, and Explainable Artificial Intelligence. IEEE Computer 28 (2020): 281-326). Teko-
aly voi olla hyva apuvaline havaitsemaan suuresta datamassasta sidannonmukaisuuksia (malle-
ja) ja poikkeuksia niista seka kdymaan lapi isoja tietoaineistoja samoin kuin aikaisemmin opi-
tun perusteella tunnistamaan heikkoja signaaleja.

Ihmisen rooli muuttuu automaattisesti tuotetun paatdsaineiston tai paatdsperustan arvioitsi-
jaksi. Inmisen rooli voisi painottua sosiaalisen ja yhteiskunnallisen kontekstin tunnistamiseen
ja sosiaaliseen vuorovaikutukseen. Ihminen on osa teknologista jarjestelmaa. Merkittavaa vai-
kuttamista paatosten ja toimintojen sisaltéon tapahtuu jo algoritmeja luotaessa ja koulutet-
taessa sekd suunniteltaessa jarjestelmien arkkitehtuureja ja koodia. Vaikuttaminen ja vastuu
siitd ovat luonteeltaan systeemisempia ja valillisempia. Inhimillisen toiminnan vaikutukset hei-
jastuvat teknologisen jarjestelman valityksella. Jarjestelman arkkitehtuurin luomisesta ja kou-
luttamisesta opetusdatalla tulee tall6in yhta merkityksellisia kuin yksittdisen diagnoosin tai
palvelutarpeen arvioinnista terveydenhuollossa tai hallintopaatoksen tekemisesta hallinnolli-
sessa paatoksenteossa. Vastuu paatdksenteosta toteutuu jarjestelman valityksella.

Oikeusvaltion lahtokohtiin kuuluu, ettd systeemin suunnittelua ja yllapitoa koskevan toimin-
nan ja vallankdyton tulee olla oikeudellisesti kontrolloitua ja kontrolloitavissa. Kontrollia ei
pida tehda vain yksittdisesta, yhta oikeudenalaa koskevasta nakdkulmasta, kuten tietosuojan
ndakokulmasta vaan hakea tasapainoista oikeuden toteutumista digitaalisessa yhteiskunnassa.

Perustuslain 2 §:n 4 momentin perusteella julkisen vallan kdyton tulee perustua lakiin. Kaikes-
sa julkisessa toiminnassa tulee tarkasti noudattaa lakia. Automaattiselle paatoksenteolle seka
merkittavasti asioiden kasittelyn sisaltoon vaikuttavalle automaatiolle tulee siksi olla riittavat
perusteet laissa. Tdma on todettu selkeasti perustuslakivaliokunnan kaytannossa ja eduskun-
nan apulaisoikeusasiamies Maija Sakslinin ratkaisussa verohallinnon automaatiosta
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(EOAK/3379/2018). Samaa on tuotu esille useissa oikeuskanslerin ennakolliseen sdadosval-
vontaan kuuluvissa lausunnoissa automaattista paatoksentekoa sisaltavista lainsdadanto-
hankkeista. Perustuslakivaliokunnan tulkinnan mukaan julkishallinnon automaattisella paa-
toksenteolla tulee olla perusta laissa ja hyvan hallinnon elementtien ja sita turvaavien takei-
den tehokasta toteuttaminen seka virkavastuu tulee sadaddsperusteisesti ja mielellaan yleis-
lainsdadannolla turvata (ks. PeVL 7/2019 vp, PeVL 78/2018 vp, PeVL 70/2018 vp, PeVL
62/2018 vp, PeVL 49/2017 vp, PeVL 35/2005 vp).

Lainsaadannossa on tarpeen saannella teknologian kehittamista ja yleista kayttoa seka ihmi-
sen ja autonomisten jarjestelmien vuorovaikutukselle asetettavia yleisia vaatimuksia seka tie-
tojarjestelmien ja niiden osina olevien algoritmien ominaisuuksille ja laadulle yleisesti asetet-
tavia vaatimuksia. Yksittdisten teknologioiden sijasta olennaista on saannella jarjestelmako-
konaisuuksille asetettavia yleisid vaatimuksia ja vaatimuksenmukaisuuden osoittamista, kuten
auditointia ja sertifiointia. EU:n yleinen tietosuoja-asetus, ldaadkinnallisistd laitteista annettu
Euroopan unionin asetus (EU) 2017/745 , joka koskee myo6s diagnostisessa ja muussa laakin-
nallisessa tarkoituksessa kaytettdvia tietokoneohjelmistoja sekd Suomessa viranomaisten
toiminnan julkisuudesta annettu lakimme (621/1999) ja uusi julkisen hallinnon tiedonhallin-
nasta annettu laki (906/2019) ovat tasta saantelytavasta hyvia esimerkkeja.

Perus- ja ihmisoikeuksien toteuttaminen riippuu tietojarjestelmista seka niiden arkkitehtuuris-
ta. Tietoon ja dataan seka niiden kaytt66n samoin kuin koko tiedon tiehen ja infrastruktuuriin
kohdistuu yha laajemmin perus- ja ihmisoikeuksien seka hyvan hallinnon asettamia yleisia ja
osaksi erityisia vaatimuksia. Tiedon ja datan kasittelyn periaatteet ja infrastruktuuri seka nii-
den suunnittelulle ja yllapidolle asetettavat vaatimukset ovat oikeusvaltiollisen perusoikeuk-
sia ja hyvaa hallintoa turvaavan saantelyn kohteina.

Moderni, digitaalisen hallinnon ja digitaalisen yhteiskunnan perusoikeusjuridiikka on suunnit-
telun ja projektinhallinnan juridiikkaa. Se toteuttaa periaatetta ihmis- ja perusoikeusmyontei-
sesta infrastruktuurista. Osana tata teemaa saantelyn kohteeksi tulee hallinnon palveluperi-
aatteen ja asiakaslahtoisyyden eli asiakkaana olevan ihmisen ja yrityksen tarpeiden huomioi-
minen jo arkkitehtuureja maariteltdessa ja jarjestelmia suunniteltaessa ja kouluttaessa kayt-
totarkoitukseensa. Toinen keskeinen saantelytarve julkisen hallinnon jarjestelmissa on paa-
toksenteon ymmarrettavyyden ja selitettavyyden turvaaminen. Kayttajan hallinnassa olemi-
nen on jarkeva ajatella toteutettavaksi tietoteknisin apuvalinein. Olennaista lainsaadannossa
on suhteellisen teknologianeutraalilla tavalla maaritella jarjestelmien laadulle ja vaatimus-
tenmukaisuuden osoittamiselle asetettavat yleiset vaatimukset ja vaatimustenmukaisuuden
osoittamisen prosessit.

Ihmisen osa teknologisessa jarjestelmassa tulee saantelyn kohteeksi ja lainsdadannon yhtena
perimmaisena tehtdvana on toteuttaa kdyttdjan hallinnan ja ymmarrettdavyyden sekd viime
kddessa ihmisen paikan turvaamista. Tama on myos tulossa lainsdaadanndssa myds yhdeksi
laillisuusvalvonnan tehtavaksi. Valtioneuvoston oikeuskanslerin yhdeksi painopistealueeksi
osana yleisempaa laillisuusvalvontaa on muodostumassa julkisen hallinnon automaattisen
kehittamisen ja yllapidon yleisten perusteiden valvonta (yleinen valvonta). Samoin hallinto-
oikeudellisessa lainkdytossa on tarpeen varautua siihen, miten yksittdisen paatoksen laillisuu-
den tuomioistuinkontrollin esikysymyksena voidaan kasitellad tietojarjestelman vaatimusten-
mukaisuutta.
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