=

[
-
i{’&'

l

(5

VALTIONEUVOSTON OIKEUSKANSLERI

Valtioneuvoston oikeuskansleri, hallinto-oikeuden dosentti, OTT Tuomas Pdystin puheenvuoro tyoter-
veyshuollon neuvottelukunnassa 25.9.2019 117
Digitalisaation vastuukysymykset ty6terveydenhuollossa — kuka vastaa terveydenhuollon palvelui-
den digitaalisesta tuotekehyksesta ja mitka ovat roolit, vastuut ja oikeusturvajarjestelyt siina

1. Johdanto
Digitalisaatio on tyéterveyshuollon suuri mahdollisuus

Digitalisaatio on voimakkaimpia terveydenhuoltoa yleisesti ja tyoterveydenhuoltoa muuttavia suuril-
miota. Useat toimintakdytdannot muuttuvat terveydenhuollossa. Digitalisaatio antaa huomattavia mah-
dollisuuksia terveydenhuollon palveluiden saatavuuden ja saavutettavuuden, tehokkuuden seka vaikut-
tavuuden ja kustannusvaikuttavuuden parantamiseen. Osa mahdollisuuksista tulee asiakkaiden ohjauk-
sen, neuvonnan ja palvelukokemuksen parantamiseen tarjolla olevista uusista vélineista. Vaikuttavuu-
den ja kustannusvaikuttavuuden parantamisen mahdollisuudet johtuvat varsinkin data-analytiikan ja
tiedolla johtamisen antamista, perinteisid menetelmia paremmasta ennaltaehkaisyn ja interventioiden
osuvuudesta, resurssien johtamisesta tiedon avulla joustavammin ja tehokkaammin seka palveluiden
integraatiosta. Tyoterveyshuollossa paljon mahdollisuuksia sisdltyy datan tehokkaampaan hyodyntami-
seen ennaltaehkaisyssa sekd myos tyoterveyshuollon asiantuntemuksen ja toimenpiteiden toiminnalli-
seen integraatioon muun terveydenhuollon toiminnan kanssa. Tulevaisuuden tyoterveyshuolto tarjoaa
erityisesti tyoperdisten riskien ennakoivaan hallintaan ja tydelaman toimintakelpoisuuden kannalta tar-
keitd ennaltaehkaisevia palveluita dlykkdiden ohjelmistojen ja laitteiden tukemana seka lisaantyvasti di-
gitaalisina palveluina.

Digitaaliset ratkaisut perustuvat monilta osin lddketieteen menetelmien ja laitteiden ja siten tervey-
denhuollon ammattihenkildiden ammatillisen toiminnan digitalisointiin seka lisdantyvasti tekoalyn kayt-
tdmiseen tuossa ammatillisessa toiminnassa tehtavan paattelyn ja ongelmanratkaisun tukena. Yha alyk-
kdadammat laitteet ja ohjelmistot seka robotit tulevat osaksi terveydenhuollon ammattilaisten arkea ja
joissain rajallisissa maarin jopa ongelmanratkaisussa ja yleensa tyon tekemisessa keskeiseksi avustajaksi
tai jopa kollegaksi. Taima tehostaa oikein kdytettyna merkittdavasti ongelmantunnistamista ja parantaa
sen yhtendisyytta. Vastuun kannalta kuitenkin tulee kysymys siita, kuka ja ketka vastaavat automaatti-
sista toiminnoista ja missd maarin esimerkiksi tyoterveyshuollon ammattihenkilé6 on vastuussa asialli-
sesti koneen tekemista toiminnoista.

Digitalisaatiossa Iddketieteelliset ja yleiskdyttéiset sovellukset tulevat yhd laajemmalti
pddllekkdin kdytettdviksi

Terveydenhuollossa kdytetdaan yha enemman yleiskdyttoisia digitaalisen teknologian ratkaisuja kuten
massadataa ja sen analytiikka, digitaalisia toiminnanohjausjarjestelmia ja jo mainittuja tekoalyn yleisia
ratkaisuja (koneoppiminen, neuroverkot) seka potilas- ja asiakastietojarjestelmia, jotka ovat kylla ter-
veydenhuoltokohtaisia sovelluksia yleisesta tietotekniikasta mutta eivat esimerkiksi ladkinnallisia lait-
teita tai suoraan ladkarin tai muun ammattihenkilén ammatillista harkintaa mallintavia ratkaisuja. Yleis-
kayttoisen ja erikoistuneesti laakinnallisen teknologian konvergenssi avaa monia hankaliakin kysymyksia
eri toimijoiden rooleista ja vastuista. Konvergenssissa yleiskayttoiset ICT-ratkaisut ja teknologiat seka
erityiset ladketieteelliset ja |adkinnalliset ratkaisut liittyvat yhd enemman toisiinsa ja tulevat paallekkai-
siksi.' Palveluiden kehittdminen ja tuottaminen edellyttd tilldin yhd enemmaén eri ammattitaustan
omaavien asiantuntijoiden yhteistyota. Konvergenssiin liittyy digitaalisten palveluiden siirtyminen yha
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enemman digitaalisille alustoille, joiden ymparille rakentuvissa palveluverkostoissa (palveluekosystee-
mit) erilaisia massamuotoisia ja yksilolle raataloityja palveluita voidaan yhdistelld. Tyoterveyshuollonkin
digitaaliset palvelut yhd useammin liittyvat laajempaan, tydterveyshuoltolain (1383/2001) edellyttamas
lakisaateista sisaltoa selvasti laajempaan ja myos eri palvelutuottajien osia sisadltavaan kokonaisuuteen.

Konvergenssilla on myds oikeudellinen ulottuvuutensa. Erilaiset lainsaadantokokonaisuudet tulevat
osin uudella lailla rinnakkain ja paallekkain sovellettaviksi. Konvergenssi tuottaa luokitteluongelmia lain-
saatajalle ja varsinkin lainsoveltajalle. Konvergenssin ja samanaikaisen laajemman palveluiden kiinnitty-
misen digitaalisille alustoille myota aikaisemmat luokittelut hamartyvat ja vastuuasemat tulevat moni-
mutkaisimmiksi.

Puheenvuoroni tavoittaa auttaa tunnistamaan vastuukysymyksié

Puheenvuorossani kasittelen tyotyoterveyshuollon digitaalisten palveluiden ja ratkaisujen kehittami-
sen vastuukysymyksia. Erittelen tyéterveyshuollon jarjestdjan ja palveluntuottajan seka teknisten rat-
kaisujen tarjoajien vastuuta seka henkilotasolla tyoterveyshuollon lddkareiden ja muiden terveyden-
huollon ammattihenkildiden sekad ohjelmoitsijoiden ja muiden tietojarjestelmadkehityksen ammatti-
laisten samoin kuin data-analyytikoiden vastuita ja rooleja. Konkreettiset vastuukysymykset riippuvat
pitkalti siitd, mita teknologiaa digitaalisiin palveluihin kdytetdan ja siita, milld tavoin digitaalisia ratkai-
suja hydodynnetaan tyoterveyshuollossa. Kdaytanndssa vastuuta joudutaankin pohtimaan useiden toimi-
joiden verkostossa. Konkreettisena esimerkkina tasta voidaan mainita laakinnallisia laitteita koskevien
unionin ja kansallisten sdadosten soveltaminen yhdesséa tietosuojalainsddadannon ja digitaalisia palve-
luita koskevan yleisen lainsdddannon kanssa. Talléin myos eri valvovien viranomaisten toimet kohdistu-
vat samaan palveluun.

Tyoterveyshuollon ja koko terveydenhuollon palveluiden kehittdminen tapahtuu hyvin vahvasti oikeu-
dellisesti sddnnellyssa ymparistossa. Perus- ja ihmisoikeuksien tehokkuutta korostava ajattelu, oikeuk-
sien tehokkuuden periaate, tarkoittaa kaytannossa sita, ettd oikeusturvan ja muut oikeudelliset vaati-
mukset tulee ottaa huomioon jo alustoja ja tietojarjestelmia seka niiden varaan rakentuvia palveluita
suunniteltaessa. Oikeus on talléin myds suunnittelua ja ohjelmointia jarjestelmiin. Tall6in myds potilaan
oikeutta turvalliseen ja hyvalaatuiseen sekd itsemaaraamisoikeutta kunnioittavaan terveydenhuoltoon
ja tyoterveyshuollossa hyvaa tyoterveyshuollon kdytantoa toteuttavat ratkaisut suunnitellaan ja ohjel-
moidaan sisdlle digitaalisiin palveluihin ja tietojarjestelmiin. Kdytannossa tama edellyttaa ladkareiden ja
muiden ty6terveyshuollon ammattilaisten aktiivista osallistumista digitaalisten palveluiden ja jarjestel-
mien suunnitteluun seka myds ohjelmointiinkin asiantuntijoina. Samoin data-analytiikkaan perustuvat
ratkaisut tulee yhdistaa ajantasaiseen laaketieteelliseen tietoon ja hyvaan tyoterveyskaytantoon. Tahan
oikeudelliseen ja laaketieteelliseen suunnitteluun liittyy my6s suhteellisen vahva suunnittelusta ja to-
teutuksesta lakisdateisessa vastuussa olevan toimijan vastuu.

Puheenvuoroni on ylimman yleisen laillisuusvalvojan ja perus- ja ihmisoikeuksien edistdjan nakdkulma
tyoterveyshuollon digitaalisaation kehitykseen ja perus- ja ihmisoikeuksien tasapainoiseen toteuttami-
seen siind. Eduskunnan oikeusasiamiehen ja valtioneuvoston oikeuskanslerin valilla ollaan kehittamassa
tehtdvajakoa siten, ettd kummankaan perustuslaissa sdddettya toimivaltaa rajoittamatta yksilon sosi-
aali- ja terveyspalveluihin liittyvdn oikeuden toteuttamista konkreettisessa tilanteessa koskevat kante-
lut ja muut laillisuusvalvonta-asiat ohjataan yhd enemman eduskunnan oikeusasiamiehen kasitelta-
vaksi. Valtioneuvoston oikeuskansleri suuntautuu yha enemman lainsdadannon perustuslainmukaisuu-
den ennakkovalvontaan, perus- ja ihmisoikeuksien toteuttamisen rakenteellisiin edellytyksiin kohdistu-
vaan valvontaan seka yhtend uutena erityistehtavana julkisen hallinnon ja sen toteuttamien julkisten
palveluiden automatisoinnin yleisiin kysymyksiin. Puheenvuoroni edustaa tata rakenteita ja toimintojen
automatisointiin ja laajemmin digitalisaation liittyvaa lahestymistapaa ja siind olennaisten kysymysten
tunnistamiseen ennakoivasti ohjaavaa tydtapaa. Puheenvuoroni ei ole laillisuusvalvontaratkaisu yksit-
taisista kysymyksista. Sosiaali- ja terveydenhuoltoa valvovat erityisviranomaiset ovat toimialallaan ensi-
sijaisia lainsadadannon tulkitsijoita. Samoin tietosuojavaltuutetun rooli perusoikeuksien toteutumisen
valvojana ja edistdjana on vahvistunut myos terveydenhuollossa. Tietosuojavaltuutettu ja eurooppalai-
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sella tasolla Euroopan tietosuojaneuvosto, on unionin tietosuojalainsdadannodn soveltamisen ohjauk-
sessa ensisijainen toimija. Otankin tassa esille yksittaisia kysymyksida enemman eri oikeudellisten nor-
mien ja oikeuksien tasapainoiseen toteuttamiseen liittyvia seikkoja. Aiheen laajuuden vuoksi tyydyn
tdssa vain joidenkin yleisten havaintojen piirtdmiseen.

2. Vastuun yleiset opit: vastuu ihmis- ja perusoikeuksien toteuttamisesta automaattisissa jarjestel-
missa ja digitaalisissa palveluissa

Konvergenssi muuttaa eri ammattilaisten roolijakoa ja vastuut tulevat pddllekkdisiksi

Tyoterveyshuollossa kuten muussakin terveydenhuollossa hyddynnetdan puhtaasti terveydenhuollon
sovellusten lisdksi yleiskayttoisen tieto- ja viestintateknologian tarjoamia ratkaisuja, kuten hakukoneet,
oman kehon toiminnasta tietoja keraavat quantified self —laitteet ja sovellukset seka esineiden internet
(loT). Asiakkaat samoin kayttavat terveydenhuollon henkiléston ohjauksesta riippumattakin lisdanty-
vasti yleiskdyttoista tietotekniikkaa, mika saattaa terveydenhuollon ammattilaiset asiantuntijatiedon
antajina ja valittajina osaksi aikaisempaan ndhden uudenlaiseen asemaan. Tyoterveydenhuollon palve-
luiden tarjoamisessa hyodynnetdan lisdantyvasti laajoja tietoteknisia alustoja ja ne ovat hyvin merkitta-
via varsinkin massadatan, mobiiliratkaisujen ja quantified self —sovellusten hyodyntamisessa. Kiinnitty-
minen digitaaliselle alustalle ja siihen rakentuneeseen palveluverkostoon (ekosysteemiin) on usein te-
hokkuutta ja kustannusvaikuttavuutta parantava seikka. Digitaalinen yhteiskunta yleisemminkin jarjes-
taytyy alustojen ymparille. Talloin kuitenkin toimijoiden lukumaara lisddntyy ja roolit menevat aikaisem-
paan ndahden paallekkdin. Alustojen ja niilla kdytettavien ohjelmistojen tarjoajat maarittavat varsin pit-
kalti mita alustoilla on mahdollista tehda.

Digitalisaation hyddyt terveydenhuollossa eivat toteudu itsestddn vaan edellyttavat seka digitaalisten
ratkaisujen etta palveluiden aktiivista kehittamista niin palveluiden jarjestdjien, tuottajien kuin digitaa-
listen ratkaisujen tarjoajien toimesta. Onnistunut digitaalisten palveluiden kehittdminen ja kayttoon-
otto vaatii kdytannossa useiden eri ammattialojen edustajien ja eri toimijoiden yhteistyota. Digitalisaa-
ton ja siihen liittyvan konvergenssin yhtena seurauksena onkin aikaisempaa laajempi moniammatillisen
ja monitieteellisen yhteistyon tarve. Tallin toisaalta nousevat esille myos eri toimijoiden yhteiseen ke-
hittamiseen liittyvien vastuiden jakaminen.

Yha automaattisemmat tietojarjestelmat sekd massadatan ja sille rakentuvan data-analytiikan kaytto
nostavat esille perustavanlaatuiset oikeudelliset ja eettiset kysymykset perus- ja ihmisoikeuksiin ja en-
nakoitavaan lakiin perustuvan oikeusvaltion sekd hyvan hallinnon ja hyvan sosiaali- ja terveyspalvelun
kantavien periaatteiden toteuttamisesta digitaalisissa palveluissa ja niitd koskevissa tietojarjestelmissa.
Tama on télla hetkelld myos perustavanlaatuinen ongelma Euroopan neuvoston, Euroopan unionin ja
useiden kansallisvaltioiden lainvalmistelussa seké tekoélyn ja digitaalisen yhteiskunnan etiikkaa koske-
vassa keskustelussa.

Tyoterveyshuollon ndkékulmasta tdma tarkoittaa, miten ja kenen vastuulla on toteuttaa perus- ja ih-
misoikeudet seka laissa potilaan asemasta ja oikeuksista (785/1992), potilaslaki, séddetyt potilaan oi-
keudet laadultaan hyvadan terveyden- ja sairaanhoitoon ja sen mukaiseen hyvaan kohteluun, jossa ha-
nen ihmisarvoaan ei loukata ja hdnen vakaumustaan ja yksityisyyttadn kunnioitetaan seka palvelut pe-
rustuvat itsemaardamisoikeuden kunnioittamisen ja laajan toteuttamisen periaatteille. TyoOterveys-
huollon osalta kyse on lisdksi tyéterveyshuoltolain tarkoittaman hyvan tyéterveyshuoltokaytannon to-
teuttamista digitaalisissa palveluissa. Tyoterveyshuollosta jarjestamisvastuussa olevat toimijat jarjesta-
jind ja tyoterveyshuollon tuottajat viime kddessa vastaavat potilaan oikeuksien ja hyvan tyoterveyshuol-
tokaytannon toteuttamisen puitteista ja terveydenhuollon ammattihenkild taas konkreettisessa palve-
lutapahtumassa siltd osin kuin kyseessa on terveydenhuollon ammattihenkilén antama palvelu. Palve-
luita kehitettdessa kuitenkin vastuut jakautuvat laajaltikin digitaalisen palvelun kehittamiseen ja toteut-
tamiseen osallistuville toimijoille. Perus- ja ihmisoikeudet velvoittavat suoraan kaikkia julkisen hallinnon
toimijoita mutta EU:n ja kansallisen lainsddadannoén valittamind myds yksityista sektoria. Siten vastuu
perus- ja ihmisoikeuksien huomioinnista yleisesti ottaen kuuluu kaikille.
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Ihmisen integriteetin ja paikan turvaaminen automaattisessa pddtéksenteossa ja auto-
maattisissa menettelyissd on ajankohtainen perusoikeuskysymys, joka koskee tyéterveys-
huoltoa

Suomessa eduskunnan perustuslakivaliokunta on samoin kuin kansainvalisesti useat lakien perustus-
lainmukaisuuden valvojat ovat joutuneet pohtimaan tdysin automaattisten menettelyiden soveltamista
digitaalisessa hallinnossa ja digitaalisissa palveluissa. Asia on jatkuvasti my6s valtioneuvoston oikeus-
kanslerin poydalla niin ennakollisessa sdadaddsvalvonnassa kuin myds hallinnon laillisuusvalvonnassa:
olemme kantelun seurauksena avanneet laajemman omana aloitteena tehtavan tutkinnan Kansanela-
kelaitoksen automaattisten menettelyiden laillisuudesta. Lahtékohtana olisi hyva olla Euroopan unionin
yleisen tietosuoja-asetuksen (EU) 679/2016 25 artiklan sisdltdméan oletusarvoisen ja sisddnrakennetun
tietosuojan periaatteen laajempi, kaikki perus- ja ihmisoikeudet kattavan oletusarvoisten ja sisdaanra-
kennettujen perus- ja ihmisoikeuksien periaatteen toteuttaminen. Perusoikeuksiin kuuluu kaikkien vel-
vollisuus kunnioittaa niita ja velvollisuus myos niita toteuttaa kaytannossa vaikka nimenomaiset velvol-
lisuudet usein kohdistuvat julkiseen valtaan ja julkiseen hallintoon.

Euroopan neuvoston yhteydessa oleva oikeudenhoidon tehokkuuden toimikunta on vuonna 2018 jul-
kaissut oikeudenhoidon tekoédlyn eettisen peruskirjan, jonka kantavat periaatteet ovat analogisesti so-
vellettavissa myos tyoterveyshuollon tekodlyratkaisujen kantaviksi oikeudellisiksi periaatteiksi ja vastui-
den sisall6lliseksi perustaksi. Kantavia periaatteita ovat (1) ihmisoikeuksien toteuttaminen; (2) syrjinnan
ja sen voimistumisen riskien minimointi; (3) turvallisuus ja laatu; (4) lapindkyvyys ja ymmarrettavyys
sekd (5) kayttajan hallinnassa ja hallittavissa oleminen.” Samansuuntainen mutta tarkempi kantavien
eettisten ja oikeudellisten periaatteiden kirjaus sisaltyy Euroopan komission korkean tason asiantunti-
jaryhman huhtikuussa 2019 julkaisemiin luotettavaa tekoalya koskeviin eettisiin ohjeisiin. Siina keskei-
set periaatteet ovat ihmisen itsemaaraamisoikeuden kunnioittaminen, vahinkojen valttaminen, oikeu-
denmukaisuus ja selitettavyys ihmiselle. Luotettavalle tekoalylle ja muille automaattisille ratkaisuille on
komission asiantuntijaryhman mukaan asetettava seuraavat vaatimukset: 1) ihmisen toimijuus ja ihmi-
sen suorittama valvonta, 2) tekninen luotettavuus ja turvallisuus, 3) yksityisyyden suoja ja datan hallinta,
4) lapinakyvyys, 5) monimuotoisuus, syrjimattomyys ja oikeudenmukaisuus, 6) yhteiskunnallinen ja eko-
loginen hyvinvointi ja 7) vastuuvelvollisuus.™ Eettiset ohjeet ja periaatteet voivat hyddylliselld tavalla
taydentaa oikeudellista sdantelya ja ne voivat olla yhtena sisallollisena perustana ja virikkeena varsinai-
sen oikeudellisen sdaantelyn valmistelulle. Samoin eettiset ohjeet ja periaatteet kuvaavat tietojarjestel-
mien ja algoritmien kehittamiselle ja kdytolle asetettavia perustavanlaatuisia periaatteita ja ohjata eri
ammattialojen omaa tyota ja yhteistyota riittdvan laadukkaiden digitaalisten palveluiden ja jarjestel-
mien kehittdmisessa. Eettiset ohjeet eivat kuitenkaan yksistaan riita. Perus- ja ihmisoikeuksien toteut-
tamiseksi ja varsinkin vastuiden selkedssa asettamisessa tarvitaan selkeasti lakiin ja muihin sitoviin oi-
keusnormeihin perustuvaa oikeudellista sddntelyd. Muuten monet tyoterveyshuollossakin esille tulevat
vastuukysymykset jaavat lilan avoimiksi. Osittain naitd vaatimuksia sisdltyy jo EU:n yleiseen tietosuoja-
asetukseen seka ainakin tulkinnallisesti laakinnallisia laitteita koskeviin unionin asetuksiin seka tervey-
denhuoltoa ja korvausvastuuta koskevaan kansalliseen lainsaadantoon.

Eduskunnan perustuslakivaliokunta on edellyttanyt, etta julkisessa hallinnossa ja siten myos julkisissa
palveluissa automaattisen paatoksenteon edellytyksista tulisi sdataa lailla ja yleislainsaadannolla on
tdssa erityinen rooli. Perustuslakivaliokunta on samoin edellyttinyt, etta julkisen hallinnon jarjestel-
missa virkavastuun olisi toteuduttava ja etta oikeusturvaa ajatellen automaattisten jarjestelmien toi-
mintaa olisi voitava arvioida (ks. perustuslakivaliokunnan lausunnot PeVL 62/2018 vp ja tdhan viittaavat
lausunnot PeVL 70/2018 vp ja sosiaaliturva- ja vakuutuslainsdadant6a koskeva PeVL 78/2018 vp sekd
PeVL 49/2017 vp). Vaatimukset vaikuttavat sindnsa jarkeenkayviltad. Kdytannossa niiden toteuttaminen
ja myo6skin vastuun osoittaminen on hyvinkin vaikeaa. Valtionhallinnossa monia paatoksia tehdaan esit-
telystd ja esittelija on rikosoikeudellisessa ja myos vahingonkorvauslaissa saddetyssa virkavastuussa
esittelystd. Automaattisen tietojarjestelman tehdessa paatoksia, on tdman yksittdisen esittelijan ja paa-
toksentekijan vastuun toteuttaminen varsin hankalaa. Perustuslakivaliokunta on edellyttanyt lakien pe-
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rustuslainmukaisuutta koskevana kysymyksend, etta virkavastuun toteutuminen tulee pystya turvaa-
maan ja vastuullinen taho osoittamaan. Tuoreessa lakiesityksessd maahanmuuttohallinnon henkil6tie-
tojen kasittely&d koskevaksi laiksi (HE 18/2019 vp) esitetddnkin maahanmuuttohallinnossa kaytt66n otet-
tavan automaattisen paatdksenteon osalta, ettd maahanmuuttoviraston ylijohtaja, jolla viraston paal-
likkdna on parhaimmat mahdollisuudet arvioida kdytettavia automaattisia jarjestelmia, vastaa niilla teh-
tavista paatoksista. Asianosaisella olisi lisaksi oikeus saada ymmarrettavalla tavalla avattu selostus au-
tomaattisessa paatoksen“tekomenettelyssi kdytettivista algoritmeista.

Asetelma vastuullisen tunnistamisesta ja kohdentamisesta muodostuu hyvin samankaltaiseksi tyoter-
veyshuollossa. Periaatteessa tydterveyshuoltolain mukaan tyoterveyshuollon jarjestamisesta vastaavat
tyOantaja palvelun jarjestdjana ja palveluntuottaja tuottajana. Taman lisdksi palveluntuottajan lukuun
toimivat terveydenhuollon ammattilaiset ovat potilaan asemasta ja oikeuksista annetun lain, terveyden-
huollon ammattihenkildistd annetun lain (559/1994) ja ty6terveyshuoltolain mukaisessa vastuussa po-
tilassuhteessa terveydenhuollon ammattihenkilon toimintaa koskevan lainsddadannon asettaman vaati-
mustason tayttymisestd. Myos tdssa asetelmassa yksittdisen terveydenhuollon ammattihenkilén tosi-
asialliset mahdollisuudet valvoa kaikkia digitaalisia ratkaisuja ovat rajalliset ja asiakkaiden kaytt66n ava-
tuissa yleiskayttoisissa digitaalisissa palveluissa hyvinkin vahdiset. Oikeusturvamenettelyt ovat tall6in
digitaalisten menettelyiden osalta samat kuin terveydenhuollossa yleisestikin ja lisdksi tietojarjestel-
mien henkilotietojen kayttoon kohdistuu tietosuojavaltuutetun valvonta ja tietosuojalainsdadannoén
mukaiset oikeusturvakeinot.

Vastuu perus- ja ihmisoikeuksien toteuttamisesta on kaikilla ja valtio vastaa lainsddddn-
nén ajantasaisuudesta

Vastuu perus- ja ihmisoikeuksien turvaamisesta on perustuslain 22 §:n seka kansainvalisten ihmisoi-
keusnormien perusteella julkisella vallalla, erityisesti lainsaatajalla. Siten terveydenhuollon lainsdadan-
non ajantasaisuuden ja riittdvyyden osalta erityinen vastuu on sosiaali- ja terveysministeriolla erityisesti
terveydenhuoltoa koskevan lainsdadannon osalta seka oikeusministeriolla ja valtiovarainministeriolla
digitaalisen teknologian kdyttda palveluissa koskevan yleisen lainsdadannon osalta. Osana lakien mu-
kaisia vastuitaan kaikkien palveluiden kehittamiseen ja tuottamiseen seka siina kaytettavien sovellusten
kehittamiseen ja tuottamiseen osallistuvien tulee osaltaan huolehtia digitaalisen palvelun luotettavuu-
den edellytyksista.

Yleis- ja erityislainsaddannon ajantasaisuudesta huolehtiminen ja sen edellyttamasta teknologian yh-
teiskunnallisten vaikutusten ja perusoikeusvaikutusten arvioinnista huolehtiminen on laaja ja vaativa
vastuu. Tdman tehosteena on viime kddessa Euroopan ihmisoikeussopimuksen mukainen hyvitysvelvol-
lisuus ja vastuu lainsdatdjan laiminlyonnista. Kdytannossa kyse on pitkalti valtioneuvoston poliittisen
vastuun piiriin kuuluvasta asiasta, mutta virkamiehilld on virkavastuun mukainen velvollisuus pitaa asiaa
esilla.

Tietojdrjestelmdd ja automaattista menettelyd suorituksessaan kdyttdvd palveluntar-
joaja vastaa jdrjestelmdstd ja sen vaikutuksista

Yhdenvertaisuus ja syrjinndn kielto edellyttdavat soveltamiskdytdnnén mukaisesti laaja-alaisesti toimia
jo olemassa olevan lainsaddanndn mukaisesti. Suomessa yhdenvertaisuus- ja tasa-arvolautakunta on
21.3.2018 yhdenvertaisuuslain perusteella antamassaan ratkaisussa jo arvioinut tilastolliseen paatte-
lyyn perustuvaa automaattista paatoksentekoa luottokelpoisuuden arvioinnissa (yhdenvertaisuus- ja
tasa-arvolautakunnan ratkaisu 21.3.2018 diaarinumero 216/2017). Ratkaisu perustettiin perustuslain 6
§:n ja yhdenvertaisuuslain (1325/2014) yleisiin yhdenvertaisuutta ja syrjinnan kieltoa koskeviin sdan-
noksiin kun automaattisella pisteytykselld osoitettiin olevan syrjivia vaikutuksia. Vastaava koskee ana-
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logisesti myos erilaisia hoidon tarpeen arviointeja seka yleensa datan kdyttda terveydenhuollon digitaa-
lisissa palveluissa. Vastuussa syrjivien menettelyiden valttamisesta oli toimija, jonka kaytdssa tietojar-
jestelma oli.

Perussdadannoksena automaattisten menettelyiden kaytettavyydelle on tietosuoja-asetuksen 22 artikla,
joka asettaa oikeuden vaatia tulla ihmisen toimesta arvioiduksi, jollei unionin tai kansallisessa laissa ole
hyvaksytty automaattisen menettelyn kayttéa. Terveydenhuollon tai geneettisten tietojen automaatti-
seen kasittelyyn perustuvaa paatdksentekoa on vield tarkemmin rajoitettu siten, etta se voi tapahtua
vain kohteen nimenomaisella suostumuksella tai tarpeen tarkeaa yleista etua varten. Yleisen edun tar-
peesta on saadettava lailla ja lisaksi talléin on kohteena olevien henkildiden oikeuksien ja etujen suo-
jaamiseksi sdddettava ja kaytannossa toteutettava tarpeelliset toimet. Terveydenhuollon palveluissa au-
tomaattisista menettelyista tarvitaankin siirryttaessa kunnianhimoisemmalle digitalisaation asteelle ni-
menomaiset sddannokset lakiin.

Tyéterveyshuollossa toimivaa terveydenhuollon ammattilaista koskevat yleiset vastuukysymykset

Vastuut voidaan jakaa julkisen vallan ja sen yksikdiden yleiseen velvollisuuteen ja vastuuseen toteut-
taa perus- ja ihmisoikeuksia ja siihen liittyviin korvaus- ja hyvitysvastuin, hallinto-oikeudelliseen virka-
vastuuseen, rikosoikeudelliseen ja siviilioikeudelliseen vastuuseen. Hallinto-oikeudellisen ja siviilioikeu-
dellisen vastuun yhdistelmana voidaan pitaa tietosuojalainsaddannon mukaista seuraamusjarjestelmaa,
joka sisaltaa EU:n tietosuoja-asetuksen mukaiset hallinnolliset sanktiot seka tietosuojarikokset ja anka-
ran siviilioikeudellisen vastuun tietosuojalainsddadannon vastaisesta henkilotietojen kasittelysta. Vas-
taava vastuujarjestelma on myds terveydenhuollon ammattihenkildiden ja ladkinnallisten laitteiden val-
vonnassa.

Siviilioikeudellista vastuuasemaa maarittavat korvausoikeuden yleiset opit, joiden mukaan vastuu voi-
daan jakaa sopimusvastuuseen seka sopimuksen ulkoiseen vahingonkorvausvastuuseen seka vakuutus-
perusteiseen vastuuseen ja korvauksiin. Tyoterveyshuoltoa koskee potilasvakuutusjarjestelma potilas-
vahinkolain (585/1986) mukaisesti. Kokonaan tai osittain digitaalisesti toteutettu terveydenhuollon toi-
menpide on samalla tavoin potilasvahinkojarjestelman piirissa kuin perinteisemmat palvelut kunhan
kyse on toiminnasta, joka voidaan luokitella potilasvahinkolain soveltamisalaan ja kohdentaa potilasva-
hinkolain mukaisesti terveydenhuollon ammattihenkilon toiminnaksi ja kyseessa on ladketieteellinen
hoito. Tassa en syvenny yksityiskohtaisesti potilasvahinkokysymyksiin.

Digitaalisissa palveluissa ja ratkaisuissa on kuitenkin perusteltua pyrkia toteuttamaan ratkaisuja, jotka
turvaavat potilasvahinkolain 2 §:n edellyttdman asianmukaiseksi katsottavaksi hoidon tason ja luoda
my0s virheita paljastavia ja niilta suojaavia ratkaisuja. Kyse on tekodalya koskevassa eettisessa ja sddnte-
lypoliittisessa keskustelussa tarkoitetun oletusarvoisten ja sisddnrakennettujen ihmisoikeuksien peri-
aatteen ja EU:n yleiseen tietosuoja-asetukseen sisdltyvan oletusarvoisten ja sisddnrakennetun tietosuo-
jan ja myos muiden perusoikeuksien sisddnrakentamisen tietojarjestelmiin samoin kuin unionin tieto-
suojalainsdadantoon sisaltyvan yleisen periaatteen siita, ettd tietojarjestelmat on tarkoitettu palvele-
maan ihmista, yhdesta erikoissovelluksesta.

Digitaalisissa palveluissa on tarpeen selvasti maaritelld palvelun luonne ja luokittelu seka asettaa vas-
tuuhenkil6 terveydenhuollon ammattihenkildiden tehtadvaksi ja siten myds potilasvahinkolain piirin kuu-
luville palveluille. Potilasvahinkolain 2 §:ssa potilasvahinkona saddetdan korvattavaksi terveyden- ja sai-
raanhoidossa kaytettavan laitteen vian vuoksi aiheutuneet vahingot. Yleisena periaatteena voidaan nain
pitad, ettd potilasvahinkovastuu johtuu myos digitaalisissa palveluissa ja digitaalisten laitteiden toimin-
tahairididen johdosta aiheutuvista vahingoista. Vastuun perustana on hoidossa tapahtunut virhe tai lai-
minlyonti ja tasta aiheutuva henkilévahinko, joka asianmukaisella toiminnalla olisi voitu valttaa. Potilas-
vahinkojarjestelmassa korvausvastuun perustana on terveydenhuollon ammattihenkilén toiminta ja
mittapuuna laiminlyénneille on kokeneen terveydenhuollon henkilén osaamistaso (HE 91/1998 vp).

Erityisesti digitaalisessa palvelussa tapahtuvasta vastuun kohdentamisesta ei ole erillisida saanndksia ja
maarayksia potilasvahinkolaissa. Potilassuhteessa onkin niin, ettd potilasvahinkolain mukaisen potilas-
vakuutuksen korvaus tulee kysymykseen, jossa potilasvahinko tapahtuu potilasvahinkolainsaadannon
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soveltamisalaan kuuluvissa digitaalisissa toiminnoissa, jotka tehddan terveydenhuollon ammattihenki-
|6n ohjauksessa ja valvonnassa. On kuitenkin hyva havaita, ettd iso joukko yleiskayttoiseen ICT-teknolo-
giaan perustuvia tilanteita jaa talloin potilasvahinkojarjestelman ulkopuolelle. Vastuun kohdentumisen
kannalta toisaalta potilasvahinkolain 2 §:n vastuuperusteet sindnsa periaatteellisella tasolla hyvin sovel-
tuvat myos digitaalisiin palveluihin.

Rakenteellisesti hyvin ldhelle terveydenhuoltoon liittyvaa potilasvahinkovastuuta tulee tuotevastuu-
lain mukainen tuotevastuu. Se on my0s tuottamuksesta riippumatonta ankaraa vastuuta. Perustana on
se, ettei tuote ole niin turvallinen kuin on aiheellista olettaa. Tuotevastuu soveltuu nykyisin vain esinei-
siin, Digitaaliset palvelut ja puhtaat tietokoneohjelmistot eivat sellaisenaan ole tuotevastuun piirissa
mutta ohjelmistojen ohjaamat laitteet, esim. robotit ovat. Vastuuperuste ja soveltamisala on kdytannon
nakodkulmasta muuttumassa yha tulkinnanvaraisemmaksi. Euroopan unionissa komissio on arvioimassa
EU:n tuotevastuudirektiivin 85/374/ETY muutostarpeita, ettd se paremmin huomioisi digitaaliset hyo-
dykkeet. Kuluttajaturvallisuuslaki (920/2011) koskee kuluttajalle tarjottavien fyysisten ja palveluhy6dyk-
keiden turvallisuutta. Kuluttajaturvallisuuteen kuuluvan huolellisuusvelvoitteen mukaan toiminnanhar-
joittajan on olosuhteiden vaatiman huolellisuuden ja ammattitaidon edellyttdamalla tavalla varmistau-
duttava siita, ettd kulutustavarasta tai kuluttajapalvelusta ei aiheudu vaaraa kenenkaan terveydelle tai
omaisuudelle. Kdytanndssa tuotevastuu tai kuluttajaturvallisuussdantely eivat tule sovellettavaksi tyo-
terveyshuollon digitaalisissa palveluissa paitsi siltd osin kuin tyoterveyshuoltoon liitetdan varsinaisen
terveydenhuollon ulkopuolisia yleiskadyttoisia tarvikkeita tai palveluita.

Yleinen vahingonkorvausvastuu ja sopimusvastuu luovat yleisen viitekehyksen digitaalisten palveluiden
ja jérjestelmien toimivuutta tarkoitetulla tavalla koskevalle vastuulle

Potilasvahinkolain mukaisen vastuun ja henkilotietojen kasittelyyn liittyvan ankaran vastuun ulkopuo-
lella kysymykseen tulee joko sopimusvastuu sopimussuhteissa tai sopimuksen ulkopuolinen vastuu,
jonka perustana on vahingonkorvauslaki. Siviilioikeudellista vahingonkorvausvastuuta koskeva yleis-
saannds on vahingonkorvauslain (412/1974) 2 luvun 1 §, jonka mukaan tahallaan tai tuottamuksesta
aiheutettu vahinko tulee korvata. Tuottamus tarkoittaa huolimattomuutta. Oikeusnormien maaritta-
madsta laatutasosta poikkeaminen huolimattomuuden johdosta ldhtékohtaisesti perustaa vastuun.
Suomen lainsddadannodssa ei ole yleisesti valvontavastuuta, jossa tietyn toiminnan tai henkilon valvon-
nasta vastaaminen vield sellaisenaan perustaisi vahingonkorvausvastuuta vaan valvontavastuu tai viela
laajempi kontrollivastuu eli vastuu omassa kontrollipiirissa olevista asioista vaatii erillisen lainsaannok-
sen tai perustumisen sopimukseen.

Tyontekijdasemassa olevia koskee vahingonkorvauslain erityiset sddanndkset isannanvastuusta ja tyon-
tekijan vahingonkorvauksesta. Tydnantaja on vahingonkorvauslain 3 luvun 1 §:n mukaan velvollinen
korvaamaan vahingon, jonka tyontekija virheelldan tai laiminlyénnilladn tydssa aiheuttaa. Tydnantajana
pidetddn myos sitd, joka antaa tehtdvan sellaiselle itsendiselle yrittdjalle, joka huomioon ottaen toimek-
siantosuhteen pysyvyys, tyon laatu ja muut olosuhteet on rinnastettava tyontekijaan. Tima tarkoittaa,
ettd ns. huonetta ja tuolia palveluntarjoajalta vuokraava ammatinharjoittajan osalta tyénantajan vastuu
tulee sovellettavaksi. Vahingonkorvauslaki rajoittaa kdytannossa tyontekijan vahingonkorvausvastuuta.
Vahingonkorvauslain 4 luvun 1 §:n mukaan vahingosta, jonka tyontekija tyossaan virheelldan tai laimin-
lyonnillaan aiheuttaa, han on velvollinen korvaamaan maaran, joka harkitaan kohtuulliseksi ottamalla
huomioon vahingon suuruus, teon laatu, vahingon aiheuttajan asema, vahingon karsineen tarve seka
muut olosuhteet. Jos tyontekijan viaksi jaa vain lieva tuottamus, ei vahingonkorvausta ole tuomittava.
Laki on sama, jos vahingon aiheuttaa 3 luvun 1 §:n 1 momentissa tarkoitettu itsendinen yrittaja. Tyon-
tekijan asemaan vaikuttaa myos vahingonkorvauslain 6 luvun 2 §:n saannds vastuun kanavoimisesta
ensisijaisesti tydnantajan maksettavaksi ja vasta tydnantajan maksuvelvoitteen jalkeen tyontekijalle tai
tyontekijaan rinnastuvalle.

Vahingonkorvauslain perusteella vastuu seuraa tahallisesta tai tuottamuksesta eli huolimattomuu-
desta aiheutetusta vahingosta. Digitaalisissa palveluissa kyse voi siis olla siitd, ettd onko palvelu ollut
huolimattomasti toteutettu tai suunniteltu. Vahingonkorvausoikeudellisessa oikeuskaytanndssa huoli-
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mattomuuden raja on lahtokohtaisesti varsin alhainen tarjottaessa palveluita yleisélle. (Suomen vahin-
gonkorvausoikeus, s. 145 - 146). Ajatus on, ettd palveluntarjoajalla on velvollisuus huolehtia siita, etta
palvelu on turvallista ja vastaa ammattimaisen palveluntarjoajan toiminnalle asetettavia vaatimuksia.
Korkein oikeus on jo vanhassa oikeuskaytannossa asettanut pankeille varsin korkean huolehtimisvel-
voitteen kaytettadvien tietojarjestelmien toimivuudesta tarkoituksenmukaisella tavalla ja tietoturvalli-
suudesta (ks. KKO 1992:3). Tata voidaan sanoa jarjestelmavastuuksi. "

Vastaava korostunut huolellisuusvelvollisuus voidaan nahdakseni perustellusti asettaa myos digitaa-
lisia terveydenhuollon palveluita tarjoaville muun muassa hyvasta tyoterveyshuollon kdaytannosta poik-
keamisille tai digitaalisessa palvelussa kadytettavan tietojarjestelman puutteellisuuksista, jotka mahdol-
listavat tallaiset tulokset. Perustelen tata silld, etta terveydenhuollon jarjestelmilla voi olla potilaalle
merkittdvia vaikutuksia ja toisaalta yksittaisen potilaan tai ldadkarin on hyvin hankalaa arvioida tilannetta.
Huolimattomuuden ja syy-yhteyden vahinkoon osoittaminen voi kdytdannossa olla lisdksi aika hankalaa.
Lahtokohtana voidaan kuitenkin pitaa, etta tarkoitetusta tai hyvan tydterveyshuoltokdaytannon tai hy-
van tietojenkdsittelytavan sisallosta poikkeavat ratkaisut, joissa ei ole kohtuudella selvitetty mahdollisia
ongelmia, voivat perustaa vastuun. Oikeussuojakeinona on vahingonkorvauskanne.

Kuka vastaa ja miké on eri ammattiryhmien ja toimijoiden vastuu ?

Laadkari tai muu terveydenhuollon ammattihenkilé on vastuussa terveydenhuollon ammattihenkil6a
koskevan lainsddddanndén mukaisesti omasta toiminnastaan. Virkasuhteisilla tdma tarkoittaa rikosvas-
tuuta erityisesti rikoslaissa tarkoitettujen virkarikosten johdosta, yleensa kyseeseen voi tulla tuottamuk-
sellinen virkarikos ja mahdollisesti henkeen ja terveyteen kohdistuva rikos. Normi muodostuu talldin
rikoslain asettaman huolellisuusvelvollisuuden seka terveydenhuollon lainsdddannossa asetettujen am-
mattihenkilon toimintavelvollisuuksia ja hyvaa hoitokaytantoa koskevan normin rikkomisesta. Laakari
tai muu terveydenhuollon ammattihenkild vastaa myos hoidossa tai tutkimuksessa kaytettavan laakin-
nallisen laitteen tai tietojarjestelman puutteista silta osin kuin ne vaikuttavat suoraan hoidon tai palve-
lun sisdltoon. Tassa tehtdvien antaminen automaattisille jarjestelmille voi asettaa kuitenkin terveyden-
huollon ammattihenkilon hankalaankin asetelmaan. Taman vuoksi on tarkeaa, etta ammattihenkilot
voivat arvioida digitaalisten jarjestelmien toimintaperiaatteita ja toimintaa potilaan hoidon tai tutki-
muksen edellyttdmassa laajuudessa. Rikosvastuu tulee harvemmin kysymykseen tydterveyshuol-
lossa. Terveydenhuollon ammattihenkild on vahingonkorvausvastuussa tyontekijaa tai itsendistda am-
matinharjoittajaa koskevien sdantdjen mukaan seka hallinto-oikeudellisessa vastuussa ammattihenkil6-
lainsdadanndn mukaisesti valvoville viranomaisille.

Lahtokohtana on, ettd tydnantajan antamista tyévalineista ei niiden ohjeiden mukaisen kdyton perus-
teella voine seurata tyontekijalle tai siihen rinnastuvassa asemassa olevalle yrittdjalle vastuuta, jollei
tyontekijan olisi pitanyt selvasti havaita vahingonvaaraa esimerkiksi puutteiden suhteessa lainsdadan-
toon merkityksessa. Vahingonkorvauslain mukaan tyontekijan vastuu kanavoidaan ensiksi tyénanta-
jaan. Tyontekijan mahdollisuudet arvioida automaattisten jarjestelmien toimintaa voidaan ottaa vahin-
gonkorvauslain 4 luvun 1 §:n mukaisessa tapauskohtaisessa olosuhdeharkinnassa huomioon.

Vastuuperusteena olevaa tuottamuksen astetta harkittaessa on oikeuskaytanndssa jo vanhastaan yh-
tend kriteerina pidetty sitd, kuinka helposti havaittavissa huolellisuusvelvollisuuden vastainen asia tai
toiminta on. Tuottamus on arvioitu lievaksi, jos virhe on ollut vaikeasti havaittavissa (ks. vanhat kor-
keimman oikeuden tapaukset KKO 1982 Il 42 ja KKO 1983 Il 1). Nahdakseni tatad periaatetta voidaan
tyontekijan ja siihen rinnastuvassa asemassa olevan osalta soveltaa myds digitaalisissa palveluissa ja
automaattisissa menettelyissa, silla kdaytanndssa yksittdisen asiantuntijan voi olla vaikeaa havaita algo-
ritmin tai tietojarjestelman toimivan virheellisesti. Sekin nakdkohta, etta tilanteessa toiminut tyontekija
ei ole valttamatta itse voinut vaikuttaa digitaalisen jarjestelman virheeseen, puoltaa vastuun rajoitta-
mista. Tybnantajana toimiva palveluntarjoaja taas talldinkin on lahtokohtaisesti vastuussa tuottamuk-
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sellisesta vahingosta. Seikka korostaa tydnantajan vastuuta kdytettdvien jarjestelmien asianmukaisuu-
desta. (Ks samansuuntaisesti perinteisempien vastuutilanteiden osalta Mika Hemmo: Vahingonkorvaus-
oikeus, s. 49-51).

Vahingonkorvauslaki sisaltaa joitain varsin yleisia periaatteita siita, miten vastuu jaetaan useiden vas-
tuullisten kesken. Digitaalisiin palveluihin sisaltyvissa virhetilanteissa tdma onkin usein ldhtdkohta. Va-
hingonkorvauslain sadntely on tosin yleensa aina toissijaista tietosuojalainsdadadannén mukaiseen rekis-
terinpitdjan ankaraan vastuuseen nahden. Vahingonkorvauslain 6 luvun 3 §:n yleissaanndksen mukaan
korvausvelvollisten kesken korvausmaara on jaettava sen mukaan kuin harkitaan kohtuulliseksi ottaen
huomioon kunkin korvausvelvollisen viaksi jadva syyllisyyden maara, vahinkotapahtumasta ehka saatu
etu ja muut seikat. Virheellisen toiminnan maaran arvioinnissa yksi perustavanlaatuinen kysymys on
tosiasialliset vaikutusmahdollisuudet. Nama korostavat tietojarjestelman ja algoritmin suunnittelijoiden
vastuuta, samoin data-analytiikasta vastaavien toimijoiden. Pulmana esimerkiksi terveydenhuollon ti-
lanteissa voi olla eri ammattiryhmissa noudatettavat varsin erilaiset huolellisuusnormit. Varsinkin ohjel-
mistoalalla on sallittu sellaisia virheellisyyksia ja suurpiirteisyytta, jota ei esimerkiksi pideta lainkaan hy-
vaksyttavana terveydenhuollon ammattihenkilon toiminnassa.

Tybnantajan ja tyontekijan valisessa suhteessa tyontekijan on kdytettdava tyonantajan antamia vali-
neitd mukaan lukien digitaaliset valineet ja niiden kdyttda koskevia ohjeita. Direktio-oikeuteen toisaalta
voidaan liittda tydnantajan vastuu ndiden tyoévalineiden asianmukaisuudesta. Direktion vastaisesta toi-
minnasta voi seurata tyosopimuslain 12:1 §:n mukaisesti tyontekijan vahingonkorvausvastuu vahin-
gosta, jonka tyontekija aiheuttaa tydnantajalle.

Tyonantajan direktio-oikeutta rajoittavat perus- ja ihmisoikeudet sekd muu lainsdadanto, esimerkiksi
terveydenhuollon ammattihenkildlainsaadannon toiminnalle asetettavia vaatimuksia sekd potilaslain
terveydenhuollon palvelulle samoin kuin tyoterveyshuoltolain ja sen mukaisen hyvan tyéterveyshuollon
kaytannon normit. Tatd voidaan tulkita niin, ettd tydnantajana toimiva tyoterveyshuollon palveluntar-
joaja on velvollinen huolehtimaan siitd, ettd digitaaliset tyovalineet ja palvelut ovat tietosuojaa ja ter-
veydenhuoltoa koskevan lainsdadannon ja hyva tyoterveyshuollon kdaytdnnon mukaisia. Tyonantaja ei
voi vaatia mitdan potilassuhteessa ladkarin tai muun terveydenhuollon ammattilaisen harkinnan riippu-
mattomuutta vaarantavaa. Potilassuhteessa terveydenhuollon ammattilainen on velvollinen kuitenkin
havainnoimaan, jossa tassa suhteessa on puutteita.

Tietojarjestelmien suunnittelijoita ja data-analyytikoita (data scientist) eivat yksittdisind ammattilai-
sina suoraan koske potilaslain, tyoterveyshuoltolain ja terveydenhuollon ammattilaisia koskevan am-
mattihenkildlainsaadannon velvoitteet vaan heiddn vastuunsa maaraytyy tyosopimuslain ja tydsopi-
muksen seka vahingonkorvauslain yleissaannoksen tydntekijan vastuusta mukaisesti. Erona terveyden-
huollon ammattilaisiin on my0ds se, ettd muutkin kuin sddnnellyt ammattiryhmat toimivat vain tyonte-
kijan ja yrittajan yleisvastuun mukaisesti ja siten erityiset terveydenhuollon ammattihenkil6a koskevan
lainsddadannon vaatimukset ja erityinen vastuu ei myoskaan koske heidan toimintaansa. Paasaantoisesti
ohjelmoitsijoiden, data-analyytikoiden ja muiden tietojarjestelmien ja digitaalisen palvelun kehittami-
seen ja muotoiluun osallistuvien vastuu toteutuu tydnantajien vastuun kautta. Taman vuoksi sopimuk-
silla on erityisen tarkea rooli vastuun ja velvoitteiden maarittelyssa. Naiden sopimusten kautta hyvan
tyoterveyshuollon kdytantdjen vaatimuksen voidaan ulottaa soveltuvin osin koskemaan my6s naiden
muiden ammattiryhmien toimintaa seka digitaalista palvelua ylipaansa.

Kaytannossa digitaalisten palveluiden kehittdmisen vastuun kannalta olennaisessa asemassa ovat
sopimukset, jotka koskevat kehittdmisty6ta ja ohjelmistoja seka muita sovelluksia. Perinteisesti ICT-alan
toimijat ovat usein pyrkineet rajoittamaan vastuutaan asiakkaille, mika heikentaa varsinkin pienempien
tilaajien asemaa toimittajiin ndhden. Digitaalisen palvelun tuottajat vastaavat tyoterveyshuollon palve-
luntuottajalle tuottamiensa jarjestelmien ja digitaalisten palveluiden sisallosta yleensa sopimusperus-
teisesti mutta myos vahingonkorvauslain mukainen vastuu tahallisesti tai huolimattomuudesta aiheu-
tettujen vahinkojen mukaisesti.

EU:n tietosuoja-asetuksen sisdll6lld ja vastuuperusteisteilla suuri merkitys tydterveys-
huollon digitaalisissa palveluissa
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Terveydenhuollon digitaalisissa palveluissa on jokseenkin aina kysymys tietosuojalainsdadannon sovel-
tamisalaan kuuluvasta henkildtietojen kasittelystd, jolloin tietosuojalainsddadannén mukaiset yleiset pe-
riaatteet ja vastuut tulevat sovellettaviksi. En tdssa kattavasti avaa niitd, mutta totean muutaman tar-
keimman vastuunkohdentumista ja sisaltoa koskevan periaatteen. Tietosuoja-asetus tulee kattavasti so-
vellettavaksi kaikkeen sosiaali- ja terveydenhuollon henkilotietojen kasittelyyn ja kaikkeen automaatti-
sen tietojenkasittelyyn, jossa kasitellddn tunnistettavissa olevaa henkil6a koskevia tietoja. Tyoterveys-
huollon tehtavien kannalta tietointegraatio ja palveluiden toiminnallinen integraatio muiden terveyden-
huollon ja tulevaisuudessa lisdantyvasti myos sosiaalihuollon palveluiden kanssa edellyttaa juuri tieto-
suoja-asetuksen asianmukaista huomiointia. Eri kehittamishankkeissa saatujen kokemusten ja oikeus-
kanslerin laillisuusvalvonnassa tehtyjen havaintojen perusteella tdssa on selvasti myods kehittamistar-
peita niin kaytdannossa kuin myos sosiaali- ja terveydenhuollon lainsdadannossa, mikali palveluiden in-
tegraation ja paremman laadun seka kustannustenhallinnan tavoitteista pidetaan kiinni. Yleisen tieto-
suoja-asetuksen 25 artikla asettaa oletusarvoisen ja sisddnrakennetun tietosuojan vaatimuksen, jonka
mukaan tietosuoja ja muut periaatteet on rakennettava sisalle tietojarjestelmiin ja palveluihin jo suun-
nitteluvaiheesta lahtien. Vastuiden sisallon ja kohdentumisenkin kannalta olennainen on myds riskipe-
rusteisuus eli mitd enemman riskeja tietosuojan ja muiden perusoikeuksien kannalta tietojenkasittelyyn
sisdltyy, sitd tarkemmin tietojenkasittelyssa tulee turvata tietosuoja-asetuksen mukaisten oikeuksien
toteutuminen.

Tietosuoja-asetuksen 82 artiklassa on ankaran vastuun periaate samoin kuin sitd edeltdneessa henki-
|6tietodirektiivissa. Ankara vastuu tarkoittaa, etta tietojenkasittelystd vastaava rekisterinpitdja on vas-
tuussa tuottamuksestaan riippumatta henkilétietojen tietosuoja-asetuksen vastaisesta kasittelysta. Va-
hingonkorvausvastuu kasittda aineelliset ja aineettomat vahingot. Vastuussa ovat kaikki tietojenkasitte-
lyyn osallistuneet rekisterinpitdjat. Vahingonkorvausvelvollisuudesta voi vapautua vain osoittamalla,
ettei rekisterinpitdja tai tietojenkasittelija ole millaan lailla vastuussa tietojenkasittelysta.

Rekisterinpitdjé vastaa henkilétietojen suojan ajantasaisesta toteuttamisesta digitaali-
sissa palveluissa

Tietojenkasittelya koskevien vastuiden kannalta olennainen on tietosuoja-asetuksen rekisterinpitdjan
kasite, silla rekisterinpitdjalle asetetaan tietosuoja-asetuksessa henkilotietojen suojaan kuuluvat velvol-
lisuudet oikeuden henkildtietojen suojan ja muiden perusoikeuksien toteuttamiseen ja suojaamiseen
seka tarvittavista toimenpiteista huolehtimiseen. Rekisterinpitadja on se, joka madrittelee henkilotieto-
jen kasittelyn tarkoitukset ja keinot joko yksin tai yhdessa toisten kanssa. Tietosuoja-asetuksen 24 artik-
lan mukaan rekisterinpitaja vastaa tietojenkasittelyn lainmukaisuudesta seka tietojenkasittelyn riskien
arvioinnista ajantasaisesti seka kasittelyn riskeihin ndhden suhteellisuusperiaatteen mukaisista suoja-
toimista. Nykyisessa teknisessd ymparistossa, erityisesti alustoilla tietojenkasittelyn tarkoituksia ja kei-
noja maarittelevat useat toimijat. N&ita tilanteita ajatellen tietosuoja-asetuksen 26 artiklassa on erityi-
set maaraykset yhteisrekisterinpitdjyydesta. Sen mukaan yhteisrekisterinpitdjien tulee lapindkyvalla ta-
valla jarjestaa tietosuojaan liittyvien velvoitteiden ja tehtdvien jako. Rekisterinpitajat ovat vastuunja-
konsa mukaisesti tietosuojan toteuttamisessa toimintavelvolliset seka siten myods ankarassa vastuussa
tietojenkasittelyn lainmukaisuudesta tietosuoja-asetuksen sisdltamien maaraysten mukaisesti.

Rekisterinpitdjaa koskee myos tietosuoja-asetuksen 5 artiklan 2 kohdan mukainen osoittamisvelvolli-
suus, joka toisinaan on epavirallisesti kddnnetty myos vastuullisuuden tai vastuuvelvollisuuden taikka
tilivelvollisuuden periaatteeksi (accountability). Osoittamisvelvollisuus tarkoittaa sité, etta rekisterinpi-
tdja vastaa tietosuojan periaatteiden toteuttamisesta ja on myds pystyttava dokumentoidusti osoitta-
maan tama. Kaytanndssa digitaalisissa palveluissa juuri osoittamisvelvollisuuden rooli korostuu. Rekis-
terinpitajana toimiva taho, yleensa tyoterveyshuollon palveluntarjoaja ndyttaa asiakirjoilla ja suunnitel-
milla, ettd henkil6tietojen suojan vaatimukset toteutuvat jarjestelmissa. Osoittamisvelvollisuuden peri-
aatetta voidaan ja pitadkin tulkita silla tavoin laajasti, etta palveluiden tilaajina toimivat tyoterveyshuol-
lon jarjestamisesta vastaavat tyonantajat ja kunnat toissijaisina jarjestdjina varmistuvat tietosuojalain-
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sdadannon mukaista osoittamisvelvollisuutta vastaavalla tavalla laajemminkin siitd, etta digitaaliset pal-
velut ja jarjestelmat toimivat asianmukaisella tavalla ja vastaavat hyvan tyoterveyshuollon kdytdannon ja
muita lainsaddanndn mukaisia vaatimuksia.

Terveydenhuollon ja Iddkinndllisié laitteita koskevan lainsdddédnnén mukainen vastuu-
asema

Terveydenhuollon ammattihenkildita koskeva lainsdaadanto sisaltdaa ammattihenkil6iden ammatillisia
velvoitteita ja niiden valvontaa koskevat saanndkset. Suojattuja ammattinimikkeita ja niille osoitettuja
ammatillisia tehtavia saavat suorittaa vain lakisdateiset opinto- ja muut edellytykset tayttavat, valvovan
viranomaisen laillistamat tai hyvaksymat seka siten julkisen valvonnan alaiset henkil6t. Terveydenhuol-
lon ammattihenkildistd annetussa laissa sdaadetaan terveydenhuollon ammattihenkil6iden ammattieet-
tisista ja muista velvollisuuksista, velvollisuudesta osallistua potilasvakuutusjarjestelmaan potilasvahin-
kolain mukaisesti sekd ammattihenkildiden julkisesta valvonnasta. Varsinkin lddketieteellinen ja ham-
maslaadketieteellinen taudinmaaritys (diagnoosi) seka ladketieteellinen ja hammaslaadketieteellinen tut-
kimus ja hoito on maaritelty laillistetun l1aakarin ja hammaslaakarin tehtavaksi. Edelleen ammattihenki-
|6laissa sdadetdan terveydenhuollon ammattihenkildiden yleisen ohjauksen ja valvonnan tehtavat ja
vastuut.

Digitaalinen palvelu ei sindnsd muuta ammattihenkilélain mukaista tiettyjen toimintojen osoittamista
ammattihenkildille. Digitaalisissa palveluissa rajanveto ammattihenkiléiden toiminnan ja muun toimin-
nan valilla tulee aikaisempaa liukuvammaksi. Jo nyt automaattisesti toimivat jarjestelmat ovat rajatuilla
soveltamisalueilla hyvinkin merkittdva diagnostiikan tuki. Tulevaisuudessa yhd enemman ja laajemmin
on mahdollista hyodyntaa tekoalypohjaisia diagnostiikan tukisovelluksia ja jopa uskoa diagnostiikkaa
automaattisille jarjestelmille.

Luotettavaan tekodlyyn kuuluvan inhimillisen kontrollin periaatteen mukaan toiminnan tulee aina ta-
pahtua asianmukaisesti terveydenhuollon ammattihenkilén valvonnassa mikali kyseessa on ammatti-
henkildille lainsdadannossa varattu toiminto, esimerkiksi diagnoosin tekeminen tai ladkkeiden maaraa-
minen. Nahdakseni samoin kuin hallinnon automaattisessa paatoksenteossa naiden toimintojen osoit-
taminen automaattisesti tehtavaksi vaatii selkedn ja potilaan oikeudet turvaan lainsdadannoéllisen pe-
rustan esimerkiksi ladkemaaraysten uusimisessakin. Eri asia on palveluohjaus ja neuvonta.

Paadsaantoisesti tietojarjestelman rekisterinpitdjana toimivan tahon vastuulla on huolehtia laajemmin-
kin ndiden digitaalisen palvelun selkeyden ja asianmukaisuuden vaatimusten sisdltymisesta kdytetta-
vaan sovellukseen ja ladkinnéllisia laitteita koskeva lainsdadanto edelleen tarkentaa vastuuta niin sisal-
|6llisesti kuin sitd, mika toimija on vastuussa toiminnasta.

Digitaalisen palvelun kehittamisesta vastuuta ei ole samalla tavoin yksiselitteisesti kohdennettavissa
tietylle ammattihenkilélle kuin ammattihenkilélainsdadannon piiriin kuuluvissa toiminnoissa. Silta osin
kuin jarjestelma sisaltaa kuitenkin osia ja toiminnallisuuksia, jotka suorittavat tai sisall6llisesti liittyvat
ammattihenkilon suojattuihin toimintoihin, on téllaisten ammattihenkildiden osallistuminen palvelun ja
sen digitaalisten ratkaisujen kehitykseen lahtokohtaisesti asetettava edellytykseksi palvelun asianmu-
kaisuudelle mutta vastuuta varsinkin ohjelmistokehityksesta ei voida salyttdaa yksin ammattihenkilélle.
Kaytettdessa digitaalisia jarjestelmia paatoksenteon tukena on tarkeds, ettd (1) jarjestelman toiminta
on myos ladketieteellisestd ndakokulmasta varmennettu, (2) terveydenhuollon ammattihenkil6 itse voi
tehda lopullisen arvioinnin ja (3) jarjestelma toimii selitettavyyden periaatteen mukaisesti siten, etta
ammattihenkild ymmartaa miten tukena oleva jarjestelma toimii. Siltd osin kuin kyse ei ole suoraan am-
mattihenkildiden toiminnan piiriin kuuluvista ratkaisuista tai EU:n ladkinnallisia laitteita koskevan saan-
telyn piiriin kuuluvista ratkaisuista, on tarkeda osoittaa myos se, minka lainsddadannon alaan ratkaisu ja
palvelu kuuluu.

Euroopan unioni on vastikdan paivittanyt 1adkinnallisia laitteita ja in vitro —diagnostiiikkaan liittyvia
laitteita koskevat sadddksensa. Merkittavat uudet unionin sdaddkset ovat Euroopan parlamentin ja neu-
voston asetus (EU) 2017/745 laakinnallisistd laitteista, direktiivin 2001/83/EY, asetuksen (EY) N:o
178/2002 ja asetuksen (EY) N:o 1223/2009 muuttamisesta ja in vitro —diagnostiikkaa koskeva asetus
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(EU) Euroopan parlamentin ja neuvoston asetus (EU) 2017/746 in vitro -diagnostiikkaan tarkoitetuista
l[adkinnallisista laitteista. Monet digitaaliset ohjelmistot ovat Iadkinnallisia laitteita ja kuuluvat niita kos-
kevien sdddosten soveltamisalaan. Usein my0s yleiskdyttdisemmat ohjelmistot sisdltavat moduleita,
jotka luetaan laakinnallisiksi laitteiksi. Konvergenssiin liittyvista rajanvetokysymyksista ladkinnallisia lait-
teita koskevan unionin lainsaadanndn perusteella on varsin kattavaa ohjaavaa aineistoa. Ladkinnallisia
laitteita koskevat asetukset sisdltavat muutamia vastuun kohdentumisen kannalta merkittavia periaat-
teita. Olennaista on, etta valmistaja vastaa siita, etta laite vastaa sille unionin lainsdadanndssa asetet-
tavia vaatimuksia, erityisesti turvallisuutta ja suorituskykya koskevia vaatimuksia. Jos valmistaja ei ole
sijoittautunut jasenvaltioon, jossa laite saatetaan markkinoille, tulee jasenvaltiossa olla valtuutettu
edustaja (laakinnallisista laitteista annetun asetuksen 11 artikla). Laakinnallisten laitteiden maahan-
tuojilla on asetusten perusteella vastuu siitd, etta markkinoille saatetaan vain unionin saadésten mukai-
sia laitteita. EU:n lddkinnallisten laitteiden asetukset ndin pyrkivat perustamaan varsin kattavan saan-
noston vastuutahoista seka ladkinnallisiin laitteisiin liittyvien riskien hallinnan jarjestelman.

3. Tyoterveyshuollon digitaalisten palveluiden ja ratkaisujen kehittdmisen vastuita koskevat erityis-
kysymykset

Vastuiden pulmat liittyvat erityisesti ladkinnallisten laitteiden ja yleiskdyttoisten digitaalisen teknolo-
gian ja data-analytiikan limittymiseen toistensa paalle. Eri lakien soveltamisalojen erottaminen toisis-
taan on talloin yha vaikeampaa. Vastuuta koskevien sdantelyiden tulisi perustua mahdollisimman yhte-
naisiin periaatteisiin. Konvergenssin seurauksena myos palvelun ja laitteen seka tietokoneohjelmiston
vdlinen erottelu tulee yha liukuvammaksi. Laakinnallisia laitteita koskevat sdddokset perustavat tieto-
suoja-asetuksen tapaan suunnittelu- ja riskienhallintajarjestelman ja osoittavat vastuun sen puutteista
eri toimijoille markkinoille saattamisessa ja kaytossa. Olennaisena osana on vaatimusten mukaisuuden
arvioinnin ja standardoinnin jarjestelma.

Laakinnallisia laitteita ja niiksi luettavia ohjelmistoja koskevana yleisena periaatteena ovat turvalli-
suus, vastaaminen olennaisiin vaatimuksiin suorituskyvyn osalta riittavan virheettdmasti ja sen osoitta-
minen testatusti. Ladkinnallisista laitteista annetun EU:n asetuksen 10 artiklan ja in vitro asetuksen vas-
taavan artiklan mukaan valmistaja vastaa, etta laitteet on suunniteltu ja valmistettu asetuksen vaati-
musten mukaisesti. Jos valmistaja ei ole sijoittautunut jdsenvaltioon tulee siina olla valtuutettu edustaja,
joka on vastuussa vaatimuksista. Maahantuojat vastaavat markkinoille saattamistaan laitteista. Valmis-
tajalla tulee myos olla sdanndsten noudattamisesta vastaava henkild, jolla on vaadittava asiantuntemus.
Asetuksissa ei sdddeta rikkomisesta seuraavista vastuista ja vahingonkorvauksesta, joten ne ratkeavat
kunkin jasenvaltion korvausoikeuden yleisten oppien ja kansallisen lainsddddannon mukaisesti. Asetuk-
sissa sdadetaan kuintenkin markkinavalvonnasta ja siind kaytettavista keinoista.

Tyoterveyshuollon digitaalisten palveluiden kehittamisen vastuukysymyksia voidaan jasentda myos di-
gitaalisen palvelun kehittamisen ja toteuttamisen elinkaaren mukaan (samoin Koulu ja kumppanit Algo-
ritmisen paatdksenteon vastuusta). Tassa tarkastelussa on myds tarpeen erottaa tyéterveyshuollon jar-
jestamisessa eri toimijat seuraavasti:

a) Valtio tyoterveyshuollon jarjestamisen ohjaajana ja valvojana

b) Valtio tyéterveyshuollossa kaytettavien tietopalveluiden jarjestdjana ja tuottajana. Erityi-
sesti koskee THL:n toimintaa seké valtiota Kanta —alustan ratkaisujen ja sote-tiedon toissi-
jaisen kdyton ja sen mahdollistaman ympariston tarjoajana

c) TyoOnantaja tyoterveyshuollon jarjestdjana ja

d) Kunta toissijaisena jarjestdjana ja palveluntarjoajana seka tyoterveyshuollon integraation
julkisen sosiaali- ja terveyspalveluiden kanssa varmistajana ja edistdjana

e) Tyoterveyshuollon palveluntuottaja, joka usein on myds tietosuojalainsdadanndssa tarkoi-
tettu rekisterinpitdja digitaalisissa palveluissa tapahtuvalle henkiltietojen kasittelylle

f) Tyoterveyshuoltoon liitettyjen vapaaehtoisten palveluiden palveluntuottajat ja niissa ta-
pahtuvan henkildtietojen kasittelyn rekisterinpitdjat
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Digitalisaatio ja siihen liittyva konvergenssi merkitsevat edelld yleisesti kuvatun mukaisesti, etta oikeu-
delliset ndkokulmat ja vastuu viime kddessa yksilon oikeudet turvaavasta suunnittelusta tulevat yha ai-
kaisempaan vaiheeseen digitaalisten palveluiden kehittamista ja toteutusta. Palveluiden kehittdaminen
on oikeudellisesti sddnneltya toimintaa ja sitd koskee myds oikeudellinen vastuu oikeusturvamenette-
lyineen. Tarkemmin vastuukysymyksia voidaan digitaalisen palvelun elinkaaren vaiheiden mukaan hah-
motella seuraavien palvelun suunnittelun ja toteutuksen elinkaaren vaiheiden kautta (esitys tassa seu-
raa Riikka Koulu, Beata Maihaniemi, Vesa Kyyrénen, Jenni Hakkarainen ja Kalle Markkanen: Algoritmi
paatoksentekijana, valtioneuvoston tutkimus- ja selvitystoiminnan julkaisusarja 2019:44, s. 19 esitettya
jasentelya. Digitaalisen palvelun kehittamisen ja toteutuksen vaiheiden tarkempaan jasentelyyn on jar-
kevaa kayttaa erilaisia ICT-standardeja, kuten esim. ITIL-viitekehikkoa ja sen ITIL elinkaarimallia seka
JHS-suositusten ohjeita JHS 171-173).

I) Digitaalisen palvelun konseptin ja siind kdytettavan jarjestelman esisuunnittelu ja vaatimusmaarit-
telyt (esisuunnitteluvaihe): eri toimijoiden ja toteuttajien oikeudellisten roolien ja vastuiden maarittely
ja sopimusrakenteiden hallinta. Vaihe pitaa sisalldan kdytettdvan datan ja sen kdytén suunnittelun hy-
van tiedonhallinnan ja tietosuojan vaatimusten mukaisesti. Keskeistd on rekisterinpitajien vastuu, joka
paaosin kohdistuu tyéterveyspalvelun jarjestamisvastuulliseen tilauksen ja tuottajalle luovutettavan da-
tan osalta seka erityisesti tyoterveyspalveluiden tuottajaan, jonka tehtavana on varmistua myds palve-
lussa kdytettadvien ja siihen liitettdvien digitaalisten palveluiden asianmukaisuudesta. Vastuu talta osin
on perusteltua varmistaa myos riittavan selkeilld sopimuksilla, joiden kautta saadaan riittavasti ladke-
tieteellinen ja hyvan tyoterveyshuollon nakokulma osaksi myos kdytettavaa data-analytiikkaa ja ohjel-
mistoratkaisuja.

II) Ty6terveyspalveluiden hankinta, jota julkisia hankintoja koskevan lainsdadannon soveltamisalaan
kuuluvilla julkisilla hankintayksikoilla koskevat hankintalainsdddannon velvoitteet ja vastuut. Hankinta-
lainsddadantd vahvistaa ennakoivan suunnittelun vaatimuksia digitaalisissa palveluissa siten, etta palve-
lun sisdllolle ja toiminnalle asetettavat olennaiset vaatimukset tulee pystya esittdmaan myos hankinta-
menettelyssa. Tilauksessa kaikilta osin esitetdan tilaajan eli tyoterveyspalveluiden jarjestamisvastuulli-
sen vaatimukset digitaalisen palvelun sisdllélle. Lahtokohtaisesti jarjestamisvastuullinen vastaa hyvan
tyoterveyhuollon kdaytannon mukaisen palvelun seka henkilotietojen kasittelyn osalta asianmukaisen
palvelun tilaamisesta. Oikeusturvan osalta ensisijaisia ovat tietosuojaviranomaiset ja tyoterveyshuolto-
lain valvonnasta vastaavat mutta myos siviilioikeudellinen vahingonkorvausvastuu tulee kyseeseen.

111) Toteutuksen tarkempi suunnittelu ja testaus. Tyoterveyshuollon palveluntarjoajat vastaavat yhteis-
tyokumppaneidensa kanssa siitd, ettd digitaalinen palvelu tayttaa kaikki lainsdadannon vaatimukset.
Olennaista on myos tarkastella, ettd onko kunkin asiakkaan teknisiin rajapintoihin liittyvia teknisia tai
turvallisuusongelmia tai henkiléstoon liittyen palveluiden datan osalta pulmia, jotka voisivat varsinkin
algoritmeja hyodyntavissa palveluissa aiheuttaa vinoumia. Tarkemman toteutuksen suunnittelussa ja
testauksessa palveluntarjoaja vastaa yleensa yhteisrekisterinpitdjana tai rekisterinpitdjana tietosuoja-
lainsdddanndn vaatimuksista oman palvelunsa ja asiakas- seka potilastietojen kasittelyn ja siina kaytet-
tavien sovellusten osalta seka samoin terveydenhuollon lainsdaddannon mukaisten ja tarkempien sopi-
muksessa olevien vaatimusten tayttymisesta ja tyoterveyshuollon jarjestdjana oleva tyonantaja puoles-
taan luovuttamistaan henkilotiedoista seka sopimuksella ja sen mukaisilla tarkemmilla suunnitelmilla
toteutettavan palvelun lainmukaisuudesta oman vaikutuspiirinsd osalta. Toteutuksen suunnittelussa ja
testauksessa myo6s varmistetaan se, etta terveydenhuollon ammattihenkildlainsdadannon soveltamis-
alaan kuuluvissa toiminnoissa ammattihenkil6illa on tosiasialliset mahdollisuudet suoriutua velvoitteis-
taan lain ja sen edellyttdaman hyvan kdaytannon seka terveydenhuollon etiikan mukaisesti.

IV) Digitaalisen palvelun kidyttoonotossa palveluntuottaja vastaa palvelun soveltuvuudesta tarkoituk-
seensa ja henkiltietojen kasittelystd omassa jarjestelmassaan seka tyoterveyshuoltoa koskevien vaati-
musten tayttymisesta.

V) Palvelun hydédyntaminen edellyttaa digitaalisissa palveluissa jatkuvaa seurantaa ja tietoturvallisuu-
den yllapitamista samoin kuin palvelun sisall6llisen toimivuuden yllapitoa ja kehittamista. Tama kuuluu
tietosuojan ja tietoturvallisuuden vaatimusten osalta rekisterinpitdjille ja mahdollisesti tietosuoja-ase-
tuksen tarkoittamille tietojenkasittelijoille seka terveydenhuoltoa koskevien vaatimusten osalta palve-
luntarjoajalle.
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VI1) Palvelun kaytto. Yksittdinen terveydenhuollon ammattihenkilo vastaa terveydenhuoltoa koskevan
lainsddadanndn mukaisesti omasta inhimillisesta suorituksestaan ammattihenkilona ja mahdolliset poti-
lasvahingot ratkaistaan potilasvahinkolain mukaisesti. Tyoterveyshuollon palveluntarjoaja vastaa siita,
ettd terveydenhuollon ammattihenkil6lla on kdytettavissa olevilla tyovalineilld ja digitaalisella alustalla
riittdvat mahdollisuudet hoitaa tehtavaansa lainsaadannon ja hyvan tyoterveyshuollon kaytannén mu-
kaisesti. Silta osin kuin tama riippuu myos tyéterveyshuollon jarjestamisvelvollisen antamista tiedoista
ja kayttéon antamista teknisista valineistd, vastuu kohdentuu myds sinne. Muut palveluntuottajat, ku-
ten ohjelmistotoimittajat ja data-analytiikan tarjoajat vastaavat yleensa sopimusperusteisesti omasta
suorituksestaan.

VII) Digitaalisen palvelun alasajo tai sopimuksen siirtdminen toiselle palveluntuottajalle on myos olen-
nainen osa palvelun elinkaarta ja sen mukaiset vastuut ja toimet on perusteltua suunnitella ja suunni-
telmaa myos yllapitaa palvelukauden aikana. Tdssa tulee myos kyseeseen tietojen arkistointia ja siirta-
mista toisiin rekistereihin huomattavasti Kanta -palveluihin tapahtuvaa tiedonsiirtoa laajemmin. Perus-
vastuu on ty6terveyshuollon jarjestamisvastuullisella kokonaisuudesta ja palveluntarjoajalla yhtaalta re-
kisterinpitdjana ja toisaalta sopimusperusteisesti tilaajan kanssa tehdyn sopimusten mukaisesti Varsin-
kin ammatinharjoittajana toimiva terveydenhuollon ammattilainen vastaa oman potilasrekisterinsa tie-
tojen asianmukaisesta arkistoinnista ja potilasasiakirjojen kasittelystd seka havittamisesta.

Digitaalisilla alustoille tiedon kdytén pelisédnnét ja roolien selkeys ovat térkeitd

Tyoterveyshuollon digitaalisissa palveluissa haasteen vastuiden selkeydelle muodostaa siirtyminen
alustoille ja datan hyédyntdaminen sekd tdahan liittyvat suuret verkostovaikutukset (network effects),
Alustat usein suosivat suuria palveluntuottajia, jotka pystyvat kasittelemaan myds isoja datamaaria ja
jotka voivat tarjota laajan hyvinvointipalveluiden ja muiden palveluiden ekosysteemin. Alustoilla usein
alustan tarjoaja ja sille toimivat palveluntuottajat ovat yhteisrekisterinpitdjia ja siten yhteisesti vas-
tuussa tietosuojalainsddadannon noudattamisesta. Alustojen yhteydessa olennaisen tarkeda on selkea
vastuiden jako sopimuksilla ja dokumentointi osoittamisvelvollisuutta toteuttavilla dokumenteilla.

Tyoterveyshuollon digitaalisten palveluiden ja varsinkin riskeja ennakoivien palveluiden osalta olen-
naisen tarkeda kehittamistyolle on paasy dataan, koska tekoalyratkaisujen kehittdminen vaatii laajoja
datavarantoja. Suppeammalla tai vinoutuneella data-aineistolla tekodlyratkaisujen ongelmanratkaisu-
kyky ei ole optimaalinen ja jarjestelmat voivat myos talléin myos tehda virheita ja toistaa datassa olevia
taipumuksia. Vastuu riittavalla datalla tapahtuvasta jarjestelman kouluttamisesta on palveluntuottajalla
ja rekisterinpitajalla. Suomessa valtiolla on lain perusteella erityinen vastuu ylldpitaa sosiaali- ja tervey-
denhuollon seurannan, arvioinnin ja kehittdmisen tietoinfrastruktuuria ja tassa erityisen tarkedssa roo-
lissa ovat yhtaaltd Kanta —arkiston ja —alustan palvelut seka THL:n yllapitamat rekisterit. Tyoterveyshuol-
lon digitaalisten palveluiden kehittdmisen osalta merkittdvassa asemassa ovat hilmo-rekistereihin koot-
tavat tiedot, erityisesti Avohilmoon koottavat tiedot.

Kukin tiedon luovuttaja on oikeudellisessa vastuussa omista tiedoistaan tietosuojalainsadadannon mu-
kaisesti ja analyysien tekija puolestaan tehdyista analyyseistd. Sosiaali- ja terveystietojen toissijaisesta
kaytosta annettu laki (55/2019) luo oikeudelliset puitteet Eldketurvakeskuksen, Kelan ja THL:n rekiste-
reiden eri tietoja yhdistdvaan analyysiin digitaalisten palveluiden kehittdmista varten. Olennaisen tar-
keda on, ettd pienemmatkin kansalliset ja alueellisen tason toimijat pystyvat kehittdmaan ja sovelta-
maan muitakin kuin sdantépohjaisiin automaatioratkaisuihin perustuvia digitaalisia palveluita ja arvioi-
maan palveluiden vaikuttavuutta yli yksittaisten organisaatiorajojen. Edellytyksena tietoinfrastruktuurin
toimivuudelle kuitenkin on, ettd Kanta-alustan ja hilmo —rekistereiden tiedot saadaan automaattisesti
ylldpidettya ja niita voidaan tehokkaasti hyodyntaa palveluiden kehittdmisessa. Kansainvalisesti on ko-
kemusta siitd, etta fragmentoitunut data yleensa johtaa suurten tietotekniikkayhtididen ylivahvaan ase-
maan ja lisaksi rajoittavat tekodlyyn pohjautuvien ratkaisujen kehittamista ja hyodyntamista. Talta osin
vastuu asianmukaisen tietoinfrastruktuurin yllapitamisesta on viime kadessa valtiolla ja kunkin rekiste-
rin osalta rekisterinpitdjana toimivalla viranomaisella. Analyyseista puolestaan vastaa kunkin analyysin
tuottaja.
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Tyoterveyshuollon tehtdvan kannalta myos sen datan integrointi julkisen terveydenhuoltojarjestel-
man kanssa seka datan avulla toiminnallinen palveluintegraatio ovat vaativat huolehtimaan julkisen ter-
veydenhuollon toimintayksikdiden ja tyéterveyshuollon rajapinnoista tietojarjestelmissa. Integraatiota
koskeva vastuu jakautuu tietojen siirtoon liittyvien vastuiden osalta sen mukaan, kuka on rekisterinpi-
tajana vastuussa ja palvelun osalta siten, kuka on jarjestamisvastuussa kussakin palvelussa. Yksilon na-
koékulmasta jonkin verran hankalaa on, etta puutteellinen palveluintegraatio ei kovin helposti ole yksi-
I6lle korvattavaksi tuleva hoitovirhe tai vahingonkorvausvastuun aiheuttava virhe. Julkisella vallalla on
kuitenkin yleinen kehittamisvastuu siita, etta sosiaali- ja terveyspalveluiden ajantasaisuudesta huoleh-
ditaan.

4. Lopuksi

Vastuun kohdentaminen nousee digitaalisissa palveluissa ja julkisten palveluiden automaatiossa mer-
kittavaksi kysymykseksi. Euroopan neuvosto on perustanut tydryhman valmistelemaan kansainvalisia
periaatteita ja oikeudellisesti sitovaa sopimusinstrumenttia tekoalyyn liittyvistd kysymyksista. V' Tallaisia
periaatteita tarvitaankin samalla tavoin kuin bioladketieteen alalla Euroopan neuvoston bioladketiede-
sopimus eli Oviedon sopimus (ETS No 164) pyrkii turvaamaan perustavanlaatuiset ihmisoikeudet ja ih-
misarvon kunnioituksen. V'

Yhtena tarpeellisena uutena sdantelykysymyksena ovat yleiset automaattisille jarjestelmille ja niille
perustuville digitaalisille palveluille asetettavat vaatimukset seka eri toimijoiden vastuun muodostami-
sen ja vastuun tarkemman kohdistamisen perusteet. Euroopan unionin komissio on samoin pohtimassa
tarkemman saantelyn tarpeita ja perusteita. Olennaista tdssa on my0s tuotevastuuta koskevan saante-
lyn tarkistaminen soveltuvin osin. Nykyinen tuotevastuusaantely ei ole kdytanndssa riittavasti tukenut
laadukkaan ja tieto- ja kyberturvallisuuden vaatimukset tayttavien ohjelmistotuotteiden laatimista.

Tyoterveyshuollon digitaalisten palveluiden kehittaminen ei kuitenkaan nykyisinkdan tapahdu oikeu-
dellisessa tyhjiossa vaan palveluiden kehittdmista seka siihen liittyvaa vastuuta koskevat useat eri oi-
keudelliset sddannokset ja oikeuden yleisistd opeista ilmeneviin periaatteisiin. Tietosuojalainsaadannon,
erityisesti Euroopan unionin yleisen tietosuoja-asetuksen merkitys digitaalisten palveluiden suunnitte-
lua ohjaavana ja vastuuta maarittdva normina on korostunut. Siina rekisterinpitajalla on laajalti ankara
vastuu sekd huomattavillakin hallinnollisilla sanktioilla tehostettu vastuu siitd, ettd henkildtietoja kasi-
telldan lainmukaisesti ja etta tietojarjestelmat ja niille rakentuvat palvelut vastaavat lainsaadannon vaa-
timuksia. Terveydenhuollon digitaalisen palvelun tarjoajalla voidaan Suomen vahingonkorvausoikeuden
yleisten oppien perusteella katsoa monilta osin olevan tietosuojalainsdddannon mukaista rekisterinpi-
tdjan vastuu laheisesti muistuttava jarjestelmavastuu. Ladkinnallisiksi laitteiksi luokiteltavien ohjelmis-
tojen ja laitteiden valmistaja ja maahantuoja vastaavat laitteen asianmukaisesta toiminnasta.

Tietosuojalainsaadannon ja sen mukaisen riskianalyysin, vaikutusarvioinnin, osoittamisvelvollisuuden
seka oletusarvoisen ja sisddnrakennetun tietosuojan ja muiden perusoikeuksien oletusarvoisen ja si-
sddnrakennetun suojan suunnittelu ja toteuttaminen osana tietojarjestelmia ja niille rakentuvia digitaa-
lisia palveluita on yha tarkedmpaa. Palveluntarjoajat ovat tdssa parhaimmassa asemassa vaatimassa di-
gitaalisissa palveluissa kaytettavilta sovelluksilta riittdvaa laatua sekd huolehtimaan palvelun riittavasti
suunnittelusta. Palveluntarjoaja ei kuitenkaan varsinkaan digitaalisilla alustoilla voi jaada yksin vastuu-
seen vaan ohjelmistojen ja algoritmien kehittéjille tulee sopimuksin ja lainsdadannolla salyttaa tietosuo-
jalainsdadanndsta ja esimerkiksi EU: n ladkinnallisia laitteita koskevan saantelyn periaatteiden mukai-
sesti vastuu ohjelmistoratkaisujen asianmukaisesta suunnittelusta ja toimivuudesta.

Karkeasti voidaan talloin digitaalisen palvelun autonomisen toiminnan asteen mukaan soveltaa seu-
raavia periaatteita: (1) tietosuojalainsdadannon mukainen rekisterinpitja vastaa tietojarjestelmaan ja
digitaaliseen palveluun kirjoitetun automaattisen paattelyn oikeellisuudesta ja vastuuketjussa ratkaisun
toimittanut taho vastaa automaattisesta toiminnasta. Kone-oppimiseen perustuvissa jarjestelmissa vas-
tuunjako on sama mutta lisaksi jarjestelman harjaannuttamisesta harjoitusdatan avulla vastaavat tahot
vastaavat datan ja jarjestelman kouluttamisen asianmukaisuudesta, Tytterveyshuollossa palveluntuot-
tajalla on tadssa keskeinen vasturooli. (2) ltsendisempaa koneellista oppimista sisaltavissa jarjestelmissa

OIKEUSKANSLERINVIRASTO

KaiynTIoSoITE Snellmaninkatu 1 A, Helsinki . PunELIN 0295 16001 E-MAIL etunimi.sukunimi@okv.fi
PostiosorTe PL 20, 00023 Valtioneuvosto TELEFAKSI 09 160 23975 INTERNET www.okv.fi



16/17

olisi perusteltua rekisterinpitdjan ankaran vastuun ohella painottaa jarjestelmavastuuta ja sopimuspe-
rusteista vastuuta jarjestelman kehittdjan osalta, Ohjelmistojen ja muiden ratkaisujen kehittajat seka
data-analyysipalveluiden tuottajat vastaavat omalta osaltaan suoritteen sopimuksenmukaisuudesta
sekd ovat tuottamuksen tai tahallisuuden perusteella vastuussa myods sopimuksen ulkopuolella lain
asettamien vaatimusten vastaisesti toimivien jarjestelmien tai puutteellisen data-analyysin aiheutta-
mista vahingoista.

Tyoterveyshuollon jarjestamisesta vastaavat tydnantajat vastaavat lahtokohtaisesti siita, etta tilattu ja
valittu palvelu tayttaa sille asetettavat vaatimukset. Usein tyonantajat toimivat yhdessa palveluntuot-
tajan kanssa rekisterinpitajan roolissa ainakin joiltain osin. Kaytdnnossa varsin hajautuneen tilaajaken-
tan valmiuksia varmistua omien velvoitteidensa mukaisesta roolista on tarpeen tukea nykyistd vahvem-
min. Yhteisty0 yleisen terveydenhuollon kehittamisen ja julkisessa terveydenhuollossa kaytettavien di-
gitaalisten alustojen kanssa on erittdin tirkeaa. Alykkaat ennakoivat sovellukset vaativat my®s riittavasti
dataa ja viime kadessa valtion ohjausvastuulla oleva terveysdatan kokoaminen ja datan toissijainen
kaytto analytiikassa on hyvinkin tarkeaa ennakoivasti toimivien digitaalisten ratkaisujen toiminnan laa-
dun varmistamiseksi.

Asianmukaiset jarjestelmat edellyttavat, ettd hyvan hoidon ja tyoterveyshuoltokdytannon vaatimuk-
set ohjelmoidaan sisdan jarjestelmiin ja otetaan huomioon myos algoritmien harjaannuttamisessa mo-
nipuolisella datalla. Kdytannossa vaaditaan useiden ammattikuntien yhteistyota ladkinnallisiksi laitteiksi
luettavien ohjelmistojen ja laitteiden ohella myds tyoterveyshuollossa kdytettdvissa yleiskayttoisissa
ratkaisuissa. Laakareiden ja muiden tyoterveyshuollon ammattilaisten on perusteltua olla tassa tyossa
aktiivisesti mukana. Terveydenhuollon ammattihenkil® vastaa potilaalle antamastaan palvelusta siltakin
osin kuin sen perustuu digitaalisten menetelmien kadyttoon. Ohjelmistokehittajat ja data-analyytikot
vastaavat omista suoritteistaan yleensa vahingonkorvauslain mukaisesti ja olennaisinta on ohjelmisto-
ratkaisujen ja digitaalisten palveluiden toimittajien sopimusperusteinen vastuu.

Oikeusturvan toteuttamistavat osin muuttuvat. Oikeusturva aikaistuu ja se tulee ldhtokohtaisesti oh-
jelmoida jo sisdan ratkaisuihin. Taltdkin osin tuomioistuimilla on rooli lainsaddanndén ylimpina tulkitsi-
joina ja vastuuta koskevan oikeuskdytanndn antajina. Tietosuojavaltuutetun ja eurooppalaisten tieto-
suojaviranomaisten seka Valviran ja jatkossa Fimean ennakoivan ohjaajan digitaalisissa palveluissa ole-
tusarvoisten oikeuksien toteuttamisen valvojina ja eri valvontaviranomaisten aikaisempaa laajemman
yhteistyon tarpeet korostuvat. Samoin ylimmilla laillisuusvalvojilla eduskunnan oikeusasiamiehelld ja
valtioneuvoston oikeuskanslerilla on laaja rooli automaattisiin jarjestelmiin ja niiden kehittamiseen koh-
distuvasta ennakoivasta oikeusturvasta julkisten palveluiden osalta.

Puheenvuorossa ovat aiheen mukaisesti korostuneet digitaalisiin palveluihin liittyvat riskit. Terveyden-
huollon ammattihenkiléiden toimintaa koskevat oikeudelliset osaamista ja huolellisuutta koskevat vel-
voitteet edellyttavat samalla kuitenkin kayttdmaan ajantasaisia ja patevia menetelmia. Usein digitaali-
set menetelmat ja palvelut selvasti voivat parantaa tydterveyshuollon laatua. Siltd osin terveydenhuol-
lon ammattilaisilla on myds velvollisuus kadyttda ajan- ja asianmukaisia digitaalisia menetelmia ja palve-
luita. Tyoterveyshuollon ammattilaisilla on myds télldin oikeusjarjestyksen kantaviin periaatteisiin no-
jautuva eettinen oikeus vaatia tallaisia menetelmia kayttoon ja kaytettavaksi.
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i Konvergenssin oikeudellisia kysymyksia kasitelldan muun muassa Euroopan neuvoston bioetiikkakomitean tilaa-

massa raportissa Roger Strand & Matthias Kaiser: Report on the Ethical Issues Raised by Emerging Sciences and

Technologies, University of Bergen 2015.

i Ks. https://www.coe.int/en/web/cepej/cepej-european-ethical-charter-on-the-use-of-artificial-intelligence-ai-in-

judicial-systems-and-their-environment /(sivulla kdyty 24.9.2019).

il Euroopan komission teemasivusto https:/ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trust-

worthy-ai (sivulla kdyty 24.9.2019), jolla julkaistu komission asettaman korkean tason asiantuntijan ryhmén laa-

tima, 8.4.2019 julkaistut Luotettavaa tekodlya koskevat eettiset ohjeet,

vV Ks. https://www.yvtltk.fi/material/attachments/ytaltk/tapausselosteet/2SVkNzOWF/Y VT Itk-tapausseloste-
21.3.2018-luotto-moniperusteinen_syrjinta-S._L.pdf

vV Ratkaisua KKO 1992:3 arvioidaan artikkelisssa Tuomas Pdysti: Den digitala handelns datasakerhetsreglering,

teoksessa Punsvik Randi (toim.) Elektronisk handel - rettlige aspekter. Oslo Tano,1997 (Nordisk arshok i rattsin-

formatik; 1997).

Vi Euroopan  neuvoston  tydsta  tekodlyn ihmisoikeus- ja  muissa  oikeuskysymyksissd,  ks.

https://www.coe.int/en/web/artificial-intelligence (sivulla kayty 24.9.2019).

ViKs. sopimuksen teemasivut https://www.coe.int/en/web/bioethics/oviedo-convention (sivulla kayty 24.9.2019)
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