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VALTIONEUVOSTON OIKEUSKANSLERI

Oikeuskansleri Tuomas Poystin keskustelupuheenvuoro hallituksen iltakoulun 2.10.2024 tekodlya koskevassa
keskustelussa. lltakoulun suullisessa keskustelussa oikeuskansleri esitti paakohdat ilman |ahdeviittauksia ja
yksityiskohtaisia perusteluita; sisennettyja kappaleita ei esitetty keskustelussa mutta ne perustelevat padkappaleissa

esitettyd ja vastaavat lisékysymyksiin.

Tekoalyn saantelysta ja hydodyntamisen oikeudellisista puitteista

Oikeuskanslerin nakdkulmia tekoalyyn

Tekodalyn kehittdmista, hyddyntamista seka saantelyd koskevat poliittiset ja toimintapoliittiset
linjaukset eivat kuulu ylimmalle laillisuusvalvojalle. Tekoalyn kehittdmisen ja kéaytdn
oikeudelliset reunaehdot ja perus- ja ihmisoikeuksien ja osana niita oikeusturvan ja hyvéan
hallinnon seka ihmisarvon kunnioituksen ja yksilon integriteetin toteuttaminen tekoalya laajasti
hyodyntavassa yhteiskunnassa ja julkisessa hallinnossa kuuluvat. Valtioneuvoston
oikeuskanslerin tyopoydalla nékyvat myds tekoalya koskevan sadantelyn ja tekoalyn seka
yleensa digitalisaation oikeudelliset ongelmat.

Lain valtioneuvoston oikeuskanslerin ja eduskunnan oikeusasiamiehen tehtéavien jaosta (330/2022)
mukaan oikeuskanslerille koottuja ylimman laillisuusvalvonnan tehtdvia ovat muun muassa asiat,
jotka koskevat hallinnon automaattisten jarjestelmien kehittamista ja yllapidon yleisia perusteita.
Julkisen hallinnon automaatio on ndin yksi oikeuskanslerin laillisuusvalvonnan lakisdateisista
painopisteista.

Kyse on perustuslakiin perustuvasta ylimmasta laillisuusvalvonnasta, jonka tehtadvat ja rooli ovat eri
kuin esimerkiksi Suomessakin Euroopan unionin tekoalyasetuksen (EU) 2024/1689 perusteella
jarjestettava tekoalyn markkinavalvonta seka tekoalyn kayttda ja kehittamista koskeva
yhdenvertaisuuden toteutumisen seki tietosuojaan liittyvien oikeuksien valvonta.! Valtioneuvoston
oikeuskanslerin suorittama valvonta on valvonnan valvontaa seka perus- ja ihmisoikeuksien
tasapainoisen toteutumisen valvontaa, myos tekodlyasetuksen 77 artiklan tarkoittamalla tavalla.
Siina valvotaan, ettd unionin lainsdadanndlla ja tavallisella kansallisella lailla saadetty
valvontajarjestelma toimii ja sen viranomaiset tayttavat velvollisuutensa. Tekodlyn kannalta tdma
tarkoittaa sitd, etta oikeuskansleri valvoo unionin tekodlyasetuksen edellyttaman tekodlyn
hallintajarjestelman oikeudellisia perusteita ja toimivuutta seka siind toimivien viranomaisten
toiminnan laillisuutta ja hyvan hallinnon ja oikeusturvan toteutumista siina. Yksi keskeinen tehtava

1 Euroopan parlamentin ja neuvoston asetus (EU) 2024/1689, annettu 13 péivana kesdkuuta 2024, tekoélya koskevista
yhdenmukaistetuista sadnndista ja asetusten (EY) N:o 300/2008, (EU) N:o0 167/2013, (EU) N:o 168/2013, (EU) 2018/858, (EU)
2018/1139 ja (EU) 2019/2144 seka direktiivien 2014/90/EU, (EU) 2016/797 ja (EU) 2020/1828 muuttamisesta
(tekodlysaados).
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on varmistaa, ettd viranomaiset pystyvat hoitamaan niille sdadetyt tehtavansa ja kasittelemaan
asiat ilman aiheetonta viivytysta. Esimerkiksi tietosuojavaltuutetun kasittelyajat ovat olleet
toistuvasti esilla valtioneuvoston oikeuskanslerin ja apulaisoikeuskanslerin laillisuusvalvonnassa
(viimeksi apulaisoikeuskanslerin sijaisen ratkaisu OKV/550/10/2023). Valvonnassa kiinnitetdan
huomiota hallintolain mukaisesti myds asioiden kasittelyn jarjestamisen tuloksellisuuteen.

Oikeuskanslerin vastuulla olevassa ylimmassa laillisuusvalvonnassa arvioidaan ennakollisessa
sadddsvalvonnassa ja lainvalmistelun muussa laillisuusvalvonnassa seka oikeuslaitoksen ja julkisen
hallinnon valvonnassa myds suoraan automaation ja sen hyddyntamisen laillisuutta ja perus- ja
ihmisoikeuksien tasapainoista toteutumista siina. Oikeuskanslerin laillisuusvalvonnan erityisena
tavoitteena ja nakokulmana ei ole yhden yksittaisen oikeuden tai oikeudellisen nakokulman
edistdminen vaan se, ettd eri perus- ja ihmisoikeudet ja muut oikeudet voisivat mahdollisimman
tasapainoisella ja kestavalla tavalla toteutua.

Oikeuskanslerin laillisuusvalvonnassa on Kkiinnitetty erityistd huomiota perustuslaissa
tarkoitetun hyvan hallinnon toteutumiseen laajassa merkityksessd, johon kuuluu myos
palveluiden laatu ja tuloksellisuus. Oikeuskansleri ja eduskunnan oikeusasiamies ovat jo ennen
hallintolakiin ja julkisen hallinnon tiedonhallinnasta annettuun lakiin sittemmin saadettyja
saantdperusteista automaatiota koskevien sddnndsten saatamistd kanteluiden ja omien
aloitteiden kautta valvoneet ja edistaneet hyvan hallinnon kannalta perustellun automaation
hyddyntamistd julkisessa hallinnossa. Tassd yhteydessa on mainittava oikeuskanslerin
laillisuusvalvonnasta varsinkin  Kansaneldkelaitoksen (Kela) automaatiota koskeva

oikeuskanslerin ratkaisu (Kelan automaattinen paatoksenteko OKV/131/70/2020).

Vastauksena kysymykseen iltakoulun keskustelussa on kyseistd vanhempaa oikeuskanslerin
ratkaisua luettava paatoksen ajallisessa ja asiallisessa kontekstissa ja valttaa ylivarovaisuuteen
tai liialliseen riskinottoon perustuvia tulkintoja. Nyttemmin hallintolain ja tiedonhallintalain
saannoksilla on luotu laajasti perustaa automaation hyddyntéamiselle hallinnon paatoksentekoa
tukevissa toiminnoissa (paatoksentekoa tukeva automaatio, tausta-automaatio) seka
saantdperusteista automaatiota hallinnon paatoksenteossa seka naiden avoimuutta ja
lapinakyvyytta. Ratkaisun perusteella Kela on lisannyt informointia automaattisen
paatdksenteon kaytosta ja liséksi ratkaisun avulla on voitu selventda rajanvetoa hallintolain
uusien yleissddnndsten soveltamisalaan kuuluvan automaattisen paatdksenteon,
paatdksenteon valmistelun automaation ja myds tietosuoja-asetuksen 22 artiklan tarkoittaman
automaattisen paatdksenteon valilla. Ratkaisu osaltaan myods tuki ja sitd hyddynnettiin
hallintolain ja tiedonhallintalain nykyisten s&antdperusteista automaatiota koskevien

saannosten valmistelussa.

Oikeuskanslerin laillisuusvalvonnassa on kaynnissa laajemmin digitalisaatioon ja siind myos
nykyisen kansallisen lainsdddannon mahdollistamaan automaattiseen paéatdksentekoon
kohdistuva valvontaohjelma. Silla osaltaan huolehditaan oma-aloitteisesti automaattista
paatoksentekoa koskevan lainsdaadanndon  asianmukaisesta taytantdonpanosta ja

soveltamisesta seka hyvan hallinnon ja oikeusturvan vaatimusten toteutumisesta


https://oikeuskansleri.fi/-/asian-kasittely-tietosuojavaltuutetun-toimistossa
https://oikeuskansleri.fi/-/kelan-automaattinen-paatoksenteko
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automaatiossa. Kalliiden ja laajoille ihmisten ja yritysten joukoille hankaluuksia aiheuttavien
virheiden  valttdmiseksi ennakoiva laillisuusvalvonta on automaation kaltaisissa
tietojarjestelmasidonnaisissa toiminnoissa perusteltua. Oikeuskansleri on suorittanut talta osin
kuluvana vuonna otantatarkastuksen Verohallinnon automaattiseen paatdksentekoon

(oikeuskanslerin paatds automaattinen paatoksenteko verotuksessa OKV/656/70/2024).

Verohallinto kayttdd oikeuskanslerin ratkaisun perusteella automaattista paatdoksentekoa
lainsdaadannon  puitteissa, osaksi mutta kaytdnnossd vahaisessd maarin myos
oikaisuvaatimusten ratkaisemiseen. Automaattiselle paatdksenteolle asetettavat yleisen
tietosuoja-asetuksen ja kotimaisen lainsaadannon vaatimukset tayttyvat.

Oikeuskanslerilla on kdynnissa omasta aloitteesta tehtdva tutkinta Kelan automaattisesta
paatoksenteosta (OKV/2213/70/2024). Asiassa oikeuskansleri arvioi Kelan nykyiset
saantdperusteista automaatiota koskevaan yleislainsdddantoon perustuvat kaytannot ja

rajanvedon siihen, milloin kyseessa on automaattinen paatoksenteko ja milloin kysymys on muusta
automaatiosta seka tarkastellaan, kayttaako Kela tekodlya EU:n tekodlysasetuksen tarkoittamalla
tavalla ja miten lasten etu samoin kuin huoltajien asema tunnistetaan Kelan automaatiossa.
Tarkoituksena on ylimman laillisuusvalvojan kadytettavissa olevin keinoin varmistua automaation
toteuttamisesta hyvan hallinnon ja oikeusturvan vaatimusten mukaisesti keskeisimmissa
massapaatoksia tekevissa viranomaisissa (Verohallinto, Kela...) ja talla tavoin edistaa kestavaa
perustaa hallinnon digitalisaatiolle ja automaation hyodyntamiselle.

Oikeuskanslerin laillisuusvalvonnassa on tana vuonna kiinnitetty huomiota myds kansalaisten ja
yritysten kannalta hankaluuksia aiheuttaneeseen Maanmittauslaitoksen
huoneistotietojarjestelman toimivuuteen ja siihen liittyviin kasittelyn viiveisiin seka
huoneistotietojarjestelman toteutuksen ja lainvalmistelun onnistumiseen (oikeuskanslerin paatos
huoneistotietojarjestelmén ruuhkautuminen, OKV/2041/70/2024). Oikeuskanslerin tutkittavana on
my0s sosiaali- ja terveydenhuollon valvonnasta annetun lain mukaisen palveluntuottajarekisterin
(soteri) rekisterdintimenettelyn viivastymiseen liittyviin korjaaviin toimiin ryhtyminen sosiaali- ja

terveysministeriossa ja lakiin liittyvan vaikutusarvioinnin onnistuminen,
rekisterditymisvelvoitteiden oikeasuhtaisuuden arviointi seka lainvalmistelun yhteys
tietojarjestelmien kehittamiseen ja rekisterdinnin kaytannon toteutukseen ja sen ohjaukseen
(vireilld oleva oma aloite OKV/2075/70/2024; oikeuskanslerin lausunto asiaan liittyvasta
lainmuutoksesta OKV/2370/21/2024). Yhteista naissa asioissa on huomio siit3, etta toiminnallinen
kehittdminen, lainsdddannon valmistelu ja tietojarjestelmahankkeet on tarpeen tehda
koordinoidusti ja riittdvan yhtenaisesti johdettuna kokonaisuutena. Jos ndin ei menetella niin
vaarana on, etta tietojdrjestelmasidonnaisessa yhteiskunnassa ja hallinnossa syntya yksityisille
ihmisille ja yrityksille hyvin hankalia ja oikeusturvaa seka hyvaa hallintoa vaarantavia tilanteita.

Kommentit iltakoulun kasittelyssa olleista esityksista

Hallituksen iltakoulussa pidetyista ministerididen valmistelevien virkamiesten esityksista samoin
kuin valtioneuvoston eri politiikka-asiakirjoista ilmenee kunnianhimoinen tavoitteenasettelu
tekodlyn suhteen. Euroopan unionilla on samoin niin oikeudellisesti kuin taloudellisesti,
teknologisesti ja yleensa yhteiskunnallisesti kunnianhimoiset tavoitteet tekodlyn saantelyn

suhteen.


https://oikeuskansleri.fi/-/automaattinen-paatoksenteko-verotuksessa
https://oikeuskansleri.fi/-/huoneistotietojarjestelman-ruuhkautuminen
https://oikeuskansleri.fi/-/huoneistotietojarjestelman-ruuhkautuminen
https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalId=150badab-4642-447e-9f8b-b8f0bb24bb59
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Perus- ja ihmisoikeuksien turvaaminen on hyvin keskeisella sijalla unionin tekoélyasetuksen
tavoitteissa. Tama on luonnollisesti ylimman laillisuusvalvojan nakdkulmasta hyva asia. Tekodaly
on syvasti ja laajasti yhteiskuntaa muuttava voima ja kehitykseen siséltyy paljon
mahdollisuuksia mutta toki my6ds huomattavia riskeja ja uhkia. Euroopan unionin
tietosuojasdantelyn yhteydessa on toteutunut ja siind on paljon puhuttukin Brysselin
vaikutuksesta (Brussels effect). Siind Euroopan unionin lainsdadantd muodostuu
maailmanlaajuisestikin  esikuvaksi ja ohjaa oikeudellista ja teknistdkin kehitysta.
Sisamarkkinoiden tuotesaantelyna tekodlyasetuksen saantelykonteksti ja saantelymalli
poikkeavat seka sdantelyn taytantddnpano ja vaikutustavat poikkeavat monilta merkittavilta osin
tietosuoja-asetuksesta. Lainsaadanndlla ja sen tehokkaalla taytantéonpanolla voidaan ja
pitaakin ehkaista tekoalyn kehitykseen ja kayttoon liittyvia erityisia riskeja ja uhkia perus- ja

ihmisoikeuksien kannalta.

Uhkien ja riskien nékokulma ei kuitenkaan kata kokonaisuudessaan perus- ja
ihmisoikeusystavéllisen ja tekodalya hyddyntdvan yhteiskunnan tarpeita. Nayttda silta, etta
tulevaisuuden kannalta olennaista on, ettd ihminen toimii yhd enemman osana teknologista
jarjestelmad, jossa on myos tekodlya eri laajuudessa hyddyntavia osia (tatd voidaan kutsua
hybridiarkkitehtuuriksi ja hybridialyksi, ks. Poysti T., 2022. Rights by design and default in hybrid
architectures — realizing human-centric public service in human-intelligent machine co-work.
Konferenssiesitelma. Digitalize Stockholm.
https://oikeuskansleri.fi/documents/1428954/110061461/Chancellor+of+Justice _keynote+addr
ess_20.10.2022.pdf/771ca5da-1laaa-d909-5651-

810f9ba38c96/Chancellor+of+Justice keynote+address 20.10.2022.pdf?t=1666249832802 ).

Tekodlyn osalta olennaista on, ettd riittdvan turvallisia tekoélyyn perustuvia innovaatioita
kehitetadan ja niita on saatavilla my6s kayttéon erilaisiin ja hyvinkin innovatiivisiin
kayttétarkoituksiin. Euroopan unionin tekoalyasetuksen taustalla vaikuttaa myds oletus siita,
ettd saantelylld voidaan edistaé luottamusta tekoalyjarjestelmiin siten edistaa niiden kayttda ja

niiden antamien mahdollisuuksien hyddyntamista niin julkisella kuin yksityisella sektorilla.

Saantelyn avulla voidaan kuitenkin vain rajoitetusti saavuttaa tekodlylle asetettuja
kunnianhimoisia tavoitteita. On myds tarpeen tarkastella kriittisesti olemassa olevan saantelyn
toimivuutta tekoalya ja hybrididlylle rakentuvia jarjestelmia hyodynnettaesséa seké aikaisempien
lainsaadanndllisten ja lainsdadannon arviointia koskevien valtiosdantdisten arviointikriteereiden
toimivuutta ja yksityiskohtia. llman tallaista kriittistd arviointia tekodlyn hyotyja ei voida
kestavalla tavalla realisoida ja iltakoulun esityksissa kuvatut kunnianhimoiset tavoitteet jaavat

Saavuttamatta.

Naista lahtokohdista esitan 4 oikeudellista nakdkohtaa:


https://oikeuskansleri.fi/documents/1428954/110061461/Chancellor+of+Justice_keynote+address_20.10.2022.pdf/771ca5da-1aaa-d909-5651-810f9ba38c96/Chancellor+of+Justice_keynote+address_20.10.2022.pdf?t=1666249832802
https://oikeuskansleri.fi/documents/1428954/110061461/Chancellor+of+Justice_keynote+address_20.10.2022.pdf/771ca5da-1aaa-d909-5651-810f9ba38c96/Chancellor+of+Justice_keynote+address_20.10.2022.pdf?t=1666249832802
https://oikeuskansleri.fi/documents/1428954/110061461/Chancellor+of+Justice_keynote+address_20.10.2022.pdf/771ca5da-1aaa-d909-5651-810f9ba38c96/Chancellor+of+Justice_keynote+address_20.10.2022.pdf?t=1666249832802
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Nakodkohta 1: saantelyriskit, ylisaantely ja saantelyn ja sen

perustuslakiarvioinnin tarkistamisen tarpeet

[ltakoulussa kaytettiin hyvid puheenvuoroja ylisdantelyn vaaroista. Vaarat on otettava myods
vakavasti. Olen digitalisaation yhteydessa kirjoittanut séantelyriskista (ks. Poysti T. 2023.
Governance of Societal Cyber and Information Security Risks: How Legal Informatics Can Help
Future-Looking Law. Legal Informatics as Science of Legal Methods: Proceedings of the 26th
International Legal Informatics Symposium IRIS 2023. Schweighofer, E., Zanol, J. & Eder, S.
(toim.). Bern: Weblaw, s. 39-55).

Keskusteltaessa saantelyriskistda ja mahdollisen ylisdantelyn aiheuttamista ongelmista on
kuitenkin tarpeen olla erittéain analyyttinen ja eritella, ovatko ongelmana a) unionin saantely
vaiko b) kansallinen saantely ja sen huono yhteensovitus unionin oikeuden kanssa. Unionin
saantelyn osalta olennaista on tarkemmin analysoida, johtuvatko mahdolliset tai ainakin koetut
ongelmat:

1) uudesta tekoélyasetuksesta tai sen tulkinnoista ja onko korjauksia tehtavissa delegoitujen
saadosten tai taytantddnpanosaadosten kautta

2) unionin sektorilainsaadanndsta tai sen epaselvasta suhteesta dataa ja sen kayttéa seka
tekodlya koskevan uudemman saantelyn kanssa vai sektorilainsdadannon tulkinnoista

3) unionin yleisen tietosuoja-asetuksen (EU) 2016/679 saannoksista vai

4) tietosuoja-asetuksen eurooppalaisista tai kansallisista tulkinnoista.

Tietosuoja-asetuksen tarkastelu tekodlylainsdddannon rinnalla on tarpeen, koska tietosuoja-
asetuksen laajan henkildtietojen kasitteen kautta tietosuoja-asetus tulee hyvin usein
sovellettavaksi tekodlya kehitettdessd ja hybddynnettdessa ja toisaalta tekoalyn
hyddyntamisessa ja kehittdmisessa seka tekoalyjarjestelmien yllapitdmisessa usein juuri datan
kasittely ja hyodyntdminen ovat olennaisen tarkedssa asemassa. Unionissa jouduttaneen
jossain vaiheessa my6s pohtimaan tietosuoja-asetuksen saanndsten sisaltta.

Kansallisen lainsdaadannon tasolla olennaista on sovittaa yhteen kansallinen tekoalya koskeva

lainsdadanto ja sen tarpeellisuuden arviointi tiiviisti yhtend osana tekodalyn kehittdmista ja kayttoa.
Tekoalyasetus on suoraan sovellettavaa unionin lainsadadantda. Talta osin lainsdaadantotoimivalta

kuuluu unionille eika jasenvaltio talta osin voi saatda sen kanssa paallekkaista tai ristiriitaista
lainsdadantoa.

Lahtokohtana on, ettd asianmukaisesti sovellettu unionin tekoalyasetus suojaa riittavasti tekoalyyn

liittyviltd ongelmilta. EU-oikeuden nakokulmasta on yleensa oikeudellisesti perusteltua ja
valttamatontakin soveltaa tekodlyasetusta kansallisen sdadntelyn sijasta. Tekoadlyasetus ei

soveltamisalallaan ole juurikaan jattanyt kansallista lilkkkumavaraa ja yleista kansallista toimivaltaa
lukuunottamatta niita sen suhteellisen harvalukuisia kohtia, joissa jasenvaltiolle on nimenomaisesti

jatetty mahdollisuus saataa asiasta.

Perustuslakivaliokunta on henkil6tietojen suojan osalta useita kertoja todennut seka yleisesti etta

automaattisen paatoksenteon yhteydessa, etta tietosuoja-asetuksen yksityiskohtainen saantely
tulkittuna ja sovellettuna EU:n perusoikeusperuskirjassa turvattujen oikeuksien mukaisesti,



6 (12)

muodostaa riittdvan saanndspohjan myds perustuslaissa turvatun yksityiselaman ja henkilotietojen
suojan kannalta (viimeksi PeVL 81/2022 vp, kappale 9).

Suomessa on esimerkkeja muista asiayhteyksista omista kansallisista lainsaadantoratkaisuista,
joilla on ollut epailemattd hyvia tarkoituksia mutta jotka ovat asettaneet hankalaksi
osoittautuneita lisakriteereja taustalla olevaan unionin lainsaadantéén nahden tai joihin on
littynyt kdytannén ongelmia. Nama ongelmat ovat sitten osaksi muodostuneet esteeksi
lainsdaadannon tavoitteiden saavuttamiselle. Asiantuntijat muista pohjoismaista ovat myos
saattaneet esittda hyvinkin kriittisia kysymyksia Suomessa lakiin otetuille lisakriteereille unionin
saantelyyn nahden ja niiden perusteltavuudelle ("mista tama on otettu/keksitty”). Esimerkiksi
sosiaali- ja terveystietojen toissijaisesta kaytdsta annettu laki (552/2019) ja yleensé sosiaali- ja
terveystietojen kasittelyd koskeva lainsaadantd useine muutoksineen on tasta hyva esimerkki.

Kysymys kansallisesta lisdsdadntelysta on erilainen tietosuojan ja tekodlyasetuksen suhteen.
Tekodlyasetuksen soveltamisala ndyttaa kattavan laajasti ja melkoisen kattavasti
tekoalyjarjestelman maaritelman sisalle kuuluvat tilanteet. Asetus kuitenkin asettaa siina
omaksutun riskiperusteisen sadntelytavan mukaisesti tarkemmat sadanndkset vain yleiskayttoisille
malleille ja suurriskisille jarjestelmille ja eraille muille tekoalyjarjestelmille. Vahariskisille
jarjestelmille ei aseteta vaatimuksia mutta kansalliset lainsdatajat eivat kuitenkaan niista voi
saataa, kun nekin kuuluvat sindnsa unionin sddddksen soveltamisalaan. Unionin oikeuden
soveltamisalan ulkopuolella, kuten kansallisen turvallisuuden suojaamisen ja sotilaallisen kdyton
tilanteissa jasenvaltiolla sen sijaan on lainsdadantovalta ja naissa saantelyn tarvetta tulee harkita
perus- ja ihmisoikeuksista ja muista valtiosaantoisista tarpeista kasin.

Tekodélyasetus myds joiltain osin edellyttaa kansallista tadydentavaa sédéntelya. Liséksi hallinnon
automaatioon julkisella sektorilla sisdltyy muita kuin suoraan tekodlyasetukseen liittyvia
saantelytarpeita, jotta esimerkiksi automaattiselle paatdksenteolle on riittavat oikeudelliset
perusteet niin henkildtietojen suojan kuin perustuslain 2 8:n 3 momentin vaatiman julkisen
vallankaytén ja julkisen toiminnan oikeudellisten perusteiden seké perustuslain 21 8:.n
tarkoittamien hyvan hallinnon takeiden ja 22 §:n tarkoittaman perusoikeuksien turvaamisen ja
edistamisen nakokulmista. Tarkeaa olisi myds pohtia sita, jAdkd jotain tekoalyasetuksen ja
kansallisesti sdadetyn saantdpohjaista automaatiota koskevan saantelyn valiin: kyse olisi siis
automaatiosta ja jarjestelmista, jotka eivat ole sdantdpohjaisia, mutta jotka eivat ole myodskaan
tekodlyasetuksen tekodlyjarjestelman maaritelman mukaista. Kansallisen saantdpohjaisen ja
muun automaation erottelu on kaytannon tietojarjestelmien nakoékulmasta myds hankala ja

kritiikille altis erottelu.

Perustuslakivaliokunta on perustellusti my6s arvioinut, ettd tietosuoja-asetuksen saantely ei
muodosta hyvan hallinnon periaatteiden ja hallinnon oikeusturvajarjestelman nakodkulmasta

riittdvda perustaa automatisoidulle paatoksenteolle (PeVL 7/2019 vp). Erityinen

perustuslaillinen kysymys Suomessa on myds perustuslain 118 §:n tarkoittaman virkavastuun

toteuttaminen ja tehokkaana pitaminen (PeVL 7/2019 vp). Tama on aika lailla suomalainen


https://www.eduskunta.fi/FI/vaski/Lausunto/Sivut/PeVL_81+2022.aspx
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erityispiirre eikd esiinny tallaisena muissa pohjoismaissa tai esimerkiksi Saksassa tai
Ranskassa.

Virkavastuun tehokkuuden ongelma avautuu osaksi uudelleen tekoalyasetuksessa tarkoitettujen
tekoalyratkaisujen kdytossa julkisessa hallinnossa. Olennaista on, ettd virkavastuun liittyva hyvaa
hallintoa ja oikeusturvaa seka tilivelvollisuutta toteuttava funktio toteutuu ja ei tehda puhtaasti
keinotekoisia jarjestelyitd henkil6tason virkavastuun muodolliseksi toteuttamiseksi ja samalla
vaikeuteta tekoalyn hyddyntamista silloin, kun se on perusteltua. Hallituksen esityksissa on talta
osin tarvetta pystya ehdottamaan my®ds riittdavan tasapainoista ja selkeda seka toimivaa
valtiosdaantoista ratkaisua ja sille valtiosaantoiset perustelut perustuslakivaliokunnan arvioitavaksi.

Tassa yhteydessa huomiotani Kiinnittad, etta esimerkiksi Ruotsissa ja Tanskassa automaation
tekoalyn kayttd julkisella sektorilla on vahemman yksityiskohtaisesti sdénneltya kuin Suomessa.
Perustuslakivaliokunnan myé6tavaikutuksella on Suomessa saadetty julkisen hallinnon
tiedonhallinnasta annetun lain (906/2019, tiedonhallintalaki) 6a luvussa suhteellisen tarkasti
automaattisen paatoksenteon ja sen kayttoonoton dokumentaation ja laadunvarmistuksen
yleisistd vaatimuksista. Hallintolain ja tiedonhallintalain automaattista paattksentekoa
koskevissa saannoksissa on perustuslakivaliokunnan edellyttamalla yleislailla rajattu
paatoksentekoautomaatio  asiallisesti  s@antbperusteiseen, etukdteen  ohjelmoituihin
paatoksenteko- ja paattelysaantdihin  perustuvaan automaatioon ja oikeusharkinnalla
ratkaistaviin, vadhan harkintavaltaa sisaltaviin ratkaisuihin tai tilanteisiin, joissa ihmistytné on
erikseen ratkaistu harkintaa vaativat kysymykset. Ruotsin yleislainsdaadanté on talta osin
olennaisesti valjempi ja sektorikohtaisella erityissdantelylla on enemman tilaa.

lltakoulun keskustelussa esitetty ajatus tekodlyyn liittyvien séantelytarpeiden ratkaisemisesta
erityislainsdadannon avulla on seka tekodlyasetuksen etta tietosuoja-asetuksen nakokulmista
sinansa perusteltua. Tassa voi kuitenkin tulla ristiriitaa perustuslakivaliokunnan aikaisemmin
painottaman yleislainsaadannon ensisijaisuuden kanssa (ks. Erityisesti PeVL 7/2019 vp seka
myés PeVL 62/2018 vp, PeVL 70/2018 vp, PeVL 78/2018 vp).

Tekodlyasetuksen edellyttaman kansallisen lainsaadanndén valmistelun ja mahdollisten
ensimmaisten erityislainsaadantéon kuuluvien sdénnoésten osalta hallituksen esitys on siten
erityisen huolella arvioitava ja argumentoitava my6s se, miksi aikaisemmasta poiketen
erityislainsdadantdéa painottava saantelymalli on valtiosaantdisesti ja esimerkiksi
pragmaattisista ja saantelyn selkeyteen ja hallittavuuteen liittyvista syista perusteltu. Samalla
on toki perusteltua arvioida my@s sitd, onko tekoalyn kehittyessa hallintolain ja tiedonhallintalain
saannoksissa yleisia tarkistamistarpeita ja mitd mahdollisia valtiosddnnén tulkintakdytdnnén
tasmentamisen tai kehittdmisen tai uudelleen tulkinnan tarpeita tekoalyn turvalliseen ja
oikeudellisesti kestavaan hyddyntamiseen liittyy ottaen huomioon teknologian nopea kehitys ja
uusi unionin saantely. Pidattyminen tasta arvioinnista voi johtaa siihen, etta esitettyja tavoitteita

ei voida saavuttaa.


https://www.eduskunta.fi/FI/vaski/Lausunto/Sivut/PeVL_62+2018.aspx
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Nayttaisi myds siltd, etta iltakoulussa esitetyt tavoitteet tekodlyn hyvin laajasta hyddyntamisesta
ovat osaksi saavutettavissa vain, jos perustuslakivaliokunta arvioi osaksi uudelleen sitd, mita
kaytannodssa vaaditaan hyvan hallinnon turvaamiseksi tai ainakin arvioi tulkintakéaytantonsa
myds tilanteessa, jossa tekodlyasetus saédntelee tekodlyd suhteellisen kattavasti. Samoin on
kriittisestikin tarkasteltava osin sitd, missa rajoissa henkiltietojen toissijainen kayttoé on tekoalya
hyddynnettaessa ja kehitettaessa mahdollista. Perustuslain ja EU:n perusoikeuskirjan seka
tietosuoja-asetuksen kannalta vahvassa asemassa olevan itsemaaradmisoikeuden tulkintaa
henkil6tietojen kasittelyssa ja siihen liittyvana lisdsuojatoimena seké itsemaaraamisoikeuteen
kohdistuvia riskeja tekodaly-ymparistossa on perusteltua arvioida osin uudelleen. Yksi
nakokulma on riskien ohella sekin, ettd itsemaaraamisoikeuden turvaamisen pyrkimys ei johda
epatarkoituksenmukaiseen suostumus —klikkausten inflaatioon (ks. tastéa esineiden internetin
yhteydessa Pdysti, T. 2019, Regulating Industrial Internet Through IPR, Data Protection and
Competition Law. Ballardini, R. M., Kuoppamaki, P. & Pitkdnen, O. (toim.). Kluwer Law
International, s. 183-206). Hallituksen esityksissa on siten perusteltua osaltaan riittdvan
huolellisella valmistelulla mydtavaikuttaa valtiosaantdisen doktriinin kehittymiseen.

Euroopan unionin tuomioistuin vaikuttaa ratkaisukaytannossaan varsin vahvasti painottavan
tietosuojaan kuuluvia oikeuksia ja tiedollista itsemaaraamisoikeutta. EUT:n yksittdistapauksia
koskevat yksittdiset ratkaisut ja niiden merkitys on aina analysoitava huolellisesti ja niin, ettei niista
vedeta liian pitkdlle menevia johtopaatoksia seka niin, etta kansalliset tarpeet, erityisesti
perustuslakiin kirjatut, pysyvat mielessa ja voivat perustuslakivaliokunnan kaytannéssakin todetusti
toteutua tasapainoisesti tietosuojan rinnalla. Tahan on kiinnitetty huomiota myos oikeuskanslerin
lausunnossa tietosuojasddntelyn uudistuksesta (oikeuskanslerin lausunto OKV/1563/21/2024).
Lausunnossaan oikeuskansleri katsoi, ettd nykyinen pirstaleinen ja sekava lainsdadanto haittaa
julkishallinnon digitalisointia ja jatkovalmistelussa tulisi selvittdda mahdollisuuksia selkeyttda
saantelya. Lisdksi oikeuskansleri painotti, etta julkisuusperiaatteen ja tietosuojan valinen jannite on
pidettdava mielessa tietosuojasdaantelyd uudistettaessa. Tietosuojasdantelyn uudistustyossa tulisi
tarkastella yksityiskohtaisesti Euroopan unionin tuomioistuimen ratkaisukaytantoa ja arvioida sen
asettamia ehtoja kansalliselle lainsaadanndlle.

Tietosuoja-asetuksen kohdalla ylitulkinta ja ylisoveltaminen ovat sikali haitallista, ettd muut
yhteiskunnalliset arvot taikka oikeusjarjestyksen suojelemat oikeudet karsivat (esim.
julkisuusperiaate, oikeudenmukaisen oikeudenkdynnin periaate jne). Tekodlyasetus toimii toisin.
Samaa ongelmaa ei siind ole. Se ei aseta mitdan etuja tai arvoja toisten yli. Sen ylitulkinnasta
karsinee taloudellinen hyoty, innovaatiot ja kenties hallinnon tehokkuus jotka ovat sindnsa tarkeita
yhteiskunnallisia tavoitteita mutta jotka eivat ole suoraan perusoikeuksia vaan valillisesti
merkityksellisid, osin ratkaiseviakin, tasapainoiselle ja kestavalle yhteiskuntakehitykselle.

Osa toistuvasti esille tulevista mahdollisista tekoélyn kayttétavoista ovat liséksi vahintdankin
jannitteisessé suhteessa tekodlyasetuksen ja varsinkin tietosuoja-asetuksen kanssa. Téallainen
on tilanne esimerkiksi tekodlyn kayttdmisen ennakoivan sosiaalihuollon tarpeen ja
sosiaaliturvan tarpeen tunnistamisessa, jossa ollaan lahella kiellettya sosiaalisen pisteytyksen
tilannetta. Sosiaali- ja terveydenhuoltoa ajatellen on liséksi tarpeen huomioida, etté tietosuoja-
asetus asettaa sosiaalihuollon tiedot ja terveystiedot eri asemaan, minkd vuoksi naiden

yhdistely on vain rajallisesti mahdollista. Tekodlyasetuksen merkitys tassa kehittamisen


https://oikeuskansleri.fi/-/tietosuojasaantelyn-uudistus
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ennakoivan sosiaali- ja terveydenhuollon ja sote-tietointegraation rajoitteena lienee kuitenkin

huomattavasti vahaisempi kuin tietosuojasaantelyn.

Onkin huolellisesti valmisteltava ja arvioitava ne hallituksen esitykset, joissa on tarpeen, etta
perustuslakivaliokunta arvioi tulkintakaytantéaan tekodlyn kayton edellytysten ja
oikeusperustan osalta koskien muuta kuin saantdperusteista automaatiota. Olennainen
kysymys julkisen sektorin osalta tassa ovat hyvan hallinnon turvaamiseksi vaadittavat
konkreettiset takeet eli oikeussuojaedellytys ja minkélaista ihmisen suorittamaa ja toisaalta
automaattisia kontrolleja tissa edellytetaan tekoalyjarjestelman hyvan hallinnon ja oikeusturvan
vaatimusten takaamiseksi ja missa maarin ja minkalaiset muut riittdvan joustavasti kaytettavissa
oleva virheiden korjausmenettely voivat toimia yhtenda automaattisen paatoksenteon
valtiosdantdistda oikeussuojaedellytysta toteuttavana keinona (vrt. PeVL 81/2022 vp seka
aikaisempi perustuslakivaliokunnan kaytantd PeVL 70/2018 vp ja PeVL 7/2019 vp).

Nakoékohta 2: pilvipalvelut ja tietojen luovuttamisen oikeudelliset

perusteet.

Tekoalyn hyddyntamisessa ja kehittdmisessd hyvin keskeisessd asemassa on datan
kayttaminen tekoalyn kehittdmiseen, kouluttamiseen ja testaamiseen seka datan kaytettavyys
tekodlyn avulla analysoitavaksi ja jalostettavaksi. Euroopan unionissa tekodalykehittamisen
volyymi ja innovaatioiden maéara on selvasti Yhdysvaltoja pienempéé, joten kehittdmisessa ja
hyddyntamisessa tulee usein esille kysymys myds henkildtietojen luovuttamisesta EU/ETA-
alueen ulkopuolelle ja sen oikeusperustasta. TAma on erityisen tarpeen myds euro-atlanttisella
alueella tapahtuvan innovaatiotoiminnan ja kehittamisen kannalta, joka puolestaan olisi

perusteltua tavoitellun edella kavijyyden kannalta.

Tekodlyd usein hyddynnetdan myos erilaisten pilvipalveluiden yhteydessa. Useiden
merkittavien pilvipalveluiden yhteydessa on tarjolla sopimuksia, joissa tietoja ei padsaantoisesti
luovuteta unionin alueen ulkopuolelle. Tekoalyn kaytettavyytta helpotettaessa olisi kaytdnnssa
myos selkeytettavd henkildtietojenluovutuksen EU/ETA-alueen ulkopuolelle tietosuoja-
asetuksen mukaisten oikeusperusteiden soveltamista ja ymmarrystd naista perusteista.
Julkisessa hallinnossa tarvitaan myds selkeitéd tulkintoja ja ohjeita tietojenluovutuksen
perusteista, jotta tietojenluovutusten perusteita hydédynnetaan oikeudellisesti kestavalla tavalla
ja tahan liittyvista oikeudellisista epavarmuuksista ei muodostu tekoalyn hyddyntamisen ja

kehittamisen seka yleensa digiratkaisuiden estetta.
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Nakokohta 3: Digitalisaatiomyonteisen lainsaadannén ja informaatio-

oikeudellisen osaamisen tarve

Oikeuskanslerin laillisuusvalvonnassa saadun ké&sityksen mukaan automaatiolla niin
valmistelun kuin paatdksenteon tukena kuin myds paatoksenteossa on edelleen runsaasti
hyddyntamattémid mahdollisuuksia. Olennaista olisi varsinkin kyetd tunnistamaan, mika on
automaattinen paatds. Hallintolain ja tiedonhallintalain seka tietosuoja-asetuksen 22 artiklan
saannot koskevat vain niita, ei automaatiota yleisesti; tosin tietosuoja-asetuksen 22 artiklakin
osin kasittelee automaattista paatoksentekoa jonkin verran laveammin. Siten automaatiota

yleisesti voidaan edistaa ilman, ettd aina on kyse automaattisesta paatoksenteosta.

Oikeuskanslerin laillisuusvalvonnassa syntyneen kasityksen perusteella digitalisaatiossa ja
automaatiossa on myds saantbpohjaisen automaation hyoddyntamisessa viela paljon
mahdollisuuksia. Tekoalyn hyddyntamista ja kehittdmista ei ole perusteltua kasittéaa vain sarjana
digihankkeita vaan laajempana toiminnan kehittamisend, johon sisaltyy myds

digitalisaatiomyonteisen lainsdaadannon kehittaminen.

lltakoulun keskustelussa nostettiin esille my6s lakiehdotusten digitalisaatiovaikutusten ja
vaikutusten tekodalyn hyddyntédmisen edellytyksiin arviointi osana lainvalmistelua. Ajatus on
sindnséa hyva. Se on perusteltua toteuttaa osana tavanomaisia valmistelun prosesseja ja olla

osa valmistelua eik& erillinen vaikutusarviointimenettely.

Oikeuskansleri on antanut laillisuusvalvonnallisen ja laillisuusvalvonnassa kertyneité havaintoja
kokoavan lausunnon 5.12.2022 valtiovarainministerion johdolla toimineen digitalisaation

edistamisen ohjelman loppuraportista (oikeuskanslerin _lausunto  OKV/2791/21/2022,).

Lausunnossa esittdmani nakokohdat ovat edelleen ajankohtaiset.

Tassa  yhteydessa  toistan  lausunnossani  esittamani  digitalisaatiomyOnteisesta
lainsaadanndostd, jonka mukainen saéantelymalli luo perusteita tekoalyn hyddyntamiselle eri
muodoissaan. Lainvalmistelussa olisi kannustettava jarjestelmallisesti digitalisaation jarkevalla
tavalla mahdollistaviin ja asiakkaiden oikeudet ja hyvan hallinnon digitaalisessa yhteiskunnassa
ja hallinnossa turvaavaan lainsaadantoon. Tassa saantelymallissa luodaan myods edellytyksia
automaation kayttoon laajalti esimerkiksi erottelemalla laajaa harkintaa vaativat asiat ja
selkeammin suppeammalle oikeusharkinnalle perustuvat ratkaisutilanteet seka esimerkiksi
saatamalla oikaisuvaatimuksen kayt6sta, jolloin hallinnossa voidaan joustavasti korjata myds

syntyvia virheita.

Tekodly- ja digitalisaatiovaikutusten arvioinnissa voidaan hyédyntaa Euroopan komission Better

Regulation toolboxin tyokaluja ja muiden pohjoismaiden (ja muiden digitalisaatiossa
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edistyneiden maiden) kaytant6ja taydentamaan vuonna 2022 uudistettua lainsdadannon
vaikutusarviointiohjetta, jossa  korostetaan olennaisten vaikutusten tunnistamista
(valtioneuvoston julkaisuja 2022:66, http://urn.fi/lURN:ISBN:978-952-383-922-9). Lausunnossa

on edelleen hyvin ajankohtainen havainto siitd, etta lainsdddannén soveltajat tarvitsevat

nykyista enemman tukea ja rohkeutta tarvittaviin tulkintoihin digitaalisiin palveluihin liittyvan
lainsdaadannon toimeenpanossa ja soveltamisessa. Tama tuen tarve varmasti koskettaa myos
pilvipalveluita ja tekoalyn hyddyntamista.

Digitalisaatiomyodnteinen lainsdadanto seka digitalisaation mahdollisuuksien onnistunut
hyoédyntaminen yhteiskunnassa ja julkisessa hallinnossa seka oikeudenkdytdssa edellyttavat, etta
tieto- ja kyberturvallisuus ovat kunnossa ja tieto- ja kyberturvallisuustoimille ja —velvoitteille on
ajantasainen perusta lainsdaadanndssa, tieto- ja kyberturvallisuusosaaminen on ajantasaista,
tietojarjestelmat ja viestintdaverkot ovat riittavan turvallisia ja etta tieto- ja kyberturvallisuuden
riittavaa tasoa valvotaan riittavasti organisaatioiden sisdisessa ja ulkoisessa valvonnassa. Tekodly ja
siihen valittomasti liittyva suurten datamassojen kerddaminen ja hydodyntaminen automatisoiduilla
analytiikoilla luovat uudenlaisia kyber- ja tietoturvallisuuden riskeja. Tekoalyratkaisut toisaalta
antavat myo6s uusia mahdollisuuksia tieto- ja kyberturvallisuudelle. Tekoélyn ja tieto- ja
kyberturvallisuuden asianmukaisen tason valista yhteytta korostetaankin EU:n tekoalyasetuksessa
(asetuksen johdannon 76 — 77 kohdat ja 15 artikla). Tekoalya laajasti hyodyntavassa yhteiskunnassa
ja hallinnossa tieto- ja kyberturvallisuudesta aktiivisesti huolehtiminen on koko yhteiskuntaa
laajasti koskettava systeeminen kysymys. Se vaatii yhta paljon huomiota kuin tietosuoja ja samalla
tietosuojan seka julkisessa hallinnossa hyvan hallinnon toteutuminen myds edellyttaa tieto- ja
kyberturvallisuutta.

Nakdkohta 4: Lainsaadanndn johdonmukaisuus ja

ennustettavuus

Tekodlyn ja sita kehittavan ja hyddyntdvan ekosysteemin kehittaminen edellyttaa
johdonmukaista ja pitkdjanteista toimintaa seka ennustettavaa, mahdollisimman laajasti
yleislainsdadannoksi luettavaa teknologianeutraalia lainsdadantéd. Tekoalyn sekad siihen
kiinnittyvan ekosysteemin kehittamisessa tarkedssa asemassa on myds yksityisen ja julkisen
sektorin yhteisty6 innovaatioissa. Siind oikeiden kannustimien ja selkeiden pelisdanttjen osalta
on olennaista, etta yrityspuolella voidaan myds luottaa julkisen sektorin strategioiden riittavaan

pysyvyyteen ja lainsaadannén johdonmukaisuuteen ja ennustettavuuteen.

Kansallisesti olisi hyddyksi vaalikautta pidemman aikavalin strategiat suomalaiselle
digitaaliselle yhteiskunnalle ja hallinnolle. Euroopan unionissa todennakagisesti tullaan kdymaan
tulkintojen taistelua tekoélyasetuksesta ja tietosuojakysymyksista. Ei valttdmatta tule olemaan
sen enempaa pysyvaa, johdonmukaista kuin ennustettavaakaan. Oikeuskanslerin
laillisuusvalvonnassa on esimerkiksi kiinnitetty huomiota lainvalmisteluun ja siina tehtavaan
kuulemiseen tilanteissa, joissa ladkemaaraystietojen antamisessa asiakkaille
hyvinvointisovellusten kautta ilmenneiden joidenkin, sinansa merkittavien ongelmien johdosta

varsin yllatyksellisesti lykattiin ladkemaaraystietojen avaamista hyvinvointisovelluksille vaikka
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aikaisemmin o0sana sote-tiedon strategioita tallaista avaamista oli pidetty tarkeé&na
(oikeuskanslerin paatés OKV/2943/10/2022 ja OKV/2944/10/2022).
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