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Asia:
Lausunto luonnoksesta hallituksen esitykseksi eduskunnalle laiksi sosiaali- ja terveystietojen

toissijaisesta kaytsta annetun lain (toisiolaki) muuttamisesta

Toisiolain tavoitteena on luoda edellytykset sosiaali- ja terveydenhuollon asiakastietojen hyo-
dyntamiselle myds muissa kuin niiden ensisijaisessa kayttotarkoituksessa.

Lausuttavana olevan hallituksen esityksen tavoitteena on mahdollistaa suomalaisten sosiaali-
ja terveydenhuollon rekisteritietojen kayttd kansainvalisessa tutkimusyhteistydssa ja varmistaa
samalla tietoturvan ja tietosuojan korkea taso. Tavoitteen toteuttamiseksi hallituksen esityk-
sessa ehdotetaan muutettavaksi toisiolain tietoturvallisille kayttdymparistoille asetettuja vaati-
muksia niin, etta toisiolain ja Tietolupaviranomaisen asettamat vaatimukset olisi mahdollista
tayttdd myos Tietolupaviranomaisen maarayksessa maadriteltyja kansainvélisia standardeja ja
menettelyja noudattamalla. Tietoturvallisten kayttdymparistdjen vaatimustenmukaisuuden arvi-
ointeja voisivat toteuttaa Traficomin hyvaksymien tietoturvallisuuden arviointilaitosten lisaksi ak-
kreditoidut sertifiointielimet. Akkreditoitu sertifiointielin toimittaisi todistuksen tietoturvallisen
kayttdympadristdbn vaatimustenmukaisuudesta Sosiaali- ja terveysalaln lupa- ja valvontaviras-
tolle (Valvira), joka liséisi tiedon kayttbymparistosta yllapitamaansa toisiokayttéymparistojen re-

kisteriin.
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Esityksen sdatamisjarjestysperusteluissa (12 Suhde perustuslakiin ja sdatamisjarjestysperus-
telut, s. 25) todetaan, etté esitetty ratkaisu voisi lisaté rekisterdidyille aiheutuvia riskeja verrat-
tuna nykytilaan, jossa Traficomin Kyberturvallisuuskeskuksen hyvaksymat tietoturvallisuuden

arviointilaitokset auditoivat tietoturvalliset kayttoymparistot.

Esityksen vaikutusten arvioinnissa (4.2.3.4 Tietoyhteiskuntavaikutukset, s. 16-17) todetaan
muun muassa, ettd muutoksen myoéta rekisterdityjen oikeuksiin ja vapauksiin kohdistuvat riskit
voisivat lisdantyd. Nama riskit aiheutuisivat esityksen mukaan erityisesti siita, etta kansallisten
viranomaisten mahdollisuudet valvoa muualla kuin Suomessa sijaitsevia kayttdymparistéja oli-
sivat vahéaiset. Vaatimustenmukaisuuden arviointeja voisivat esityksen mukaan toteuttaa akkre-
ditoidut sertifiointielimet, joiden toimintaa maarittelisi EU-lainsaadantd ja kunkin maan kansalli-

nen lainsaadanto.

Esityksen mukaan julkaistavien tietojen anonymisoinnin varmistamiseen tulisi kiinnittéa erityista
huomiota, silla Tietolupaviranomaisen mahdollisuudet varmistaa kansainvalisissa tutkimusyh-
teistydssa julkaistavien tietojen anonymisointi ovat hyvin rajalliset ja nain ollen esityksessa eh-
dotetaankin, etta Tietolupaviranomainen voisi antaa tarkempia maarayksia julkaistavien tietojen

anonymisoinnin varmistamisesta.

Toisiolain 30 8:n mukaan Valvira valvoo tietoturvallisten kayttoymparistdjen vaatimustenmukai-
suutta ja se voi tehda valvonnan edellytyksené olevia tarkastuksia. Esityksen mukaan pykalaan
lisattaisiin sdannos, jonka mukaan sertifiointielimien tehtavana olisi valvoa ja edistaa sita, etta
niiden arvioimat tietoturvalliset kayttdympadristot tayttavat tietosuojaa ja tietoturvaa koskevat
vaatimukset. Toisiolain 30 &:n 5 momentin mukaan Sosiaali- ja terveysalan lupa- ja valvontavi-
ranomainen (pitaisi ilm. olla —virasto) voisi antaa tarkempia maarayksia tietoturvallisten kayt-

téymparisttjen valvonnasta.

Pykalaa koskevien yksityiskohtaisten perustelujen (s. 22) mukaan tietoturvallisten kayttdympa-
ristdjen vaatimustenmukaisuuden valvonta on toisiolaissa asetettu Valviran tehtavaksi. Kuiten-
kin kaytannossa kansallisen viranomaisen edellytykset valvoa muualla kuin Suomessa sijaitse-
via kayttoymparistdja ovat esityksen mukaan vahaiset. Sen vuoksi Valviran olisi mahdollista
antaa tarkempia maarayksia tietoturvallisten kayttéymparistdjen valvonnasta. Maarayksessa
olisi esityksen mukaan mahdollista méaarata tarkemmin esimerkiksi siita, miten muiden kuin

Suomessa sijaitsevien kayttéymparistdjen valvonta tultaisiin toteuttamaan.

Esityksessa jaa epaselvaksi, mita toisiolain 30 §:n 1 momenttiin sisaltyvaa sdannds sertifioin-
tielinten velvollisuudesta valvoa ja edistaa sita, etta niiden arvioimat tietoturvalliset kayttdympa-
ristot tayttavat tietosuojaa ja tietoturvaa koskevat vaatimukset, kaytanndssa tarkoittaa. Perus-
teluissa lahinna toistetaan sdannoksen sanamuoto. Saanndsta olisi syyta konkretisoida ja sen

tarkoitusta ja soveltamiskeinoja tulisi selvittaa esityksen perusteluissa.
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Esityksen perusteella esityksessa tarkoitetut sertifiointielimet arvioisivat muualla kuin Suo-
messa olevien tietoturvallisten kayttdymparistdjen vaatimustenmukaisuuden, mutta sertifioin-
tielimet eivat olisi suomalaisten viranomaisten valvonnan ulottuvissa, kuten eivat mytskaan tie-
toturvalliset kayttoymparistot, joiden vaatimustenmukaisuudesta sertifiointielimet antaisivat to-
distuksen. Esityksen mukaan ulkomailla sijaitsevia kayttbymparistojen vaatimustenmukaisuutta

valvoisi sama taho, joka antaisi niille todistuksen vaatimustenmukaisuudesta.

Esityksen perusteella nayttaa silta, ettd suomalaisten viranomaisten mahdollisuudet vaikuttaa
toisiolain mukaisten tietojen kayttéymparistdjen arviointiin ja valvontaan samoin kuin niita ar-
vioivien toimijoiden ohjaamiseen ja valvontaan heikkenisivat samalla, kun tietojen kaytdsta ih-

misten oikeuksille ja vapauksille aiheutuvien riskien arvioidaan kasvavan.

Lisdksi muutos heikentéisi Tietolupaviranomaisen mahdollisuudet varmistaa kansainvalisissa
tutkimusyhteistydssa julkaistavien tietojen anonymisointi, joka on ndhdakseni yksi keskeinen

tietosuojaa turvaava toimenpide.

Esityksessa on edellda mainitulla tavalla tunnistettu, ettd muutos voi lisata riskeja ihmisten oi-
keuksille ja vapauksille. Toisiolain tarkoittamissa tietoturvallisissa kayttdymparistoissa kasitelta-
vat tiedot koskevat arkaluonteisia tietoja, jotka kuuluvat perustuslain 10 §:ss& saadetyn yksityis-
elamén suojan ydinalueeseen. Sen vuoksi esityksessa olisi syyta kasitelld ja arvioida muutok-
sen mahdollisesti aiheuttamia riskeja perusteellisemmin (esimerkiksi riskien suuruusluokka, to-
denndakoisyys) ja konkreettisemmin (esimerkiksi tilanteet, joissa riskit voivat toteutua ja millaisia
ne voisivat olla). Vasta sen jalkeen esitysta olisi aidosti mahdollista arvioida perusoikeuksien
suojan kannalta ja silta kannalta, onko perusoikeuksista poikkeamiselle olemassa hyvaksytta-
vat perusteet. Riskeja olisi mielestani syyta kasitella seka vaikutusten arvioinnissa (myé6s ihmi-
siin kohdistuvina vaikutuksina, kohta 4.2.3.1) ettd saatamisjarjestysperusteluissa, jossa tulisi

riskien konkretisoinnin kautta arvioida myos esityksen perustuslainmukaisuus.

Edelliseen liittyen esityksessa olisi lisaksi syyta tuoda esille, miten arviointilaitosten ja sertifioin-
tielinten samoin kuin Suomessa ja ulkomailla sijaitsevien tietoturvallisten kayttdymparistojen toi-
minnan seuraaminen, ohjaaminen ja valvominen kaytdnndssa eroaisivat toisistaan ja miten suo-
malaiset viranomaiset voisivat kaytanndssa varmistua sertifiointielinten ja ulkomailla sijaitsevien
kayttdymparistdjen toiminnan lainmukaisuudesta ja asianmukaisuudesta. Tassa arvioinnissa
olisi syyta esimerkiksi tuoda esille, mitk& ovat ne kaytannén keinot, joilla Valvira voi suorittaa
sille kuuluvaa valvontavelvollisuuttaan. Tama olisi ndhdéakseni perusteltua myos siksi, ettei val-
vovalle viranomaiselle asetettaisi velvoitteita, joita se ei kaytdnndssa pystyisi toteuttamaan. Val-

vontavelvoite ei voi olla pelkastadn ndenndinen etenkin huomioiden ne riskit, joita sosiaali- ja
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terveydenhuollon asiakastietojen kasittelysta voi sosiaali- ja terveydenhuollon asiakkaiden oi-
keuksille aiheutua. Valvontavelvoitteen ja keinot sen toteuttamiseen tulee olla selkeét, jotta val-

vontaa on mahdollista toteuttaa tehokkaasti.

Tietoturvallisuuden arviointilaitoksista annetun lain 13 §:n mukaan arviointilaitoksen olisi laissa
tarkoitettuja tehtavia hoitaessaan noudattava hallintolakia, julkisuuslakia ja kielilakia. Kyseista

lakia koskevan hallituksen esityksen (HE 45/2011 vp, s. 10) mukaan saaddsten soveltamista ei

ehdotuksen mukaan olisi sidottu julkisen hallintotehtéavan hoitamiseen, vaan saadoksia sovel-
lettaisiin kaikkiin ehdotetun lain mukaisten tehtavien hoitamiseen. Esityksen perusteella arvioin-

tilaitoksen tehtavien on katsottu sisaltavan julkisten hallintotehtavin hoitamista.

Toisiolaissa tarkoitetut muualla kuin Suomessa sijaitsevat sertifiointielimet hoitaisivat samoja
tehtavia kuin arviointilaitokset (todistuksen antaminen (25 8), kehotuksen antaminen ja todis-
tuksen peruuttaminen (27 8), ilmoitusvelvollisuus (28 §), todistuksen uudistaminen (29 8§), val-
vonta ja edistaminen (30 §)) Suomessa. Niihin ei kuitenkaan sovellettaisi Suomen lainsdadan-
t6a eika siten mydskaan hallinnon yleislakeja, joita Suomessa sovelletaan julkisia hallintotehta-
vid hoidettaessa. Esitysta tulisi arvioida myo6s tasta nakokulmasta esityksen saatamisjarjestys-

perusteluissa.

Tama asiakirja on allekirjoitettu sahkdisesti.

Apulaisoikeuskansleri Mikko Puumalainen

Esittelijaneuvos Marjo Mustonen
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