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APULAISOIKEUSKANSLERI

Asiakkaan yksityisyyden suoja TE-toimiston asiakaspalvelussa

KANTELU

Kantelija on oikeuskanslerille osoittamassaan 30.1.2020 paivéatyssa kirjoituksessa arvostellut
TE-palveluiden toimipisteen toimintaa. Kantelija on arvostellut yksityisyyden suojansa vaaran-
tumista kaynnilladn toimipisteessa 29.1.2020. Kantelijan mukaan han oli joutunut kertomaan
arkaluontoisesta tiedosta eli henkilétunnuksensa vaihtumisesta juridisen sukupuolenkorjauksen

vuoksi julkisessa tilassa muiden asiakkaiden lasna ollessa.

Kantelua on aikaisemmin kasitelty dnrolla OKV/218/1/2020, ja se on saanut uuden dnron
OKV/557/10/2020 oikeuskanslerinviraston asianhallintajarjestelméan muutoksen yhteydessa
toukokuussa 2020.

SELVITYS

ELY-keskus on antanut 4.6.2020 paivatyn lausunnon, jonka litteena on TE-toimiston 20.5.2020
paivatty selvitys asiakirjoineen. Jaljennokset lausunnosta ja selvityksesta lahetetaan kantelijalle

tiedoksi tAman paatoksen ohessa.
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Kantelija oli asioinut TE-toimiston toimipaikassa, joka on TE-toimiston avoin asiointipiste ensi-
sijaisesti verkkoasiointiin. TE-toimiston asiantuntija on paikalla opastamassa asiakkaita verkko-
palvelujen kaytossa seka asiointiin ja palveluihin liittyvissa kysymyksissé. Toimipisteessa voi-
daan skannata asiakirjoja TE-toimiston kirjaamon kautta toimiston asiakaspalvelussa kasitelta-
viksi. Toimipisteessa annetaan lahtokohtaisesti yleistd neuvontaa, mutta tarvittaessa asiakkaan
tietoja voidaan tarkistaa TE-toimiston asiakastietojarjestelmasta ja rekisteriin voidaan myos Kir-
jata asiakkaan tietoja. Toimipisteessa on tyonantajille ja tyonhakijoille vuorovaikutteinen rekry-

tointikanava, jonka lahetyksia tehdaan samoissa tiloissa.

Kantelija oli soittanut TE-palvelujen valtakunnalliseen puhelinpalveluun 8.1.2020, josta TE-toi-
mistoon oli laitettu muistilistavienti henkilttietojen muutoksesta. TE-toimiston asiantuntija oli ol-
lut yhteydessa kantelijaan ja pyytanyt esittamaan uuden henkildtodistuksen. Asiantuntija oli
opastanut esittdmaan henkildtodistuksen kyseisessa TE-palvelujen toimipisteessa. Kantelijaa
palveli sattumalta sama asiantuntija puhelimessa ja kantelijan asioidessa 29.1.2020 toimipis-
teessa. Asiantuntijan mukaan han tunsi asiakkaan tilanteen ja asiakkaan ei hanen muistiku-
vansa mukaan tarvinnut selvittaa tilannetta yksityiskohtaisesti avoimessa asiakaspalvelutilassa.
Asiantuntijan kertoman mukaan kantelija oli asioidessaan kysynyt, mitd papereita hanen tulee
esittda ja asia kirjattiin jarjestelmaan.

Henkildtunnusten muutoksia ei TE-toimistossa tehda puheliniimoitusten perusteella tietojen oi-
keellisuuden varmistamiseksi. Asiantuntijoille ei ole annettu yhtenaistd menettelyohjetta, miten
naissa tilanteissa tulee menetella. Kantelijan tapauksessa asiantuntija oli kollegaansa konsul-
toituaan paatynyt ohjeistamaan asiakkaan kdymaan TE-toimiston kyseisessa toimipisteessa.
Menettelylle olisi ollut kayttssa vaihtoehtoisiakin tapoja esimerkiksi asiakkaan kutsuminen hen-

kilokohtaiselle ajanvarausajalle TE-toimistoon.

Tietoturvaan ja asiakkaan tietosuojaan kiinnitetdan TE-toimistossa erityistd huomiota. Kaikki
TE-toimiston asiantuntijat ovat suorittaneet valtionhallinnon tietoturva- ja tietosuojakoulutukset
ja myOs uudet asiantuntijat ohjataan jo perehdytyksessa tietoturva- ja tietosuojakoulutuksiin ja
testien tekemiseen. Asiakaspalvelu avoimissa asiointitiloissa on aina haasteellista asiakkaan
tietosuojan nakokulmasta. TE-toimiston asiantuntijat joutuvat tilannekohtaisesti harkitsemaan,
mita tietoja asiakkaalta kysyvat ja miten heitd opastavat. Avoimessa asiointitilassa asioidessaan

myds asiakas voi itse valita, mité tietoja han tilanteestaan esittaa.

TE-toimiston tulee tarjota asiakkaille mahdollisuutta asioida toimistossa ilman ajanvarausta ja
toimittaa asiakirjoja. Asiakkaan henkilokohtaisen asiakasprosessin eteenpain vieminen tehdaan
henkilokohtaisissa kontakteissa puhelimitse tai henkilokohtaisella varatulla ajalla. Tarvittavia tie-
toja ja selvityksia asiakas voi toimittaa TE-toimiston asiakasrekisteriin suoraan, postitse tai tur-

vapostipalvelun kautta.
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RATKAISU

Oikeusohjeita

Perustuslain 10 8:n 1 momentin mukaan jokaisen yksityiselama, kunnia ja kotirauha on turvattu.

HenkilGtietojen suojasta sdddetdén tarkemmin lailla.

Tietosuojalaki (1050/2018) tdsmentaa ja taydentaa EU:n yleista tietosuoja-asetusta ja sen kan-

sallista soveltamista.

Perustuslain 21 §:n 1 momentin mukaan jokaisella on oikeus saada asiansa kasitellyksi asian-
mukaisesti ja ilman aiheetonta viivytysta lain mukaan toimivaltaisessa tuomioistuimessa tai
muussa viranomaisessa seké oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva paatos
tuomioistuimen tai muun riippumattoman lainkayttdelimen kasiteltavaksi. Pykalan 2 momentin
mukaan kasittelyn julkisuus seké oikeus tulla kuulluksi, saada perusteltu paatods ja hakea muu-
tosta samoin kuin muut oikeudenmukaisen oikeudenkaynnin ja hyvéan hallinnon takeet turvataan

lailla.

Hallintolain (434/2003) 7 8:n mukaan asiointi ja asian kasittely viranomaisessa on pyrittava jar-
jestamaan siten, ettd hallinnossa asioiva saa asianmukaisesti hallinnon palveluita ja viranomai-

nen voi suorittaa tehtavansa tuloksellisesti.

Viranomaisten toiminnan julkisuudesta annetun lain (621/1999, jaljempana julkisuuslaki) 24 8:n
1 momentin 25 kohdan mukaan salassa pidettavid ovat asiakirjat, jotka siséltavat tietoja sosi-
aalihuollon asiakkaasta tai tydhallinnon henkildasiakkaasta seka tamén saamasta etuudesta tai
tukitoimesta taikka sosiaalihuollon palvelusta tai tythallinnon henkildasiakkaan palvelusta
taikka tietoja henkilén terveydentilasta tai vammaisuudesta taikka hdnen saamastaan tervey-
denhuollon ja kuntoutuksen palvelusta taikka tietoja henkildn seksuaalisesta kayttaytymisesta

ja suuntautumisesta.

TE-toimiston asiakastietojarjestelméasta saadetaén julkisesta tydvoima - ja yrityspalvelusta an-
netun lain (916/2012) 13 luvussa. Luvun saannoksia on muutettu lailla 447/2020, jolloin lakiin
tehtiin Euroopan unionin yleisesta tietosuoja-asetuksesta johtuvat muutokset. Keskeisimmat
muutostarpeet liittyivat tyo- ja elinkeinotoimiston asiakastietojarjestelméan rekisterinpitdjien ja
niiden keskindaisen vastuunjaon maéarittelemiseen seka henkildtietojen kasittelytarkoitusten
aiempaa tarkempaan maarittelemiseen. Edella mainitun lain 13 luvun 1 8§:n 2 momentin mu-
kaan asiakastietojarjestelma muodostuu henkildasiakasrekisteristd, tydnantajarekisterista ja
palveluntuottajarekisteristé seka henkildasiakasrekisterin osarekisterind toimivasta monialaisen

yhteispalvelun asiakasrekisterista. Luvun 1 8:n 3 momentin mukaan henkilotietojen kasittelysta
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saadetaan luonnollisten henkildiden suojelusta henkildtietojen kasittelyssd seka naiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta annetussa Euroopan parlamentin
ja neuvoston asetuksessa (EU) 2016/679 (yleinen tietosuoja-asetus) ja tietosuojalaissa
(1050/2018).

Edelld mainitun lain 13 luvun 3 8:n mukaan henkildoasiakasrekisteriin voidaan tallettaa henkilo-

asiakkaasta muun muassa nimi, henkilétunnus ja yhteystiedot.

Edella mainitun lain 13 luvun 7 8:n mukaan, jollei laissa toisin saadeta, tietojen luovuttamiseen
tyd- ja elinkeinotoimiston asiakastietojarjestelméasta ja siihen talletettujen tietojen julkisuuteen
sovelletaan, mita viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999) saade-

taan.

Arviointi

ELY-keskus oli lausuntonsa mukaan pyytanyt TE-toimistolta selvityksen tapahtuneesta. Selvi-
tyksessaan TE-toimisto oli kuvannut asioiden kulun ja todennut, etté henkilétunnusten muutok-
sia ei TE-toimistossa tehda puheliniimoitusten perusteella tietojen oikeellisuuden varmista-
miseksi. Tapauksen perusteella voitiin todeta, ettéd TE-toimiston asiantuntijoille ei ollut annettu
yhtendista menettelyohjetta, miten naissa tilanteissa tulee menetelld. ELY-keskus pitaa tar-
keénd, ettd tietoturvaan ja asiakkaan tietosuojaan kiinnitetd&n asiakaspalvelussa ja TE-toimis-
tossa erityistéd huomiota.

ELY-keskus oli selvityksen saatuaan viela pyytanyt erikseen tdsmentamaan, etta "1. miksi TE-
toimisto on ylipaatdén pyytanyt asiakasta tadssa asiassa asioimaan juuri tdssa toimipisteessa,
eiké toisessa toimipisteessa, jossa olisi voitu taata asiakkaalle henkilokohtainen ja yksityinen
asiointi palveluhuoneessa. 2. miten TE-toimisto aikoo jatkossa toimia vastaavissa tilanteissa,

ettei téllaista tapahdu jatkossa? Oletteko jo tehneet jotain taman eteen?”

ELY-keskuksen mukaan lisavastauksen perustella voitiin todeta, etta perusasiakaspalvelussa
henkildtunnusten vaihtotapaukset ovat erittdin harvinaisia eiké tdhan ole sovittu menettelya. Ul-
komaalaisten asiakkaiden palvelussa taas henkildtunnusten muutokset ovat tavallisia, kun asi-
akkaat saavat suomalaisen henkilétunnuksen. Heilld sovittuna menettelyna on ollut asiakkaan
pyytaminen kdymaéan toimipaikalla tai dokumentin, josta uusi henkildtunnus ilmenee, l&hettadmi-
nen. Asia oli TE-toimistossa tullut koko toimiston johdolle tiedoksi. Oli sovittu, etta esimiesten
palaverissa keskustellaan ja sovitaan, miten vastaavat tilanteet olisivat valtettavissa ja paate-
taan henkiloston ohjeistamisesta. ELY-keskus on tahdentdnyt TE-toimistolle asian tarkeytta.
Lausunnon mukaan ELY-keskus varmentaa asian ja pyytdd TE-toimiston laatiman menettely-

tapaohjeistuksen itselleen ja samalla pyydetdaan TE-toimistoa varmentamaan, etta asiantuntijat,
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riippumatta asian luonteesta, osaavat valita sellaiset menettelytavat, ettd asiakkaat eivat koe

yksityisyyden suojansa vaarantuneen.

Edell& mainitun perustuslain 10 §:n saanndksen mukaan jokaisella on oikeus henkilGtietojensa
suojaan. Tietosuoja on perusoikeus, joka turvaa rekisteréidyn oikeuksien ja vapauksien toteu-
tumisen henkilotietojen kasittelyssa. Henkilotietojen kasittely tarkoittaa esimerkiksi henkilétieto-
jen keraamista, sailyttamista, kayttda, siirtamista ja luovuttamista. Henkil6tietojen kasittelyn on
aina perustuttava lakiin. Riippumaton viranomainen (tietosuojavaltuutettu) valvoo tietosuojaa
koskevien saanndsten noudattamista. Henkilttietojen kasittelyssa on noudatettava aina tieto-
suojalainsdddannén mukaisia tietosuojaperiaatteita. Naihin kuuluu muun muassa henkilétieto-
jen luottamuksellinen ja turvallinen kasittely. Salassa pidettavien tietojen paljastuminen tulee

estda kaikissa tilanteissa, myds virkailijan ja asiakkaan valisissa asiakaspalvelutilanteissa.

Julkisuuslakia koskevassa hallituksen esityksessa (HE 30/1998 vp) on 24 8:n yksityiskohtai-

sissa perusteluissa todettu, ettd "1 momentin 25 kohdan mukaan olisivat salassa pidettavia
asiakirjat, jotka siséaltavat tietoja sosiaalihuollon asiakkaasta ja hdnen saamistaan etuuksista,
tukitoimista ja sosiaalihuollon palveluista sek& henkilon terveydentilasta tai vammaisuudesta
taikka hanen saamastaan terveydenhuollon tai kuntoutuksen palvelusta tai hoidon toteutta-
miseksi suoritetuista toimenpiteista taikka henkilon seksuaalisesta kayttaytymisesta tai suun-

tautumisesta. Salassapitovelvollisuus naiden tietojen osalta olisi ehdoton.”

Julkisuuslain 24 8:n 1 momentin 25 kohtaa muutettiin lailla 1060/2002. Asiaa koskevan hallituk-
sen esityksen (HE 87/2002 vp) mukaan "tydvoimahallinnon henkilbasiakkaan tietojen salassa-
pidosta otettaisiin saanndkset 24 §:n 1 momentin 25 kohtaan, jossa nykyisin saadetaan sosiaa-
lihuollon asiakkaan seka terveydentilaa ja seksuaalista kayttaytymista koskevien tietojen suo-
jasta. Kohtaa ehdotetaan muutettavaksi siten, etta siina mainittaisiin myo6s tyévoimahallinnon
henkildasiakkaan tietojen suojasta. Salassapitovelvoite koskee tydvoimahallinnon henkilbasi-
akkaita, kuten tyonhakijoita ja ammatinvalinnanohjauksen asiakkaita. Yritysasiakkaita, kuten
tydnantajia ja koulutuksen jarjestdjia koskevien tietojen salassapito maaraytyy pykalan muiden
kohtien nojalla. Salassapitovelvollisuuden piiriin kuuluvat kaikki sellaiset henkildasiakasta kos-
kevat tiedot, jotka voidaan tunnistaa tiettyd henkiloa koskeviksi. Tietojen salassapitovelvollisuus
vastaisi siten voimassa olevaa lainsdadantda. Salassapitovelvollisuus on tarpeen henkildasiak-
kaan yksityisyyden suojan vuoksi sekad luottamuksellisen asiakassuhteen varmistamiseksi.
Henkildasiakasta koskevien tietojen antaminen tyonantajalle perustuisi edelleenkin tydnhakijan
suostumukseen. Tarkoitus on, etté edelleenkin henkildasiakkaan asiakkuus tyévoimahallintoon

sdilyy salaisena ja etta tietoja voidaan sivullisille antaa vain suostumuksella.”

TE-toimiston tulee jarjestaa toimintansa mukaan lukien asiakaspalvelunsa hallintolain 7 8:n ja
sen taustalla olevan perustuslain hyvaa hallintoa ja oikeusturvaa koskevan 21 §:n saanndksen

edellyttamalla tavalla.
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Totean, ettd kantelijan asiakaspalvelu kantelussa tarkoitetussa asiassa olisi tullut TE-toimis-
tossa jarjestaa siten, ettéa asiakkaan yksityisyyden suojan piiriin kuuluvien ja salassa pidettavien
tietojen paljastuminen ulkopuolisille ei olisi ollut mahdollista. Kiinnitdn my6s huomiota kantelijan
esittamaan kuvaukseen TE-toimiston asiakaspalvelutilasta, jossa useita asiakkaita voi oleskella

yhta aikaa eika kaytannossa ole mahdollista olla kuulematta toisen asiakkaan asiointia.

Saadun selvityksen ja lausunnon mukaan kantelijalle olisi voitu varata henkildkohtainen ajan-
varausaika TE-toimistoon. Kantelija on todennut, ettéd onneksi virkailija ei kyseisessa avoimessa
asiakaspalvelutilassa kysynyt syyta henkildtunnuksen vaihtumiselle. Kantelijan mukaan virkai-
lija oli liséksi pyytanyt hanta kertomaan asiansa toisen asiakkaan pitkaan kestaneen asioinnin
valissa. Mikali kantelijaa ei olisi sattumalta palvellut sama virkailija asiakaspalvelussa kuin ai-
kaisemmassa puhelinkeskustelussa, kantelija olisi voinut joutua kertomaan tilanteessa viela
enemman salassa pidettavia tietojaan. Kantelijan ilmoittama henkiltunnuksen muuttuminen,
jonka ilmoituksen samassa tilassa asioineet ovat voineet kuulla, on omiaan paljastamaan asi-
akkaan yksityiselam&an ja yksityisyyden suojaan seka henkilttietojen suojaan liittyvia salassa
pidettavia tietoja. Kantelijan henkilttietoja on kasitelty avoimessa asiakaspalvelutilassa, jolloin
salassa pidettavien tietojen paljastuminen ulkopuolisille on mahdollista. Kantelijan toteamalla
tavalla henkilétunnuksen muuttumisesta on mahdollista epésuorasti paatella tietoja kantelijan
terveydenhuollon palveluista ja seksuaalisesta kayttaytymisestd ja suuntautumisesta.

Toimenpiteet

Kiinnitdn TE-toimiston huomiota tydnhakija-asiakkaan yksityisyyden suojan varmistamiseen,
salassa pidettavien tietojen suojaamiseen ja henkildtietojen asianmukaiseen kasittelyyn TE-toi-
mistossa asioitaessa.

Tassa tarkoituksessa lahetan paatokseni TE-toimistolle.

Lahetan paatokseni tiedoksi ELY-keskukselle. Pyydan ELY-keskusta toimittamaan lausunnos-
saan mainitsemansa TE-toimiston menettelytapaohjeistuksen tiedokseni viimeistaan 30.4.2021
ja samalla arvioimaan, turvaako menettelytapaohjeistus asiakkaiden salassa pidettavien tieto-
jen suojaamisen.

Tama asiakirja on allekirjoitettu sahkdisesti.

Apulaisoikeuskansleri Mikko Puumalainen

Vanhempi oikeuskanslerinsihteeri Irma Tolmunen
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