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ASIA Salatun séahkopostiyhteyden kayttdmisen ohjeistus

KANTELU

Kantelija arvostelee oikeuskanslerille 17.4.2019 osoittamassaan kantelussa Maahanmuutto-
viraston menettelyd sahkopostin salausjarjestelmén kéyttdmiseen liittyvéssa asiassa. Han kat-
s00, ettd Maahanmuuttoviraston toimintatapa, jonka mukaan se hyvaksyy ainoastaan viraston
tarjoaman ilmaisen turvapostiratkaisun, ei ole oikeudenmukainen eikd hallinnon palvelu-
periaatteen mukainen, eika siiné ole otettu riittavasti huomioon asiakkaan etua.

Kantelija kertoo, ettd hdnen oman salausjarjestelménsa palvelutarjoaja kayttad selvityksensa
mukaan samaa salaustekniikkaa kuin Maahanmuuttovirasto. Virasto ei kuitenkaan ilmoituksen-
sa mukaan avaa muita kuin tarjoamaansa turvapostiratkaisua kayttaen lahetettyja salattuja vies-
teja.

Kantelija pyytaa selvittdméan Maahanmuuttoviraston menettelyn myds niiltd osin, kun virasto
on vasta useita tunteja salatun viestin vastaanottamisesta ja saapumiskuittauksesta virka-ajan
paattymisen jalkeen ilmoittanut, ettei kyseisté viestia tulla avaamaan. Han kertoo esimerkkita-
pauksesta, jossa hdn oli lahettanyt Maahanmuuttovirastolle asiakkaan kiireellisen valituksen
salatulla sahkopostilla 8.4.2019 klo 16.08 ja saaneensa automaattisen kuittauksen viestin lahet-
tamisesta heti. Myéhemmin klo 18.48 han sai kuitenkin viestin, jossa ilmoitettiin, ettei Maa-
hanmuuttovirasto tietoturvasyistd avaa hénen lahettamééansa sdhkopostia.

SELVITYS

Maahanmuuttoviraston on antanut 29.10.2019 paivatyn selvityksen.
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VASTINE

Kantelijalle on varattu tilaisuus antaa hankitusta selvityksesté vastine. Kantelija on ilmoittanut,
ettei hanelld ole lisattavaa kantelussa jo lausumaansa.

RATKAISU

Maahanmuuttovirasto esittdd selvityksesséédn, ettd se kéyttdd salassa pidettavia tietoja si-
séltavien séhkopostiviestien suojaamiseen Deltagon Group Oyj:n tarjoamaa Deltagon
Sec@GW -tuotetta, joka on ainoa sisaministerion hallinnonalan kayttoon hyvaksytty salaus-
tuote suojaustasoon 111 tai IV kuuluvan asiakirjan ldhettamiseen.

Selvityksessa perustellaan Maahanmuuttoviraston kaytantod virastosta ulos lahetettavien sa-
lassa pidettévien viestien salausmenetelméa koskevalla sisaministerion maarayksella salassa
pidettavien tietoaineistojen luokittelusta ja Kkésittelystd sisaministerion hallinnonalalla
(SMDno-2014-1533) ja valtioneuvoston asetuksella tietoturvallisuudesta valtionhallinnossa
(681/2010).

Maahanmuuttovirasto ohjaa my0s asiakkaitaan kayttdmaan samaan tuotteeseen perustuvaa suo-
jausratkaisua, koska hallinnonalalla luotettavaksi arvioidun salausratkaisun kéaytt6 edistaa tieto-
turvasta huolehtimista ja on siten my6s asiakkaan edun mukaista. Maahanmuuttovirastolla ei
ole vastaavia takeita muiden salausratkaisujen luotettavuudesta, silld muita ratkaisuja ei ole
hallinnonalalla samalla tavalla arvioitu ja hyvéksytty. Arviointi ei selvityksen mukaan koske
pelkkaa salaustekniikkaa, vaan kattaa sen lisaksi lukuisia muita kriteereité esimerkiksi turvalli-
suusjohtamisen ja fyysisen turvallisuuden osalta. Maahanmuuttoviraston menettely edistda sen
nédkemyksen mukaan toisaalta myos viraston toiminnan tehokkuutta ja tuloksellisuutta, kun vi-
rastoon saapuva suojattu viestiliikenne pyritaan keskittdmaén salausratkaisuun, jonka kayttami-
seen viraston henkilokunta on perehdytetty. Maahanmuuttovirasto katsoo, ettd muiden
toisistaan poikkeavien salausratkaisujen kayttdminen kuormittaisi varsinkin viraston kirjaamoa
ja hidastaisi merkittavasti saapuvien viestien késittelya.

Maahanmuuttovirasto arvioi, ettd viraston sdhkdisen asioinnin jarjestamiseen liittyy punnintaa
toisaalta asioinnin joustavuuden ja toisaalta sen turvallisuuden valilla. Painavat turvallisuuteen
liittyvat nakokohdat voivat joissakin tilanteissa pakottaa tinkimédan asioinnin nopeudesta ja
joustavuudesta. Virasto katsoo, etté tietoturvasta huolehtimista on pidettdva olennaisena osana
palveluperiaatteen toteuttamista ja varsinkin séahkdoisesti tapahtuvan asioinnin asianmukaisuut-
ta.

Arviointi

Hallintolain (434/2003) 6 8:n mukaan viranomaisen on kohdeltava hallinnossa asioivia tasa-
puolisesti seka kaytettava toimivaltaansa yksinomaan lain mukaan hyvaksyttaviin tarkoituksiin.
Viranomaisen toimien on oltava puolueettomia ja oikeassa suhteessa tavoiteltuun padmaaraan
néhden. Niiden on suojattava oikeusjérjestyksen perusteella oikeutettuja odotuksia.

Lain 7 8:ssd saddetddn palveluperiaatteesta ja palvelun asianmukaisuudesta. Asiointi ja asian
késittely viranomaisessa on pyrittava jarjestaméaén siten, ettd hallinnossa asioiva saa asianmu-
kaisesti hallinnon palveluita ja viranomainen voi suorittaa tehtdvansa tuloksellisesti.
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Lainkohdan perusteluissa (HE 72/2002 vp, s. 57) todetaan muun ohessa, etté palveluperiaate ja
viranomaisen tehtévien tuloksellinen hoitaminen merkitsevat sitd, ettd asiointi tulisi voida ta-
pahtua seka hallinnossa asioivan ettd viranomaisen kannalta mahdollisimman nopeasti, jousta-
vasti ja yksinkertaisesti sekd kustannuksia saéstéen. Pykélassé ei kuitenkaan asetettaisi
viranomaiselle ehdotonta velvollisuutta ryhtya toimenpiteisiin asiointipalvelujen asianmu-
kaiseksi jarjestamiseksi, vaan sadnnds mahdollistaisi kaytettdvissa olevien taloudellisten ja
muiden voimavarojen huomioon ottamisen. Asiointi olisi pyrittava jarjestaméaén siten, etta hal-
linnossa asioiva voi helposti muodostaa kokonaiskasityksen asiansa hoitamiseen tarvittavan
palvelun siséllosta ja siihen liittyvista toimista.

Julkisia palveluja jarjestettdessé tulisi perustelujen mukaan erityisesti kiinnittdd huomiota pal-
velujen riittavyyteen ja saatavuuteen seka hallinnossa asioivan valinnanvapauteen. Palvelujen
saatavuutta ei tulisi rajoittaa ilman asiallisesti hyvaksyttavia perusteita. Myos hallinnossa asi-
oivan itseméaaraamisoikeutta ja toimintaedellytyksia viranomaisasioinnissa olisi mahdollisuuk-
sien mukaan pyrittdva edistimddn. Ta&man tavoitteen toteutuminen edellyttdd riittavaa
yhteisty6té ja vuorovaikutusta hallinnossa asioivan seka viranomaisen valilla. My6s palvelujen
kayttdjiltd saatu palaute ja asiakaslahtdiset arviointimenetelmat parantavat palvelun laatua ja
tehokkuutta. Asioinnin jéarjestamisen keinoja ja laajuutta tulisi pyrki& arvioimaan erityisesti
palvelujen kayttajind olevien henkildiden ja yhteisojen tarpeiden kannalta. Kaikille palveluja
tarvitseville olisi pyrittavé turvaamaan yhtélainen mahdollisuus asiansa hoitamiseen palvelun
laadusta riippumatta. Asiointimahdollisuuksien olisi myods vastattava mahdollisimman hyvin
yhteiskunnallisten erityisryhmien tarpeisiin.

Asioinnin jérjestamisessa olisi kiinnitettdva huomiota myos kohteena olevan palvelun erityis-
piirteisiin. Julkisen sektorin on huolehdittava siitd, ettd hallinnossa asioivien kannalta tarkeéat
palvelut ovat saatavilla kaikkialla maassa ja valttaméattomat tehtdvat tulevat tehokkaasti hoide-
tuiksi.

Maahanmuuttoviraston verkkosivuilla ohjeistetaan kayttdmaéan viraston suojattua sahkopos-
tiyhteyttd, mikali asiakas haluaa l&hettad sahkopostitse salassa pidettdvad aineistoa. Sahkoisesté
asioinnista viranomaistoiminnassa annetun lain (13/2003) 8 §:n mukaan sahkdinen viesti toimi-
tetaan viranomaiselle lahettdjan omalla vastuulla.

Maahanmuuttoviraston perustelut k&yttdmansa sahkopostin ja myos asiakkailtaan edellyttdman
suojausratkaisun kayttamiselle ovat nakemykseni mukaan sindnsa asianmukaiset, eiké palvelun
saatavuutta voida hallituksen esityksessa tarkoitetuin tavoin katsoa rajoitetun ilman asiallisesti
hyvaksyttavia perusteita.

Asiakkaan tulee kuitenkin olla riittavasti selvilla niistd menettelytavoista, joita Maahanmuutto-
virasto noudattaa ja edellyttdd myos asiakkailtaan. Erityisen tarkedd riittdvan ja asiakkaiden
tarpeet mahdollisimman hyvin huomioivan menettelytapaohjeistuksen antaminen on tilanteis-
sa, joihin liittyy mééardaikoja, kuten esimerkiksi valituksen tai selvityksen jattamiselle asetettu
maéaarapaiva. Virheellisen menettelytavan kayttdminen voi tallaisessa tapauksessa johtaa oikeu-
denmenetyksiin.

Viranomaisen on hallintolain 8 8:n 1 momentin mukaan toimivaltansa rajoissa annettava asiak-
kailleen tarpeen mukaan hallintoasian hoitamiseen liittyvdd neuvontaa seka vastattava asiointia
koskeviin kysymyksiin ja tiedusteluihin. Neuvonta on maksutonta.
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Viranomaisen neuvontavelvollisuuteen ja palvelun asianmukaisuuteen voidaan katsoa kuulu-
van, ettd viranomainen selkedsti tiedottaa menettelytavoistaan ja niista keinoista, joilla esimer-
kiksi salassa pidettdvaa aineistoa voidaan sille turvallisesti toimittaa asian kasittelya varten.

Neuvontavelvollisuutta koskevan lainkohdan perustelujen mukaan (HE 72/2002 vp, s. 57-58)
pykalan 1 momentin sadnnds hallintoasian hoitamiseen liittyvéstd neuvonnasta ilmentéisi 1a-
hinnd vaatimusta menettelyllisestd neuvontavelvollisuudesta. Menettelyneuvontaan kuuluisi
mm. tietojen antaminen viraston kaytannostd, kuten késittelytavasta ja -vaiheista. Viranomai-
sen on huolehdittava siita, ettd asiakkaalla on selkea kasitys menettelyllisten oikeuksiensa kayt-
tamisestd. Asiakkaan mahdolliset vadrinkasitykset menettelyllisista kysymyksista olisi
pyrittdva oikaisemaan.

Arvioitavana olevassa tapauksessa kantelija on kayttdnyt salattua sdahkopostiyhteyttd, joka on
kantelijan salausjarjestelman palveluntarjoajan mukaan kayttanyt samaa salaustekniikkaa kuin
Maahanmuuttoviraston itsenséd kayttama jarjestelméa. Kantelija on ollut siind késityksessa, etta
hanen viestinsd on saapunut Maahanmuuttovirastoon ja etta viesti on vastaanotettu.

Kyseinen automaattinen vastausviesti on pyydetty nahtévéksi oikeuskanslerinvirastoon. Kante-
lijan maanantaina 8.4.2019 klo 16.08 saamassa automaattisessa kuittauksessa todetaan seuraa-
vaa: ”Kiitos viestistdsi. Maahanmuuttovirasto on vastaanottanut sen. Jos lahetit liséselvityksia
hakemukseesi, liitimme ne tietoihisi. Tarvittaessa vastaamme viestiisi, odota yhteydenottoam-
me rauhassa.” Hanelle on kuitenkin klo 18.48 lahetetty viraston kirjaamosta viesti, jossa edell&
todetuin tavoin kerrotaan, ettei ulkoisille sivuille johtavia linkkejé tietoturvasyisté voida avata.
Viestissa ilmoitetaan, ettd halutessaan asiakas voi kayttdd Maahanmuuttoviraston suojattua yh-
teyttd salatun sahkopostin lahettdmiseksi, ja ettd ohjeet 16ytyvat Maahanmuuttoviraston sivuilta
kohdasta ”Yhteystiedot: https://migri.fi/yhteystiedot”.

Ulkomaalaislain (301/2004) 197 §:n mukaan valituskirjelmé& on toimitettava paatoksen tehneel-
le viranomaiselle, jonka on toimitettava oma lausuntonsa ja asian ratkaisemisen perusteena ol-
leet asiakirjat viipymattd hallinto-oikeudelle. Turvapaikka-asioissa valituskirjelman saa
toimittaa myos toimivaltaiselle hallinto-oikeudelle. Maahanmuuttoviraston on valittémasti va-
lituksesta tiedon saatuaan toimitettava péatoksensd perusteena olevat asiakirjat hallinto-
oikeuden kayttoon.

Tilanne on luottamuksensuojan ja viestin lahettdjan oikeusturvan kannalta ongelmallinen. Kan-
telijalla ei viestin vastaanottokuittauksen jalkeen ole ollut mitéén syyta epailla, ettei hanen vir-
ka-aikana l&hettdm&ansd viestid olisi Maahanmuuttovirastossa vastaanotettu. Mikali
kysymyksessa olisi ollut esimerkiksi valituksen jattdmisen viimeinen méaarépaiva, mista nyt ei
kuitenkaan ollut kysymys, olisi viestin vastaanottamatta jadminen voinut johtaa valituksen
myo6héstymiseen ja siten oikeudenmenetykseen. Tasta syystd, ja kun sdhkdinen asiointi ja asia-
kirjojen toimittaminen séhkdisesti ovat yha yleisemmin kaytdssa, menettelytapaohjeista tiedot-
taminen on erityisen merkityksellistd. Huomioon tulee ottaa myds, etta ulkomaalaisasioissa on
usein kyse asiakkaille hyvin térkeisté perus- ja ihmisoikeuksiin liittyvista intresseista.

Johtopaatokset ja toimenpiteet

Nékemykseni mukaan tiedon siitd, ettei linkkeja salattuihin viesteihin tietoturvasyista voida
Maahanmuuttovirastossa avata, tulisi ilmet& viestin saapumisen jalkeen l&dhtevéstad automaatti-
sesta vastaanottokuittauksesta. Tallgin asiakkaalla voi vield olla mahdollisuus toimittaa kiireel-
linen salattu viesti viraston toivomalla tavalla ajoissa. Maahanmuuttoviraston oman salatun
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séahkdpostiyhteyden kayttamista koskevien tietojen ja ohjeiden tulisi myds ilmeta riittdvan na-
kyvésti ja selkeésti viraston verkkosivuilta.

Kiinnitan Maahanmuuttoviraston huomiota edelld esittdmiini ndkokohtiin salatun sahképostin
lahettamiseen liittyvan riittdvén ohjeistuksen merkittavyydesta.

Apulaisoikeuskansleri Mikko Puumalainen

Vanhempi oikeuskanslerinsihteeri Anu Réaty
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