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ASIA Salassa pidettavien tietojen l&dhettdminen suojaamattomassa sahko-
postissa

KANTELU

Kantelija on oikeuskanslerinvirastoon 29.11.2018 saapuneessa kantelussaan arvostellut kau-
pungin péivakodin menettelyd. Kantelijan mukaan péivakodin johtaja on 30.10.2018 lahettanyt
hénelle arkaluonteista ja salassa pidettdvaa tietoa suojaamattomassa sdhkopostissa. Viestissa
nékyy selkeésti (lastensuojelu)asia, jota se koskee, ja kenelle se on lahetetty.

SELVITYS

Asiassa on hankittu kaupungin Sivistyksen toimialan, Varhaiskasvatuspalveluiden selvitys ja
lausunto. Selvitys- ja lausuntopyynndssa on pyydetty kiinnittdm&an huomiota siihen, miten
kaupungin paivékoteja on ohjeistettu salassa pidettavien asioiden kasittelyssa.

Jaljennokset selvityksesta ja lausunnosta lahetetddn kantelijalle ja pdivakodinjohtajalle tiedoksi
tdman paatoksen liittein.

RATKAISU
Saannokset

Viranomaisten toiminnan julkisuudesta annetun lain (jalj. julkisuuslaki) 24 §:n 1 momentin
25 kohdassa (1060/2002) sadadetdadn muun ohella, ettd asiakirjat, jotka sisaltavat tietoja sosiaa-
lihuollon asiakkaasta tai sosiaalihuollon palvelusta, ovat salassa pidettavid. Pykalan esitdissa
(HE 30/1998 vp., s. 97) on todettu, ettd koska jo tieto siitd, ettd henkilé on sosiaalihuollon asia-
kas, saattaa paljastaa arkaluonteisen seikan, salassapito ulottuu kaikkiin asiakasta koskeviin
tietoihin.

Julkisuuslain (621/1999) 22 §:n 2 momentin mukaan salassa pidettdvaa viranomaisen asiakir-
jaa tai sen kopiota tai tulostetta siitd ei saa ndyttda eikd luovuttaa sivulliselle eikd antaa sité
teknisen kayttoyhteyden avulla tai muulla tavalla sivullisen ndhtavéaksi tai kaytettavaksi.
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Julkisuuslain 18 §:n 1 momentin mukaan viranomaisen tulee hyvan tiedonhallintatavan luo-
miseksi ja toteuttamiseksi muun ohella huolehtia asiakirjojen ja tietojarjestelmien seké niihin
sisdltyvien tietojen asianmukaisesta saatavuudesta, kaytettdvyydestd ja suojaamisesta, seka
eheydesta ja muusta tietojen laatuun vaikuttavista tekijoista seka tassé tarkoituksessa erityisesti
kohdan 5) mukaan huolehtia siité, ettd sen palveluksessa olevilla on tarvittava tieto ké&sitelté-
vien asiakirjojen julkisuudesta seka tietojen antamisessa ja kasittelysséa seka niiden ja asiakirjo-
jen ja tietojarjestelmien suojaamisessa noudatettavista menettelyistd, tietoturvallisuusjarjeste-
lyisté ja tehtévédnjaosta, samoin kuin siitd, ettd hyvan tiedonhallintatavan toteuttamiseksi annet-
tujen sddnnosten, méaérdysten ja ohjeiden noudattamista valvotaan.

Kantelun tapahtumien ajankohtana voimassa olleen henkilGtietolain (523/1999, kumottu
1.1.2019 voimaan tulleella tietosuojalailla 1050/2018) 5 §:n mukaan rekisterinpitdjan tulee k&-
sitelld henkilttietoja laillisesti, noudattaa huolellisuutta ja hyvéa tietojenkésittelytapaa seka
toimia muutoinkin niin, ettei rekisterdidyn yksityiseldamén suojaa ja muita yksityisyyden suojan
turvaavia perusoikeuksia rajoiteta ilman laissa saddettyd perustetta. Lain 32 §:n mukaan rekis-
terinpitdjan on toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet henkil6tietojen
suojaamiseksi muun ohella asiattomalta p&&sylta tietoihin ja vahingossa tai laittomasti tapahtu-
valta tietojen luovuttamiselta.

Arviointi ja johtopaatokset
Kaupungin menettely

Kaupungin selvityksen ja lausunnon mukaan kaupunki on ohjeistanut henkil6kuntaa salassa
pidettdvien tietojen késittelyssa avoimilta sisdisen verkon sivuilta 16ytyvilla kirjallisilla ohjeil-
la, tietosuojakoulutustilaisuuksissa seka edellyttamalld, ettd jokainen tyontekija suorittaa tieto-
suojakoulutuksen ja siihen liittyvén testin vuoden 2018 aikana. Taman ohella kaupunki on vel-
voittanut henkilokuntaa kdyttdmaan turvapostia lahetettdessa sahkopostia hallintoverkon ulko-
puolelle, mikéli viesti sisaltad salassa pidettavia henkil6tietoja.

Kaupungin selvityksen ja lausunnon mukaan varhaiskasvatuspalveluissa tietosuoja-asioita on
kasitelty paivakodin johtajien kanssa tyokokouksissa noin puolivuosittain lokakuun 2017 ja
tammikuun 2019 valilla. Lisaksi sdhkdpostin lahettamista turvapostina on kasitelty 13.9.2018.
Kaupungin nykyisen ohjeistuksen mukaan arkaluonteisissa asioissa ei vastata suoraan asiak-
kaan lahettdmaéan sahkopostiviestiin, vaan luodaan uusi viesti ja lahetetdén se turvapostina.
Mieluummin kaytetddn kuitenkin muuta viestintdtapaa kuin sahkopostia. Ohjeistus on paivé-
kodin johtajien tiedossa. Varhaiskasvatuksessa on kaytossa myods mobiilijarjestelmd, jonka
kautta on mahdollista lahett&a viesteja tietoturvallisesti huoltajille.

Nékemykseni mukaan kaupunki on menetellyt hyvéan tiedonhallintatavan mukaisesti. Saadun
selvityksen perusteella kaupunki on huolehtinut siitd, ettd sen palveluksessa olevilla on muun
ohella tarvittava tieto salassa pidettdvien tietojen kasittelyssé seka niiden ja tietojarjestelmien
suojaamisessa noudatettavista menettelyistd, kuten sdéhkdpostin lahettdmisesta turvapostina.

Kaupunki on, saatuaan kantelun myo6ta tiedon asiasta, tehnyt tietosuojavaltuutetulle ilmoituk-
sen kaupungin tietoturvaloukkauksen késittelyprosessin mukaisesti.
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Paivakodin johtajan menettely

Kaupungin selvityksen ja lausunnon mukaan varhaiskasvatuksessa palvelun luonteesta johtuen
kéaytetddn mieluummin muuta viestintatapaa kuin sahkdpostia. Paivakodin johtajilla on niin
vahdinen tarve turvapostin kayttoon, ettei siitd muodostu rutiinia. Turvapostin ongelmana on
myaoskin ollut, ettd sen lisenssi raukeaa, jos sita ei ole kaytetty kuuteen kuukauteen.

Kantelun liitteend olevista séhkodpostiviesteistd kdy ilmi, ettd paivakodin johtaja on vastannut
kantelijan 25.10.2018 l&hettdmaan sahkopostiviestiin. Kaupungin selvityksen ja lausunnon
mukaan pdivakodin johtaja on vastannut kantelijan sahkdpostiviestiin epdhuomiossa suoraan.
Vastaus on mennyt myos palvelujohtajalle, joka on ollut alkuperdisessé kantelijan viestissa niin
ikdan vastaanottajana.

Edella kerrottujen julkisuus- ja henkil6tietolain sdannésten sek& muutoinkin asiassa ilmenneen
perusteella katson, ettd kantelussa tarkoitettu sdéhkopostiviesti on siséltanyt sellaista julkisuus-
lain 24 8:n 1 momentin 25 kohdan mukaista salassa pidettévéa tietoa sosiaalihuollon palvelus-
ta, jota ei olisi saanut lahettdd suojaamattomassa sahkopostissa, eika sivulliselle. Pdivakodin
johtaja ei ole ndin ollen menetellyt julkisuuslain edellyttdmatta tavalla eikd ole noudattanut
kaupungin tietosuojaohjeistusta. Nakemykseni mukaan saadun selvityksen perusteella kyse on
kuitenkin ollut yksittdisesta erehdyksesta.

Toimenpiteet

Kiinnitan péivakodin johtajan huomiota julkisuuslain saannoksiin salassa pidettavien tietojen
késittelyssa sekd salassa pidettavié tietoja sisaltdvien sahkopostien ldhettdmiseen turvapostina.
Tassa tarkoituksessa lahetén paatokseni paivakodin johtajalle.

Lahetan paatokseni kaupungille tiedoksi.

Kantelu ei anna aihetta muihin toimenpiteisiini.

Apulaisoikeuskansleri Mikko Puumalainen
Esittelija Pia Tulkki-Ansinn
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