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ASIA Teknologian ja erityisesti paikannustietojen hyoddyntdminen COVID-19 —
epidemian hillinn&ssé ja sen vaikuttavuuden seurannassa valtioneuvostossa

ASIAN VIREILLETULO

Telian 3.4.2020 julkaiseman tiedotteen mukaan Telia oli luovuttanut valtioneuvoston kayttoon
Telian Crowd Insights —paikkatietopalvelusta poikkeustilanteeseen raataldidyn palvelun kaytet-
tavéksi hallituksen paatosten vaikuttavuuden seurannassa ja johtamista tukevan tilannekuvan
luomisessa.

Koronaviruksen aiheuttaman tautiepidemian johdosta syntyneessé poikkeustilanteessa on en-
siarvoisen tarkeéa ettd viranomaiset toimivat lain asettamien toimivaltuuksiensa puitteissa eika
toimenpiteilld puututa ihmisten oikeuksiin ja vapauksiin enemman kuin on valttdmatonta.

Kun Telian julkaisemasta tiedotteesta ei ilmennyt milla tavoin kaupallista Crowd Insights —
palvelua oli raataloity valtioneuvostolle poikkeustilanteessa kaytettavéksi ja viranomaisen suo-
rittama paikkatiedon seuranta, jos kaytossa olevan tiedon avulla on edes valillisesti mahdollista
selvittaa tietoja yksittaisten henkil6iden tiedoista, on omiaan loukkaamaan perustuslaissa tur-
vattua yksityisyyden suojaa, otin omana aloitteena selvitettavéksi paikannustietojen hyddynta-
minen COVID-19 —epidemian hillinndssa ja sen vaikuttavuuden seurannassa valtioneuvostos-
sa.

SELVITYS

Asian tutkimiseksi Telialta hankittiin tietoja valtioneuvoston kayttdon hankitusta palvelusta.
Vastauksena pyydettiin tietoja
- Telialta saadun palvelun kuvausta, erityisesti palvelusta saatavan tiedon maantieteellises-
t4 tarkkuudesta ja tiedon aggregoinnin ja anonymisoinnin periaatteista.
- Miten palvelu on raatéldity poikkeustilanteeseen sopivaksi.
- Miten palvelusta saatavaa tietoa on tarkoitus kayttad hyvaksi ja mille viranomaisille pal-
velun tietoa jaetaan.
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- Onko paikkatietoa tai muuta mobiiliverkon tietoliikenteeseen perustuvaa tietoa hankittu
tai tarkoitus hankkia muilta markkinoilla toimivilta palveluntarjoajilta poikkeustilanteen
paatoksentekoa varten,

Vastauksena tietojen hankintaa koskevaan pyyntoon valtioneuvoston kanslia antoi 17.4.2020
paivatyn lausunnon. Valtioneuvoston kanslia on merkinnyt lausunnon viranomaisten toiminnan
julkisuudesta annetun lain 6 luvun 24 §8:n 1 momentin 8 kohdan nojalla salassa pidettévéksi,
mista syysté lausunnon siséltod ei myoskaan tassa paatoksessad enemmalti kuvata.

RATKAISU

Suomen perustuslain 10 §:n mukaan henkil6tietojen suojasta sdédetaén lailla. Nykyisin henki-
I6tietojen suoja kuuluu padasiallisesti Euroopan unionin toimivaltaan ja unionin lainsdadannon
alaan.

Euroopan unionin perusoikeusperuskirjan 8 artiklan 1 kohdan mukaan jokaisella on oikeus
henkil6tietojensa suojaan. HenkilGtietojen suojasta ja kasittelystd saddetddn Euroopan unionin
yleisessé tietosuoja-asetuksessa (EU) 679/2016. Tietosuoja-asetuksen mukaan henkilGtietoja
ovat kaikki tunnistettavaa tai tunnistettavissa olevaa henkilod koskevat tiedot. HenkilGtiedon
kasittely on lainmukaista vain, jos jokin asetuksen 6 artiklan mukaisista oikeutusperusteista
tayttyy. Tietosuoja-asetuksen mukaan tietosuojaperiaatteita ei pida soveltaa anonyymeihin tie-
toihin eli tietoihin, jotka eivat liity tunnistettuun tai tunnistettavissa olevaan luonnolliseen hen-
kiloon, tai henkil6tietoihin, joiden tunnistettavuus on poistettu siten, ettei rekisteréidyn tunnis-
taminen ole end& mahdollista, eika asetus koske téllaisten anonyymien, muun muassa tilasto-
tai tutkimustarkoituksia varten kdytettavien tietojen késittelya.

Sahkaisissa viestinnan palveluissa kéyttdjien sijaintitietojen kaytosta ja kasittelystd saddetadn
séhkdisen viestinnan palveluista annetun lain (917/2014) 20 luvussa. Lailla toteutetaan Suo-
messa henkilGtietojen kasittelystd ja yksityisyyden suojasta séhkoisen viestinnan alalla annet-
tua Euroopan parlamentin ja neuvoston direktiivia 2002/58/EY (s&hkdisen viestinnan tietosuo-
jadirektiivi).

Sahkaoisen viestinnan palveluista annetun lain 160 8:n mukaan sijaintitietoja, jotka voidaan yh-
distaé luonnolliseen henkildon, saa kasitelld lisdarvopalvelun tarjoamiseksi ja hyddyntamisek-
si, jos tilaaja tai kayttaja, jota tiedot koskevat on antanut siihen suostumuksensa taikka suostu-
mus yksiselitteisesti ilmenee asiayhteydesta tai jos laissa niin saddetaan.

Viranomainen ei poikkeustilanteessakaan voi poiketa lain maarayksisté ja ottaa kayttoon toi-
mintatapoja jotka ilman laissa saadettya valtuutusta loukkaisivat ihmisten laissa suojattuja oi-
keuksia.

Tieto mobiililaitteen tai laitteiden sijainnista on tietosuoja-asetuksessa tarkoitettua henkil6tie-
toa, jos tiedon voi yhdistéda edes valillisesti yksittdiseen henkiloén. Mobiililaitteiden sijaintia
koskevia tietoja ei voi pitaa tietosuoja-asetuksessa tarkoitettuna henkilétietona, jos tiedosta ei
ole mahdollista edes muuhun tiedon kayttdjan saatavilla olevaan tietoon yhdistamalla tai muul-
la kaytettavissa olevalla keinolla tunnistaa laitteita jotka voitaisiin yhdistéa yksittaisiin henki-
I6ihin. Samoin sahkoisen viestinnan palveluista annetun lain kielto hyédyntaa sijaintitietoja
koskee tietoa jonka voi yhdistda luonnolliseen henkil6on.
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Valtioneuvoston kanslialta saadun selvityksen perusteella valtioneuvoston kayttéonsa hankki-
massa palvelussa késitellddn lukumaaratietoa mobiililaitteiden sijainnista maakuntatasolla ja
liikkeista maakuntien vélilla. Ajallisesti tietoa saa pdivan tai tunnin tarkkuudella.

Kaésitykseni mukaan palvelusta saatua maakuntatason lukuméaratietoa ei ole mahdollista edes
vélillisesti yhdistaa yksittaiseen laitteeseen tai luonnolliseen henkildon. Kyse ei ndin ole henki-
I6tietojen kasittelysta eika tiedon kayttd edellytd tietosuoja-asetuksen 6 artiklassa séadettyjen
oikeutusperusteiden tayttamista tai loukkaa séhkdisen viestinnan palveluista annetussa laissa
séédettya sijaintitiedon hyddyntamiskieltoa.

Saamieni tietojen perusteella palvelun kayttd valtioneuvostossa ei muutenkaan voi vaarantaa
kenenk&&n oikeuksia eika valtioneuvoston kanslia ole menetellyt lainvastaisesti tai muuten vir-
heellisesti ottaessaan kayttoon tdssa tarkoitetun mobiililaitteiden paikkatietoa hyodyntévan
palvelun eik& asia anna aihetta oikeuskanslerin toimenpiteisiin.

Oikeuskansleri Tuomas Poysti
Vanhempi oikeuskanslerinsihteeri Pekka Liesivuori
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