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VALTIONEUVOSTON OIKEUSKANSLERI
ASIA Kelan automaattinen paatoksenteko

1 ASIAN VIREILLETULO

Oikeuskanslerinvirastossa tutkittavana olleessa kantelussa OKV/868/1/2018 arvosteltiin Kansaneldkelai-
toksen (Kela) menettelyd, koska sen tekemd tyomarkkinatukea koskeva pditos ei tdyttdnyt kaikilta osin
hallintolain vaatimuksia. Kantelussa oli kysymys tuolloin voimassa olleen ty6ttdmyysturvan aktiivimallin
toimeenpanosta ja asiaa selvitettdessa ilmeni, ettd sen toimeenpano oli Kelassa osittain automatisoitu.

Euroopan parlamentin ja neuvoston asetuksessa (EU) 2016/679 luonnollisten henkiléiden suojelusta henki-
16tietojen késittelysséd sekd néiden tietojen vapaasta litkkkuvuudesta ja direktiivin 95/46/EY kumoamisesta
(Jdljempénad yleinen tietosuoja-asetus) sdddetddn henkilttietojen kasittelystd ja késittelylle asetetuista vaa-
timuksista. Asetusta on sovellettava yleisesti automatisoidussa paédtoksenteossa ja profiloinnissa, minké li-
sdksi asetuksen 22 artiklassa sdddetddn pelkéstdan automaattiseen kisittelyyn, kuten profilointiin, perustu-
vasta padtoksenteosta. Artiklassa sdddetdaan ithmisen ldhtokohtaisesta oikeudesta olla joutumatta pelkéstién
automaattiseen henkilotietojen kasittelyyn perustuvan padtdksenteon kohteeksi, kyseiseltd pddtoksenteolta
vaadittavasta oikeusperustasta, asianmukaisista toimenpiteistd rekisterdityjen oikeuksien ja vapauksien
sekd oikeutettujen etujen suojaamiseksi samoin kuin erityisien henkildtietoryhmien kayttdmisestd automa-
tisoiduissa yksittdispdatoksissa.

Perustuslakivaliokunta on kannanotoissaan todennut, ettd automatisoidun pédtoksenteon yhteydessid on
otettava huomioon hyviai hallintoa ja hallinnon asiakkaiden oikeuksia ja oikeusturvaa koskevat sddnnokset
samoin kuin virkavastuun toteutumiseen liittyvit nikokohdat. Automatisoidussa padtoksenteossa ei siten
voida sivuuttaa hallintomenettelya sddtelevid sddannoksiad eikd hamairtdd virkavastuun toteutumista esimer-
kiksi niin, ettei asian kisittelystd ja padtoksen valmistelusta ja teosta vastuullista tahoa ole mahdollista
osoittaa.

Kelan kotisivuilla olevan tiedon mukaan Kelalla on lakiin perustuva oikeus tehda yksittéisid etuuspadtoksia
automaattisesti. Sivuilla ei ole yksityiskohtaisempaa tietoa kyseisestd paatoksenteosta eikd esimerkiksi tie-
toa siitd, mitd padtoksid Kela tekee automaattisesti ja onko padtoksenteko kokonaan tai osittain automaat-
tista vai onko kysymys esimerkiksi automaattisilla menettelyilld tuetusta paitoksenteosta.
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Kelan automaattisesta ja automaatiolla avustetusta padtoksenteosta kéytettdvissdni olevat tiedot nostivat
kysymyksen perustuslain 21 §:ssd sdddettyjen oikeuksien ja perustuslain 118 §:ssd sdaddetyn virkavastuun
toteutumisesta Kelan sosiaaliturvaa ja siten perustuslain 19 §:n toimeenpanoa koskevassa paédtoksenteossa.

Perustuslain mukaan oikeuskanslerin tehtivind on muun muassa valvoa, ettd tuomioistuimet ja muut vi-
ranomaiset sekd virkamiehet, julkisyhteison tyontekijdt ja muutkin julkista tehtdvda hoitaessaan noudatta-
vat lakia ja tayttavit velvollisuutensa. Tehtdvassddn oikeuskansleri valvoo muun muassa perus- ja ihmisoi-
keuksien toteutumista.

Valtioneuvoston oikeuskanslerista annetun lain 3 §:n 1 momentin mukaan oikeuskansleri voi ottaa asian
kasiteltdvikseen omasta aloitteestaan. Valvontatehtdvassaan oikeuskansleri kiinnittdd huomiota muun mu-
assa sellaisiin palvelujirjestelmien rakenteissa oleviin seikkoihin, jotka voivat vaarantaa ihmisten oikeuk-
sien toteutumista.

Edelld mainitun vuoksi otin valtioneuvoston oikeuskanslerista annetun lain 3 §:n 1 momentissa tarkoitet-
tuna omana aloitteena tutkittavasi sosiaaliturvaa koskevan péaédtoksenteon automatisoinnin Kelassa.

2 KELAN SELVITYS

Asian selvittdmiseksi pyysin Kelaa antamaan selvityksen seuraavista seikoista:

1) mitd sosiaaliturvaan kuuluvia etuuspditoksid Kela tekee automatisoidusti tai automaattisilla menette-
lyilld tuettuna,

2) tekeekd Kela yleisen tietosuoja-asetuksen 22 artiklassa tarkoitettuja automatisoituja yksittdispadtoksia
(mukaan lukien profilointi),

3) mihin oikeusperusteeseen kyseisten pditosten tekeminen perustuu,

4) kuinka hyvéi hallintoa ja hallintomenettelyd koskevien ja erityisesti lain asianosaisen oikeusturvaan
liittyvien sddnnosten soveltaminen varmistetaan edelld mainittuja paédtoksia tehtdessi ja

5) onko edelld tarkoitetun padtdksenteon osalta mahdollista kidytdnndssé toteuttaa perustuslain 118 §:4dn
perustuvaa virkavastuuta ja kuinka se jakautuu johdon, automatisoitujen paatdksentekojérjestelmien
kehittdmisesti ja kdytostd vastaavien tahojen seka yksittdisten etuuskésittelijoiden kesken.

Pyysin Kelaa esittimédan myos ndkemyksensa siitd, kuinka se arvioi automatisoidun paétdksenteon ja péa-
toksenteon automaattisten tukijdrjestelmien parantavan viivytyksettomyyden, pditosten oikeellisuuden ja
muiden hyvén hallinnon vaatimusten toteutumista ja kuinka tdmé on otettu jirjestelmien kehittdmissé ja
ylldpidossa huomioon. Lisdksi pyysin kertomaan automatisoitua paatoksentekoa koskevista kehityssuunni-
telmista esimerkiksi siitd ndkokulmasta, minkédlaiseen Kelan toimivaltaan kuuluvaan paitoksentekoon sitd
laitoksen ndkemyksen mukaan voidaan jatkossa kéyttas.

Liséksi pyysin saada tiedon my0s siitd, miten asiakkaan oikeus saada tietdd paitoksen tekotavasta samoin
kuin hidnen mahdollisuutensa saada tietoa automatisoidussa paédtdksenteossa kdytettyjen algoritmien toi-
mintaperiaatteista tai ohjelmoitujen paatoksentekosdintdjen sisdllostd toteutuu. Edelleen pyysin tiedon
siitd, miten automaattiseen padtoksentekoon kaytettévid sovelluksia on arvioitu yleisessi tietosuoja-asetuk-
sessa sdddetyissi rekisterinpitdjan osoittamisvelvollisuutta koskevissa asiakirjoissa.

Kela antoi seuraavan 19.12.2019 péivityn selvityksen:
2.1 Yleinen kuvaus automaatiosta Kelassa

Kela on todennut, ettd Kelan kaikessa etuusty0ssa kéytetdédn tietokoneita laajamittaisesti prosessien ohjaa-
misessa. Etuuskésittelijén tyo etenee tietokoneen tuottaman prosessin mukaisesti ja etuusjérjestelmissé ole-
vat tiedot paivittyvit automaattisesti. Etuuskésittelijat hyodyntavit ratkaisujen perusteina rekisterissé ole-
via, automaattisesti paivittyvid tietoja ja prosessiin siséltyy automaattisia kontrolleja. Selvityksen mukaan
kyseistd automaatiota kutsutaan hallintoautomaatioksi tai pohja-automaatioksi.
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Kelan tehtidvien hoitaminen edellyttaa sitd, ettd osa tehtdvistd voidaan tehdd automaattisesti ja automaatiota
on lisdtty eri toimintoihin sitd mukaa, kun tehtévit ovat lisddntyneet ja Kelalta on edellytetty tehokkuutta
ja tuottavuutta. Automaatiota on tavoiteltu ja tavoite on kirjattu Kelan toimintaa ohjaaviin suunnitelmiin.

Selvityksen mukaan automaatiota hyddynnetddn rutiiniluonteisissa tehtivissé, joihin ei sisélly harkintaa.
Automaatio on mahdollistanut hakemusten késittelyn nopeutumisen ja laadun parantumisen, kun késitte-
lyssé ei tapahdu inhimillisid virheitd. Automaatio on vuosien myota vakiintunut normaaliksi osaksi etuuk-
sien toimeenpanoa.

Kelan paatosten maksuunpano on automatisoitu useimmissa etuuksissa ja niiden maksaminen tapahtuu paa-
sdantOisesti automaattimaksatuksena. Maksutiedot muodostuvat paatdksen perusteella ja paatdsten mukai-
set etuudet suoritetaan asiakkaalle erdajoilla.

Etuuksien indeksitarkistukset ja muut lain muutoksiin perustuvat etuuden tason muutokset toteutetaan
yleensd erdajoilla, joilla koko maksussa oleva etuuskanta korjataan muutosajankohdasta lukien. Useimpien
etuuslakien mukaan ndistd muutoksista ei lahtokohtaisesti anneta paétostd, ellei asiakas sitd erikseen pyyda.

Suurin osa Kelassa automaattisesti tuotettavista ratkaisuista on osittain automatisoituja, jolloin etuuskasit-
telijd on prosessissa mukana tarkastelemassa ja huomioimassa lopulliseen paitokseen vaikuttavia tekijoita.
Osittain automatisoidut paatokset eivit perustu pelkéstdén automaattiseen kisittelyyn.

2.2 Automaattiset paatokset

Selvityksen mukaan pienessd osassa paatoksid on kysymys pelkistdén automaattiseen henkildtietojen ké-
sittelyyn perustuvasta paitoksenteosta.

Taysin automaattinen pdétds voidaan tuottaa opintoetuuksissa tilanteessa, jossa etuus voidaan myontaa asi-
anosaisen hakemuksen mukaisesti tai tilanteessa, jossa asiakas on peruuttanut etuuden tietyksi méardajaksi.
Lisdksi tdysin automaattinen padtds voi opintoetuuksissa muodostua my®ds silloin, jos padtdksen perusteena
on asianosaisen hyviksyma péditdsehdotus.

Useissa etuuksissa voidaan muodostaa tdysin automaattinen lakkautuspéétos rekisteritiedon (esim. ikd, tieto
kuolemasta) perusteella tai muiden selkeiden ja riidattomien etuuden maksamisen esteiden perusteella. Tay-
sin automaattinen lakkautuspaitos tehdddn myos joidenkin etuuksien mééraaikaistarkastuksissa silloin, jos
asianosainen ei selvityspyynnon saatuaan palauta pyydettya selvitystd hanelle asetettuun méardaikaan men-
nessi.

Kaikissa etuuksissa tdysin automaattisesti muodostuvat lain muutokseen perustuvat etuuden tason muu-
tokset. Silloin, kun néissa tilanteissa annetaan pditos, se on tdysin automaattinen.

2.3 Yleisen tietosuoja-asetuksen 22 artiklassa tarkoitetut paatokset

Selvityksen mukaan Kelassa tehddin jonkin verran paétoksié tiysin automaattisesti, mutta se, milti osin ne
kuuluvat yleisen tietosuoaja-asetuksen 22 artiklan kiellon alaan, on tulkinnanvaraista. Kelan antamissa au-
tomaattipadatoksissi ei ole kyse etuuden myontémis- tai epdédmisperusteita koskevasta harkinnasta.

Asetuksen 22 artiklan 2 kohdan mukaan 1 kohdassa tarkoitettu automaattinen kéisittely on sallittu muun
muassa silloin, jos se on hyvéksytty jasenvaltion lainsdddanndssd. Kelan kohdalla automaation kéytto to-
detaan valtioneuvoston asetuksessa Kansaneldkelaitoksesta. Asetuksen 2 §:ssd sdddetdén automaattisessa
tietojenkdsittelyssd tehdyn pédédtdksen koneellisesta allekirjoittamisesta.

Selvityksesséd on viitattu hallituksen esitykseen (HE 52/2018 vp) sosiaaliturva- ja vakuutuslainsddddnnon
muuttamiseksi EU:n yleisen tietosuoja-asetuksen johdosta. Esityksessd ehdotettiin sdddettidviksi kansan-
eldkelakiin uusi 63 a §, jonka mukaan Kela olisi voinut tehdd yleisen tietosuoja-asetuksen 22 artiklan 1
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kohdassa tarkoitettuja automaattisia padatoksid tietyin edellytyksin. Perustuslakivaliokunnan lausunnon joh-
dosta esitys ei edennyt eikd kansallisessa lainsddddnnossé siten ole sdddetty yksiselitteiselld ja riittavalla
tavalla tdysin automaattisesta kisittelystd Kelan etuuksien toimeenpanossa.

Saédntelyn puuttumisesta huolimatta automaatiota toteutetaan Kelassa siten, ettd rekisterdityjen oikeuden
toteutuvat. Asianosaisen mahdollisuudet puuttua tehtyyn péétdkseen, saada se ihmisen késiteltdviksi seka
henkilGtietojen késittely muutoin esimerkiksi yleisen tietosuoja-asetuksen 5 artiklan ndkokulmasta on sa-
manlaista riippumatta siitd, onko késittely automaattista vai ei.

Oikeus henkildtietojen suojaan ei ole absoluuttinen, vaan sitd on tarkasteltava suhteessa sen tehtdvééan yh-
teiskunnassa ja sen on suhteellisuusperiaatteen mukaisesti oltava oikeassa suhteessa muihin perusoikeuk-
siin. Kelan automatisoiduilla paatoksilla turvataan asiakkaan oikeus viivytyksettomaan ja sisélloltdan oike-
aan sosiaaliturvaan.

Automaattisia paatoksid annetaan vain sellaisissa tilanteissa, joissa on kyse olosuhteista, joiden olemassa-
olosta ei ole epéselvyyttd ja tilanteissa, joihin ei liity tapauskohtaista harkintaa. Ndihin tilanteisiin ei sisélly
myoOskain tavallista suurempaa riskid asianosaiselle, koska myds manuaalisessa kdsittelyssa hyddynnetédén
sellaisenaan rekisterien ja jarjestelmien sisiltiméa tietoa asianosaisen olosuhteista.

Automatisoitu prosessi on lisdksi mééritelty siten, ettd asia ohjautuu luonnollisen henkilon késiteltaviksi
silloin, jos jarjestelmién on kirjattu asiaan liittyvid muita asiakirjoja tai yhteydenottoja. Luonnollinen hen-
kilo arvioi nédiden selvitysten ja yhteydenottojen vaikutuksen ja kuulee asianosaisia tarvittaessa.

2.4 Taloudelliset vaikutukset

Kelan mukaan automaatiolla saavutetut taloudelliset hyddyt ovat merkittdvid. Pohja-automaation osalta ei
tarkkoja laskelmia voida esittdd, mutta ilman sitd etuuksien késittelyjarjestelmiin automaattisesti haettavat
pohjatiedot (esim. henkil6tiedot) jouduttaisiin hakemaan ja kirjaamaan kéasin. Mikdéli késittelyjérjestelma ei
ohjaisi tekijad yhteisen mallinnetun prosessin mukaisesti, vaikutukset olisivat myos laadullisia ja pohja-
automaation ohjausvaikutuksen puuttuminen todennikdisesti hidastaisi hakemusten késittelyd. On mahdol-
lista, ettd kaiken pohja-automaation suuruusluokka vastaa pddtoksentekoon liittyvélld automaatiolla nyt
saavutettavia hyotyja.

Paitoksentekoon liittyvit hyddyt ovat laskettavissa ja kokonaisuutena hyddyt ovat noin 2 000 henkiltyd-
vuotta, mika vastaa 132 miljoonan euron vuosittaista sdastoa.

2.5 Hyva hallinto ja oikeusturva

Kelan automaatio on yksinkertaisiin sdéntdihin pohjautuvaa automaatiota (sdéntdopohjainen automaatio),
joka soveltuu massaluontoisiin ja ei-harkinnanvaraisiin hallintoasioihin. Automaation sdénnét eli algoritmit
ovat ihmisen méirittelemid ja thminen vastaa virkavastuulla tekeméstddn maarittelysta.

Kela ei hyodynni tekoédlyteknologiaa ratkaisutoiminnassaan, koska tekoédlyn avulla tuotettuihin ratkaisui-
hin liittyy useita hyvédn hallintoon ja asiakkaan oikeusturvaan liittyvid ongelmia. Tekoély on ohjelmisto,
joka suorittaa pééttely- tai havaintokykyé ja kokemusta vaativia toimintoja ihmisen kaltaisesti. Datainten-
siivisen tekodlyjédrjestelmén toimintaperiaatteita ja paatospolkuja ei ole méadritelty etukdteen, vaan jérjes-
telmd hyodyntda koneoppimista ja tilastollisia todenndkoisyyksid ja se kykenee siis oppimaan tekemiensa
havaintojen ja padtelmien pohjalta. Riittavésti padatoksid tehtyddn tekodly voi myos analysoida omia péa-
toksidén.

Kelan hyddyntamén sdéntdpohjaisen automaation ja tekodlysovellusten keskeisin ero on tekodlysovellusten
lisddntyva autonomisuus, joka voi tarkoittaa myds péaatoksenteon irtautumista vilittdomastd ihmiskontrol-
lista. Tekodlysovelluksilla ei voida korvata inhimillisid paatoksentekoprosesseja eikd tekodlysovelluksia
tastd syystd hydodynnetd Kelan etuuspdétoksissa.
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Kelan kéyttdima sddntdpohjainen automaatio on ennakoitavissa ja automaation tuottaman lopputuloksen
paattelyketju avattavissa. Pddtoksentekoprosessi on ldpindkyva, jolloin asiakkaalle voidaan kertoa tietojen
kasittelystd. Yksinkertainen sddantdpohjainen paédtdksentekoprosessi toimii kuten on tarkoitettu, joten yk-
siloitd syrjivén tietojen kédsittelyn riski ei ole tavanomaista suurempi.

Saantopohjainen automaatio ei vaaranna hyvin hallinnon vaatimuksia tai asianosaisen oikeusturvaa. Siithen
perustuva paitoksenteko ei juurikaan eroa ei-automatisoidusta pdatoksenteosta ja jo 1960-luvulla kéytossa
olleesta pohja-automaatiosta.

Saantopohjaista automaatiota hyddynnetédan esimerkiksi sellaisissa tilanteissa, joissa jarjestelmé havaitsee
Kelan rekisterissd seikan, joka suoraan lain nojalla lakkauttaa etuuden maksamisen. Jarjestelmé antaa re-
kisteritiedon perusteella lakkauttavan etuuspditoksen, joka sisdltdd vakiomuotoiset fraasiperustelut. Kysei-
nen tilanne ei muutu, vaikka sdéntopohjainen automaatio korvattaisiin luonnollisella henkil51ld. Myds luon-
nollinen henkil6 ratkaisisi asian rekisteritiedon perusteella ja hyodyntdisi pddtostd annettaessa vakiomuo-
toisia fraasiperusteluja. Asiaa ratkaistaessa luonnollista henkild4 ei voitaisi pitdéd virkavastuussa sellaisista
jéarjestelmin tiedoissa olevasta virheestd, joka mahdollisesti aiheuttaisi virheellisen ratkaisun.

Automaattiseen paitoksentekoprosessiin valikoituvat asiat on rajattu siten, ettd paitoksen voi tehda pelkas-
tddn automaattisessa menettelyssé silloin, kun asian voi ratkaista hallintolain 34 §:n 2 momentin 5 kohdan
nojalla asianosaista kuulematta. Joissakin tapauksissa poikkeaminen kuulemisesta tai asian ratkaisemisesta
ilman hakemusta on séédetty etuuslaissa.

Koska olosuhdemuutoksen tai muun paitdksen pohjana olevan tiedon olemassaolosta ei ole epaselvyytta,
toteutuu pédatoksenteossa myods hallintolain 31 §:n mukaisesti asian riittdvé selvittiminen sekd kyseisen
saannoksen taustalla oleva pyrkimys aineelliseen totuuteen. Sédntdpohjaisessa automaatiossa ohjelmisto
on médritelty palauttamaan manuaaliseen késittelyyn kaikki asiat, joihin liittyy muita asiakirjoja tai yhtey-
denottoja. Niissa tilanteissa etuusasian ratkaisee luonnollinen henkild.

Automaattisiin padatoksiin tulevat normaalistin sovellettaviksi hallintolain menettelysddnnokset ja hallinto-
lainkdyttolain (nyk. laki muutoksenhausta hallintoasioissa) oikeussuojasédénnokset. Automaattisesti ldhte-
viin padtoksiin sisdltyy hallintolain 44 §:ssd vaaditut tiedot eli pdédtdksen tehnyt viranomainen, paatoksen
tekemisen ajankohta, asianosaiset, joihin pditds vélittomaisti kohdistuu, paitdksen perustelut ja yksiloity
tieto siitd, mihin asianosainen on oikeutettu ja velvoitettu taikka miten asia on muutoin ratkaistu sekd yh-
teystieto, josta asianosainen voi pyytdd tarvittaessa lisdtietoja padtoksesta.

Automaattisten paiatosten vakiomuotoiset perustelut ovat hallintolain 45 §:ssé sdddettyjen vaatimusten mu-
kaiset. Niitd hyodynnetddn Kelan ratkaisuissa automaatiosta riippumatta.

Automaattisissa paatoksissd on hallintolain 46 §:n mukainen oikaisuvaatimusohje ja automaattisiin paatok-
siin sovelletaan hallintolain oikaisuvaatimusmenettelyd, virheen korjaamista seki tiedoksiantoa koskevia
saannoksid. Padtoksiin sisdltyy valitusosoitus ja nithin on mahdollista hakea muutosta kuten manuaalises-
sakin kasittelyssd annettuihin padtoksiin.

2.6 Automatisaation hyddyt ja valvonta

Automaation hyotyjd ovat esimerkiksi toistettavuus, tiukempi laadunhallinta, jitteiden vihentyminen, in-
tegraatio useiden eri jérjestelmien kanssa, kasvanut tuotanto ja pienentynyt tydvoiman tarve. Automaatio
nopeuttaa etuuksien maksatusta ja parantaa tyon laatua inhimillisiin huolimattomuusvirheisiin liittyvien
riskien vihentyessd. Esimerkiksi opintotuen verkkohakemuksiin annetuissa automaattisissa ratkaisuissa
virheprosentti on 0,0654 %, kun se manuaalisesti tehdyissi opintotukiratkaisuissa on 3 %. Luvut eivit sel-
vityksen mukaan ole tdysin vertailukelpoisia, koska manuaalisesti késitelldén vaikeampia ja enemmaén tut-
kimista vaativia tapauksia. Valvontoihin ja riskianalyyseihin perustuva nékemys on, ettd oikein kohdennet-
tuna sddntopohjainen automaatio viahentdd inhimilliseen toimintaan liittyvaa virheriskia.
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Automatisoinnin vuoksi asiointi sujuu hallintolaissa sdédetyn palveluperiaatteen mukaisesti nopeasti, jous-
tavasti ja yksinkertaisesti sekd kustannuksia sddstden. Automatisointi myods parantaa raportoinnin tasoa,
koska esimerkiksi ohjelmistorobottien tehtivid, tydmadrid ja 1dpimenoaikoja sekd poikkeustilannemaarié
on helppo seurata ja raportoida. Automatisaation kautta vapautuvat resurssit voidaan paremmin kohdentaa
neuvontaan ja asiakkaiden tukeen.

Kelassa tunnistetaan vuosittain etuuksiin liittyvit riskit, niiden taustalla olevat syyt sekd seuraukset pahim-
millaan riskien toteutuessa. Etuusriskien, valvontatulosten ja tilastollisten analyysien perusteella luodaan
etuuksien laadunhallinnan suunnitelma, joka toteutetaan seuraavan vuoden aikana.

Suunnitelmassa on eri menetelmin tehtdvid eritasoisia valvontoja ja selvityksid, joilla selvitetddn etuusrat-
kaisujen oikeellisuutta sekd etuusprosessien ja etuuksille yhteisten prosessien toimivuutta. Vuosittain val-
vontaan valikoituja kohteita valvotaan joko yksittdisind valvontoina tai koko vuoden kestévind jatkuvina
valvontoina. Kelan yksik6illd on my0s omia laadunhallintaan liittyvid suunnitelmia, joita ne toteuttavat
vuosittain.

Automaattisia padtoksid valvotaan samalla tavalla riskiperusteisesti kuin manuaalisia paatoksid. Valvonta-
tarve tulee esille etuuksien riskien kartoituksessa. Automaattisten ratkaisujen suppean kéyttéalan vuoksi
toiminnollisuuksien oikeellisuus selvitetddn kdytdnnossé aina jarjestelmén madrittely- ja testausvaiheessa.
Tulevaisuuteen kohdentuvissa riskianalyyseissa automaatiotoiminnallisuudet eivit nouse riskiarvioinnissa
korkealle. Yleensd valvontojen kohteena on manuaalisiin pditdksiin liittyvd inhimillisen virheen riski. Au-
tomaattisista padtoksistd tdma riski puuttuu ja tistd syysté kyseiset paatokset ovat laadultaan tasaisia.

Suunnitteilla on jarjestelmd, jolla valvotaan systemaattisesti kaikkien etuusratkaisujen oikeellisuutta suu-
rempia maérid kuin nykyisin. Jarjestelmé poimisi ratkaisuista ennalta méériatyn osan valvottaviksi ja se
tunnistaisi virheelliset ratkaisut reaaliaikaisesti ennen kuin pditds lédhetetddn asiakkaalle. Samalla tunnis-
tettaisiin sellaiset ratkaisut, joissa Kelassa olevien tietojen perusteella ei voida tietdd, onko ratkaisu oikein
vain viirin. Virheet korjattaisiin ennen pditosten antamista. Automaattisista ratkaisuista voitaisiin poimia
osa valvottaviksi jdlkikdteen kahden viikon siséll ratkaisuista. Tavoitteena on saada jérjestelma kayttoon
vuonna 2021.

2.7 Virkavastuun toteutuminen

Kelan tehtévit ja toimivalta on médritelty lainsddddnndssé viranomaiselle eika yksittéisille toimihenkiloille.
Tamai on vélttimétonta Kelan kaltaisessa organisaatiossa, jossa pddtoksid tehdddn massaluonteisesti tieto-
jérjestelmien avulla.

Yksittdisen toimihenkilon vastuuta hallintopditosten virheellisyydestd ei voida ratkaista vain silld perus-
teella, ettd hdn on allekirjoittanut padtdksen, vaan vastuukysymysti on arvioitava viranomaisen lakisditeis-
ten tehtdvien ja toiminnan sisdisen organisoinnin kokonaisuudessa. Vaikka paétoksen tehnyt toimihenkild
vastaa padtoksestdin, vaikuttaa vastuun kohdentumiseen myos se, kuinka asia on ohjeistettu seki se, onko
virheen syntymisen syy sellainen, johon pédétoksentekijé ei ole voinut vaikuttaa (esimerkiksi tietojarjestel-
mavika).

Kelan tehtivistd sdddetdén laissa Kansaneldkelaitoksesta sekd etuuslaeissa. Kansaneldkelaitoksesta anne-
tussa laissa on kuvattu ja rajattu Kelan mahdollisuudet organisoida toimintaansa. Kelan hallintoyksikdiden
tehtdvid on tarkennettu tydjérjestyksissd. Yksikoiden tehtivit ja niissd toimivien esimiesten vastuut tarken-
tuvat vertikaalisesti ylemmaltd tasolta alemmalle tasolle ja yksittdisten toimihenkildiden tehtdvét ja vastuut
madrittyvét ldhiesimiesten heille antamien tehtdvien ja niiden hoitamiseksi tarpeellisten kayttovaltuuksien
kautta. Kayttovaltuudet myonnetidn sdhkdisessd henkildstohallinnon jarjestelmassé. Ratkaisutydssa toimi-
valtuudet liittyvit etuusjéirjestelmien kiyttoon ja suunnittelutehtdvissa erilaisten ohjelmistojen ja testiym-
paristdjen kdyttimiseen.

Manuaalisesti tehdyn pédatoksen vastuuketju voidaan aina méérittad henkilotasolla pddtoksen tehneeseen
toimihenkil66n saakka. Automaattisissa paatoksissa ratkaisun varmentavaa yksittiistd toimihenkil6a ei ole.
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Vastuussa olevat henkil6t voidaan kuitenkin madrittdd tietojérjestelmien vaiheittaisen etenemisen ja sitd
koskevien dokumenttien seké etenemistd koskevien asiakirjojen avulla aina jirjestelmén tai sen muutoksen
kayttoonottoa koskevaan paiatokseen saakka.

Paitoksid osittain tai kokonaan automatisoivat tietojarjestelmat toteutetaan Kelassa ns. “’systeemityomene-
telméalld”. Menetelmissi ndkee, minkélaisiin vaiheisiin tietojdrjestelmin rakentaminen jaetaan ja miti mis-
sakin vaiheessa tehddén kenenkin toimesta.

Perustuslain 118 §:n mukainen virkavastuu toteutuu sekd manuaalisesti ettd automaattisesti annetuissa paa-
toksissd. Virheestd vastuussa oleva yksikko ja viime kddesséd vastuussa oleva toimihenkild ovat aina maa-
ritettdvissé tyonjakoa, toimivaltaa ja toimintamalleja koskevien méérittelyjen perusteella. Moniportaisessa
linjaorganisaatiossa vastuullisia toimihenkil6itd voi olla useita, koska yksikon esimiehet vastaavat myos
yksikkonsa ja alaistensa tehtdvien suorittamisesta. Vastuu voi kohdentua ja jakautua myds virheen laadun
perusteella. Kohdentumista ohjaa se, minka tulosyksikon vastuualueelle virhe kohdentuu.

Esimerkiksi paitoksen sisdllollisestd virheestd vastaava toimihenkild voi olla vakuutuspiirissd vastuul-
liseksi nimettya tehtédvad hoitava henkil0 ja/tai hdnen esimiehensi. Kelan etuusohjeen mukaisesti tehdysta
ratkaisusta vastuu voi kohdentua ohjaustoiminnasta vastaavaan yksikkoon, jonka virheellistd ohjetta paa-
toksentekija on sisdisten méadrdysten mukaisesti soveltanut. Jos kysymys on teknisestd virheesti, voi vastuu
olla jérjestelmén toiminnasta vastaavalla yksikolld ja sen toimihenkildlla.

Automaattisissa pddtoksissé ratkaisun varmentavaa toimihenkiloé ei ole ja niiden luonteesta johtuen niisté
eivit ole vastuussa ne yksikot ja toimihenkil6t, jotka normaalisti tekevit Kelan vakuutuspiireissd manuaa-
lisia ratkaisuja. Automaattisten paitosten oikeellisuus varmistetaan jérjestelméad méaariteltdessé seké riskien
ja laadun hallinnan keinoin. Kyseiset linjaukset ja jirjestelmén toteutus tehddan muissa Kelan yksikdissa.
Vastuu on aina sielld, missd virhe on tehty. Ndkemys siitd, ettd virheesté vastaava toimihenkil6 olisi kaikissa
tilanteissa paitoksen allekirjoittanut henkild, on keinotekoinen.

2.8 Yleisen tietosuoja-asetuksen mukainen osoitusvelvollisuus

Yleiselld tasolla henkilGtietojen késittelyd Kelassa kuvataan Kelan Tietoturva- ja tietosuojapolittikka —do-
kumentissa, jossa médritelldédn tietoturvallisuutta ja tietosuojaa koskevat periaatteet ja tavoitteet. Polititkka
on perusta Kelan tietoturvaa ja tietosuojaa koskeville tarkemmille ohjeille, joilla toteutetaan periaatteiden
kdytdntoon soveltaminen.

Osoitusvelvollisuudella Kela osoittaa noudattavansa tietosuojalainsddadéantod. Kaytdnndssa osoitusvelvolli-
suus tarkoittaa sitd, ettd Kela on dokumentoidusti toteuttanut tarpeelliset tekniset ja organisatoriset suoja-
toimet, joilla varmistetaan tietosuojavaatimusten toteutuminen.

Automaation hyodyntdminen Kelassa ja automaattiset pddtokset eivit poikkea muusta henkildtietojen ka-
sittelystd ja ratkaisutoiminnasta silld tavoin, ettd niitd olisi kaikissa eri osoitusvelvollisuuteen liittyvissa
yhteyksissé todettu erikseen.

Yleisen tietosuoja-asetuksen edellyttima kuvaus henkil6tietojen kisitellysté eli seloste kisittelytoimista on
toteutettu exel-pohjan kaltaisella dokumenttipohjalla. Selosteessa késittelytoimista viitataan Kelan tieto-
suojaselosteisiin, jotka ovat Kelan kotisuvuilla. Tavoitteena on saada seloste kasittelytoimista ylldpidetta-
viksi vilineelle, joka mahdollistaa selosteen ajantasaisen ylldpidon ja linkittymisen tarkemmalle tasolle
Kelan tietovarantoihin ja niiden metatietoihin.

Tietosuojaselosteista 10ytyvit kaikki asiakaspalveluun ja etuuksien késittelyyn liittyvit henkilorekisterin
tietosuojaselosteet. Kelan kotisivuilla kerrotaan (”Tietosuoja ja henkilotietojen késittely Kelassa™) henki-
16tietojen késittelystd sekd informoidaan ja neuvotaan asiakkaita rekisterdityjen oikeuksien kdyttamisesta.
Kyseisessd kohdassa on todettu myos se, ettd Kelassa tehddén automaattisia paédtoksié ja ettd ne tehddén
samoin tiedoin ja periaattein kuin muutkin paétokset ja ettd niitd koskevat samat oikaisu- ja muutoksenha-
kumenettelyt kuin muitakin paatoksia.
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Ohjelmoitujen paatoksentekosddntdjen sisdlto eli algoritmit on avattu asiakkaille, silld ne vastaavat julkisia
etuusohjeita. Kela tiedottaa aktiivisesti etuusoikeuteen vaikuttavista seikoista.

Yksittdisissd etuuspédatoksissd ei selvityksen antamisen hetkelld ollut tietoa siitd, ettd pddtds on syntynyt
automaattisessa kéasitellyssd. Automaatiosta kertova péétdsteksti tullaan selvityksen mukaan lisddméaén au-
tomaattisesti tuotettuihin padtoksiin.

Kelassa on selvityksen mukaan kéiytossd menettelyt yleisen tietosuoja-asetuksen edellyttimén tietosuojaa
koskevan vaikutustenarvioinnin tekemiseksi. Vaikutustenarviointi on osoitusvelvollisuutta palveleva va-
line, jonka avulla voidaan arvioida henkil6tietojen késittelyyn liittyvié riskeja ja tarvittavia varautumiskei-
noja. Kelassa on kdytdsséd niin sanottu kynnysanalyysi, jolla arvioidaan henkil6tietojen kasittelyn riskid
siltd kannalta, tuleeko kisittelystéd tehdd varsinainen vaikutustenarviointi. Silloin, kun varsinaista vaikutus-
tenarviointia ei kynnysanalyysin perusteella tehdd, voidaan henkilGtietojen késittelyn oikeellisuutta varmis-
taa tarkistuslistan (Tietosuojan tarkistuslista) avulla, mikd on vaikutustenarviointia kevyempi menettely.

Uuden teknologian kéyttoonotto on yksi riskitekijé ja joistakin yksittdisista kehittdmiskohteista on luovuttu,
kun on todettu, ettei esiin tulleita riskejd voitu varmuudella hallita. Kdytdssd oleva automaattinen péaatok-
senteko on péddosin perdisin yleistd tietosuoja-asetusta edeltdvalti ajalta, jolloin nykymuotoisia vaikutus-
tenarviointeja ei tehty. Resurssit on priorisoitu siten, ettd vaikutustenarvioinnit pyritdén tekeméén kattavasti
uudesta toiminnasta ja kehittimisestd. Vanhoista jo kdytdssd olevista henkilStietojen kisittelytoimista ja
jérjestelmistd niitd on tehty hyvin vdhédn. Kelassa on kuitenkin jarjestelmien kehittimisessé ja ylldpidossa
toteutettu riskien arviointia ja hallintatoimenpiteitd. Néilld menettelyilld toteutetaan sisddnrakennettua ja
oletusarvoista tietosuojaa.

Kelassa on kdytossd menettelyt ja ohjeistus tietosuojapoikkeamien késittelyyn ja dokumentointiin. Henki-
l6kuntaa kehotetaan tekeméén ilmoituksia tietosuojapoikkeamista matalalla kynnykselld ja my0s epévar-
moissa epdilyasteella olevissa tilanteissa. Yhtddn epdiltyd tietosuojapoikkeamaa, joka liittyisi automaatti-
seen kisittelyyn, ei ole tullut esille. Poikkeamien syy on pédésdéntoisesti inhimillinen virhe.

2.9 Automatisoitua paatoksentekoa koskevat kehityssuunnat

Kela tavoittelee sddntdpohjaista, rekisterien laajaan hyddyntdmiseen perustuvaa automaatiota tilanteissa,
jotka eivit edellytd tapauskohtaista harkintaa. Kela hyodyntié etuustydssddn kymmenia rekistereitd. Koska
tulojen vaikutukset Kelan etuuksiin on ldhes aina tyhjentidvésti médritelty etuuslaeissa, voitaisiin merkittavi
osa paitoksisti, joissa etuus myonnetdin hakemuksesta, toteuttaa automaation avulla. Asiakkaalle annetta-
vassa padtoksessa yhdistyisivdt hakemuksessa ilmoitetut tiedot ja Kelalla jo olevat rekisteritiedot.

Asiakkaiden profilointi tai tekoédlyteknologioiden hyddyntdminen ratkaisutoiminnassa muutoin kuin avus-
tavassa roolissa eivét sisélly automatisaatiota koskeviin kehityssuunnitelmiin.

2.10 Yhteenveto

Kelan ndkemyksen mukaan sen toimintaan ei liity selvityspyynnossd viitattuja perustuslakivaliokunnan
esille nostamia perustuslaillisia ongelmia muuten kuin liittyen puutteelliseen lainsdddantdon. Asiaa koske-
vien lakiesitysten eteneminen on estynyt Kelasta johtumattomista syisté.

Puutteellinen lainsdddanto ja siitd johtuva epdtietoisuus estivit automaatioon liittyvien kehittdimishankkei-
den edistdmisen. Kehittimishankkeilla tavoitellaan laadukkaampaa ja nopeampaa palvelua asiakkaille sekd
merkittdvid yhteiskunnallisia sdéstdjd. Kelan etuuksilla turvataan asiakkaiden perustarpeita, joihin tulisi
vastata viivytyksettd. Sdantopohjainen automaatio mahdollistaa sen tilanteissa, joihin ei sisdlly tapauskoh-
taista harkintaa. Samalla henkil6resurssit voidaan kohdentaa tyohon, jossa kdytetddn harkintaa tai tilantei-
siin, joissa asiakkaat tarvitsevat henkilokohtaista tukea.
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Kokemukset automaatiosta ovat olleet my0nteisid ja asiakastyytyvéisyys on ollut hyvi. Sadntopohjaisen
automaation edistdminen on kaikkien etu eiki se ole uhka perusoikeuksien toteutumiselle, vaan oikein to-
teutettuna se edistié lainsdaddnndn tavoitteita.

Kelan ndkemyksen mukaan automaation kayton yleisistd puitteista tulisi sddtdéd yleislailla, minka lisdksi
Kela tarvitsee toimintaansa sééntelevaa erityislainsdadantoa.

3 STM:N LAUSUNTO

Pyysin sosiaali- ja terveysministeriotd antamaan selvityksen, jossa ministerion tuli esittdd nikemyksensa
siitd, kuinka perustuslaissa ja hallintolaissa sdddellyt hyvén hallinnon ja asiakkaiden oikeusturvan toteutta-
mista koskevat vaatimukset on tarkoitus kdytdnndssd toteuttaa ja ottaa huomioon sosiaaliturva-asioiden
automatisoidussa tai automaattisilla menettelyilld tuetussa paatoksenteossa. Pyysin ministerion ndkemysta
myds sithen, milld perusteilla ministerié katsoo ja mitd asioita ja asiaryhmid ministerid katsoo voitavan
ottaa automatisoituun tai automaattisilla menettelyilld tuettuun padtoksentekoon. Edelleen pyysin ministe-
rion ndkemystd siitd, minkilaisella ohjauksella ja lainsdddédnnolld voidaan varmistaa, ettd automatisoitu tai
automaattisilla menettelyilld tuettu paatoksenteko tiyttdd perustuslain ja hallintolain hallintomenettelylle,
paitoksenteolle ja pditoksille asettamat vaatimukset.

Ministerid on todennut lausunnossaan, ettd mahdollisuus tehdd automaattisia padtoksid on hyvin tirkeda
digitalisoituvan yhteiskunnan kehityksen kannalta ja ettd on tarpeellista tehdad automaattista paatoksentekoa
koskevan yleislainsddddnnon tarpeesta selvitys. Koska perustuslakivaliokunta on korostanut selvitystar-
peen merkitysté ja katsonut tarpeelliseksi pidattdytyd uusista hallinnonalakohtaisista automatisoitua paa-
toksentekoa koskevista sddntelyehdotuksista, on ministeri¢ katsonut, ettei ennen oikeusministerion selvi-
tyksen valmistumista ole perusteltua ldhted suunnittelemaan hallinnonalakohtaisia automaattisia padtoksia
koskevia ehdotuksia.

4 RATKAISU

4.1 Oikeusohjeita

Seuraavassa on lueteltu asiassa sovellettuja tai ratkaisuun vaikuttaneita sddnnoksid, joita on osin kisitelty
tarkemmin jiljempénd. Tédssd mainittujen sddnnosten lisdksi padtoksesséd on sovellettu muitakin jaljempéana
mainittuja sadnnoksia.

4 1.1 Perustuslaki

Perustuslain 1 §:n 2 momentin mukaan valtiosddnto turvaa muun muassa ihmisarvon loukkaamattomuuden
ja yksilon vapaudet ja oikeudet.

Perustuslain 2 §:n 3 momentin mukaan julkisen vallan kdyton tulee perustua lakiin. Kaikessa julkisessa
toiminnassa on noudatettava tarkoin lakia.

Perustuslakia koskevan hallituksen esityksen (HE 1/1998 vp) 1 §:43 koskevien yksityiskohtaisten peruste-
lujen mukaan 1 §:n 2 momentti ilmaisee yhdessd 2 §:n kanssa perustuslain (esityksessa hallitusmuoto) kes-
keisen arvoperustan, ja se tulee ottaa huomioon perustuslain muita sddnndksii tulkittaessa. Perusoikeusuu-
distusta koskevan hallituksen esityksen (HE 309/1993 vp) perustuslain (esityksessd hallitusmuoto) 1 §:4a
koskevien yksityiskohtaisten perustelujen mukaan vaatimus ihmisarvon loukkaamattomuudesta ilmaisisi
perustavanlaatuisten oikeuksien yleisinhimillisen perustan, jolla olisi tulkinnallista vaikutusta esimerkiksi
sovellettaessa varsinaisia perusoikeussaannoksia.

Perustuslain 6 §:n 1 momentin mukaan ihmiset ovat yhdenvertaisia lain edessé.
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Perustuslain 8 §:n mukaan ketéédn ei saa pitdd syyllisend rikokseen eikd tuomita rangaistukseen sellaisen
teon perusteella, jota ei tekohetkelld ole laissa sdddetty rangaistavaksi. Rikoksesta ei saa tuomita ankaram-
paa rangaistusta kuin tekohetkelld on laissa sééddetty.

Perustuslain 10 §:n 1 momentin mukaan jokaisen yksityiselimé, kunnia ja kotirauha on turvattu. Henkilo-
tietojen suojasta sdddetdén tarkemmin lailla.

Perustuslain 14 §:n 4 momentin mukaan julkisen vallan tehtdvéini on muun ohella edistéé yksilon mahdol-
lisuuksia vaikuttaa itseddn koskevaan péatoksentekoon.

Perustuslain 19 §:ssd sdddetdén oikeudesta sosiaaliturvaan. Pykildn 1 momentin mukaan jokaisella, joka ei
kykene hankkimaan ihmisarvoisen eldmén edellyttimaa turvaa, on oikeus vilttiméattomadn toimeentuloon
ja huolenpitoon. Pykildn 2 momentin mukaan lailla taataan jokaiselle oikeus perustoimeentulon turvaan
tyottomyyden, sairauden, tyokyvyttomyyden ja vanhuuden aikana sekd lapsen syntymaén ja huoltajan me-
netyksen perusteella.

Perustuslain 21 §:n 1 momentin mukaan jokaisella on oikeus saada asiansa kasitellyksi asianmukaisesti ja
ilman aiheetonta viivytysté lain mukaan toimivaltaisessa tuomioistuimessa tai muussa viranomaisessa sekd
oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva pddtos tuomioistuimen tai muun riippumattoman
lainkdyttoelimen kisiteltaviksi. Pykdldn 2 momentin mukaan késittelyn julkisuus sekd oikeus tulla kuul-
luksi, saada perusteltu paitos ja hakea muutosta samoin kuin muut oikeudenmukaisen oikeudenkdynnin ja
hyvén hallinnon takeet turvataan lailla.

Perustuslain 22 §:n mukaan julkisen vallan on turvattava perusoikeuksien ja thmisoikeuksien toteutuminen.

Perustuslain 80 §:n 1 momentin mukaan tasavallan presidentti, valtioneuvosto ja ministerid voivat antaa
asetuksia tdsséd perustuslaissa tai muussa laissa sdddetyn valtuuden nojalla. Lailla on kuitenkin sidddettava
yksilon oikeuksien ja velvollisuuksien perusteista sekd asioista, jotka perustuslain mukaan muuten kuuluvat
lain alaan.

Perustuslakia koskevan hallituksen esityksen (HE 1/1998 vp) yksityiskohtaisten perustelujen mukaan 80 §
1 momentti edellyttiisi, ettd kaikki yksilon oikeusasemaan vaikuttavat keskeiset sddnnokset tulisi antaa
lailla. Esityksen mukaan asetuksen antaja voitaisiin kuitenkin lailla valtuuttaa antamaan tarkempia sdén-
noksid yksilon oikeuksiin ja velvollisuuksiin liittyvistd vdhdisistd yksityiskohdista. Lailla olisi esityksen
mukaan sdddettdvd myos muuten lain alaan kuuluvista asioista. Talld esityksessd viitataan muun muassa
perusoikeuksia koskeviin perustuslain sddnndksiin, mutta viittaus kattaa kaikki muutkin asiat, joista ehdo-
tetun hallitusmuodon jonkin sdé@nndksen mukaan on sdddettidva lailla. Asetuksenantovallan rajoituksena
lauseke merkitsisi sitd, ettei asetukseen saa siséllyttdd sddnnoksid yksilon oikeuksien ja velvollisuuksien-
perusteista eikd hallitusmuodon mukaan muuten lain alaan kuuluvista asioista.

Perustuslain 118 §:ssd sdddetddn vastuusta virkatoimissa. Pykédldn 1 momentin mukaan virkamies vastaa
virkatoimiensa lainmukaisuudesta. Hin on myds vastuussa sellaisesta monijdsenisen toimielimen péatok-
sestd, jota hdn on toimielimen jésenend kannattanut. Pykdldn 2 momentin mukaan esittelijd on vastuussa
siitd, mitd hénen esittelystddn on pédtetty, jollei hin ole jattanyt pddtokseen eridvad mielipidettddn. Pykéldn
3 momentissa sdddetddn oikeudenloukkauksen tai vahinkoa kdrsineen oikeudesta vaatia virkamiehen tai
muun julkista tehtdvié hoitavan henkilon tuomitsemista rangaistukseen ja oikeudesta vaatia vahingonkor-
vausta.

4.1.2 Hallintolaki ja laki oikeudenkaynnista hallintoasioissa

Hallintolain 2 luvussa sdéddetédn hyvén hallinnon perusteista. Lain 6 §: ssé sdadetddn hallinnon oikeusperi-
aatteista. Pykéldn mukaan viranomaisen on kohdeltava hallinnossa asioivia tasapuolisesti sekd kaytettava
toimivaltaansa yksinomaan lain mukaan hyvéksyttiviin tarkoituksiin. Viranomaisen toimien on oltava puo-
lueettomia ja oikeassa suhteessa tavoiteltuun pddmaiirddn ndhden. Niiden on suojattava oikeusjérjestyksen
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perusteella oikeutettuja odotuksia.! Hyvin hallinnon perusteisiin kuuluvat my®s palveluperiaate ja palvelun
asianmukaisuus (7 §), neuvontavelvollisuus (8 §) sekd hyvan kielenkdyton vaatimus (9 §).

Hallintolain 5-7 ja 9-10 luvuissa sdddetdédn hallintoasian kisittelystd, selvittdmisesté ja asianosaisen kuule-
misesta, asian ratkaisemisesta seka tiedoksiannosta. Hallintolain 44 §:n 1 momentin 3 kohdan mukaan kir-
jallisesta paatoksestd on kdytava selvisti ilmi padtoksen perustelut ja yksiloity tieto siitd, mihin asianosai-
nen on oikeutettu tai velvoitettu taikka miten asia on muutoin ratkaistu ja 4 kohdan mukaan sen henkilon
nimi ja yhteystiedot, jolta asianosainen voi pyytdd tarvittaessa lisdtietoja paatoksestd. Lain 45 §:n 1 mo-
mentin mukaan pdétds on perusteltava. Perusteluissa on ilmoitettava, mitkd seikat ja selvitykset ovat vai-
kuttaneet ratkaisuun sekd mainittava sovelletut sddnnokset. Pykdldn 2 momentissa sdddetyissé tilanteissa
perustelut voidaan jittdd esittamatta.

Hallintopaitoksen oikaisemista koskevasta oikaisuvaatimusmenettelysti ja padtoksesséd olevan virheen kor-
jaamisesta sdddetddn hallintolain 7 a ja 8 luvuissa.

Oikeudenkédynnistd hallintoasioissa annetun lain 2 luvussa sdddetddn hallintopditoksestd tehtavistd vali-
tuksesta ja 3 luvussa valituksen tekemisesta.

4.1.3 Rikoslaki

Rikoslain 40 luvussa sdidetddn virkarikoksista, joita ovat muun muassa lahjuksen ottaminen, térked lah-
juksen ottaminen, lahjusrikkomus, virkasalaisuuden rikkominen ja tuottamuksellinen virkasalaisuuden rik-
kominen, virka-aseman védrinkdyttdminen, torked virka-aseman védrinkdyttiminen, virkavelvollisuuden
rikkominen seké tuottamuksellinen virkavelvollisuuden rikkominen. Luvun 14 §:ssd sdddetddan menetta-
misseuraamuksesta.

Rikoslain 40 luvun 11 §:ssd maéritellddn muun muassa, mita laissa tarkoitetaan virkamiehelld, julkisyhtei-
son tyontekijalla ja julkista valtaa kayttavalla henkil6lld. Lukuun sisdltyvan 12 §:n 1 ja 2 momentin mukaan
luvun virkamiesti koskevia sddnnoksid sovelletaan myos julkista luottamustehtdvid hoitavaan henkiléon
ja julkista valtaa kayttavaian henkiloon sekd luvun 1-3, 5 ja 14 §:44 viraltapanoseuraamusta lukuun otta-
matta myos julkisyhteison tyontekijaan.

4 1.4 Laki Kansaelakelaitoksesta

Kansaneldkelaitoksesta annetun lain 2 §:n 1 momentissa sdddetdan Kelan tehtdvistd erityislaeissa sdddetyn
sosiaaliturvan toimeenpanijana.

Kansanelédkelaitoksen hallinnosta sdddetdén lain 2 luvussa. Lukuun sisdltyvdn 11 §:n 1 momentin mukaan
Kelan pédjohtajan ja johtajan palvelussuhteesta Kansanelédkelaitokseen on soveltuvin osin voimassa, mité
valtion virkamieslaissa (750/1994) sdddetdin valtion ylimpien virkamiesten vastuusta, erottamisperusteista
ja palvelussuhteen ehdoista. Pykidldn 2 momentin mukaan laitoksen toimihenkildiden tydsuhteeseen Kan-
saneldkelaitokseen noudatetaan tydsopimuslakia (55/2001).

4.1.5 Euroopan unionin perusoikeuskirja

Perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus muun muassa siihen, ettd hinen yksityis- ja perhe-
eldmdinsé kunnioitetaan.

Perusoikeuskirjan 8 artiklan 1 kohdan mukaan jokaisella on oikeus henkilGtietojensa suojaan. Artiklan 2
kohdan mukaan téllaisten tietojen kasittelyn on oltava asianmukaista ja sen on tapahduttava tiettyd tarkoi-
tusta varten ja asianomaisen henkilon suostumuksella tai muun laissa sdddetyn oikeuttavan perusteen no-
jalla. Jokaisella on oikeus tutustua niihin tietoihin, joita héinestd on kerétty, ja saada ne oikaistuksi.

! Hallinnon oikeusperiaatteita ovat yhdenvertaisuus-, tarkoitussidonnaisuus-, objektiviteetti-, suhteellisuus- ja luottamuksen-
suojaperiaate.
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4.1.6 Euroopan unionin yleinen tietosuoja-asetus

Yleisessi tietosuoja-asetuksessa sdddetddn henkilGtietojen kisittelysta.

Asetuksen 22 artiklassa sdddetddn automatisoiduista yksittdispadtoksistd, profilointi mukaan luettuna. Ar-
tiklan 1 kohdan mukaan rekisterdidylld on oikeus olla joutumatta sellaisen padtoksen kohteeksi, joka pe-
rustuu pelkéstidén automaattiseen késittelyyn, kuten profilointiin, ja jolla on hénti koskevia oikeusvaiku-
tuksia tai joka vaikuttaa hdneen vastaavalla tavalla merkittdvasti. Artiklan 2 kohdan b alakohdan mukaan
artiklassa tarkoitettu paatoksenteko on mahdollista, jos pdétds on hyvéksytty rekisterinpitdjdan sovelletta-
vassa unionin oikeudessa tai jisenvaltion lainsdaddnndssé, jossa vahvistetaan myos asianmukaiset toimen-
piteet rekister6idyn oikeuksien ja vapauksien seké oikeutettujen etujen suojaamiseksi.

Yleisen tietosuoja-asetuksen 4 artiklan 4 kohdan mukaan asetuksessa tarkoitetaan ’profiloinnilla” mité
tahansa henkilGtietojen automaattista kasittelyd, jossa henkil6tietoja kiyttdmélla arvioidaan luonnollisen
henkil6n tiettyjd henkilokohtaisia ominaisuuksia, erityisesti analysoidaan tai ennakoidaan piirteitd, jotka
liittyvit kyseisen luonnollisen henkilon tydsuoritukseen, taloudelliseen tilanteeseen, terveyteen, henkilo-
kohtaisiin mieltymyksiin, kiinnostuksen kohteisiin, luotettavuuteen, kdyttdytymiseen, sijaintiin tai liikkei-
siin.

Yleisen tietosuoja-asetuksen johdanto-osan (kohta 71) mukaan rekisterdidylla olisi oltava oikeus olla jou-
tumatta hénen henkilokohtaisia ominaisuuksiaan arvioivan, mahdollisesti toimenpiteen siséltdvin paatok-
sen kohteeksi, joka on tehty yksinomaan automaattisen tietojenkasittelyn perusteella, josta hdnelle aiheutuu
oikeudellisia vaikutuksia tai joka vaikuttaa hineen vastaavalla merkittivilla tavalla (esim. on-line luotto-
hakemuksen automaattinen epadminen). Kohdan mukaan kyseinen tietojenkasittely siséltdd “profiloinnin”,
joka tarkoittaa mitd tahansa henkil6tietojen automaattista késittelyd luonnollisen henkilon henkil6kohtais-
ten ominaisuuksien arvioimiseksi, erityisesti rekisterdidyn tydsuorituksen, taloudellisen tilanteen, tervey-
den, henkilokohtaisten mieltymysten tai kiinnostuksen kohteiden, luotettavuuden tai kdyttdytymisen, si-
jainnin tai litkkumisen analysoimiseksi tai ennakoimiseksi, siltd osin kuin silld on rekisterdityyn kohdistu-
via oikeudellisia vaikutuksia tai se vaikuttaa hdneen vastaavasti merkittavalla tavalla.

Asetuksen 25 artiklassa sdddetddn sisddnrakennetusta ja oletusarvoisesta tietosuojasta. Sddnnoskohtaa kos-
kevan asetuksen johdanto-osan (kohta 78) mukaan luonnollisten henkildiden oikeuksien ja vapauksien
suoja henkilGtietojen késittelyssd edellyttdd, ettd toteutetaan asianmukaiset tekniset ja organisatoriset toi-
menpiteet, joilla varmistetaan, ettd asetuksessa sdddetyt vaatimukset tiyttyvit. Jotta voidaan osoittaa, ettd
asetusta on noudatettu, rekisterinpitdjan olisi hyvaksyttava sisdisid menettelyja ja toteutettava toimenpiteet,
jotka vastaavat erityisesti sisddnrakennetun ja oletusarvoisen tietosuojan periaatteita. Téllaisia toimenpiteiti
voisivat olla muun muassa henkil6tietojen kédsittelyn minimointi, henkilGtietojen pseudonymisointi mah-
dollisimman pian, tehtivien ja henkil6tietojen kasittelyn ldpindkyvyys, sen mahdollistaminen, etté rekiste-
roity voi valvoa tietojenkadsittelyd ja ettd rekisterinpitéjd voi luoda ja parantaa turvaominaisuuksia. Kehitet-
tdessd, suunniteltaessa, valittaessa ja kéytettdessd sovelluksia, palveluja ja tuotteita, jotka perustuvat hen-
kilGtietojen kisittelyyn tai kisittelevat henkil6tietoja tehtdvansé tayttdmiseksi, tuotteiden, palvelujen ja so-
vellusten tuottajia olisi kannustettava ottamaan huomioon oikeus tietosuojaan niiden kehittdessd ja suunni-
tellessa tillaisia tuotteita, palveluja ja sovelluksia ja varmistamaan uusin tekniikka asianmukaisesti huomi-
oon ottaen, ettd rekisterinpitdjdt ja henkildtietojen kisittelijat pystyvét tayttdmaén tietosuojavelvoitteensa.

4.2 Kysymyksen asettelu

Kelan tehtdvdnd on toimeenpanna sosiaaliturvaa koskevaa etuuslainsdddidntdd. Samalla se toimeenpanee
perustuslain 19 §:n mukaista perusoikeutta sosiaaliturvaan, joka on ihmisarvoisen eldmin edellyttdma kes-
keinen perusoikeus. Toimeenpanotehtdavin perusoikeudellinen ydin asettaa tehtdvén hoitamiselle erityisid
asiakkaiden oikeuksin turvaamista koskevia ja heidén tarpeistaan ldhtevid vaatimuksia. Sosiaaliturvaetuuk-
sia koskevien paitosten, padtoksentekomenettelyjen ja —prosessien tulee paitoksentekotavasta riippumatta
olla perustuslain 21 §:n edellyttdmélld tavalla lainmukaisia ja asiakkaiden oikeudet turvaavia. Laadukas
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hallintotoiminta ja pddtdksenteko vahvistavat luottamusta viranomaistoimintaan ja viranomaistoiminnan
hyvéksyttavyyttd etenkin silloin, kun toimintatavat ja —menetelmét muuttuvat.

Hallintomenettelya sddteleva hallintolaki sdételee tarkemmin perustuslain 21 §:ssd sdddettya perusoikeutta
oikeusturvaan ja hyvddn hallintoon. Lahtokohtaisesti hallintolakia ja mahdollisia erityislainsddadanndssa
sdddettyjd hallintomenettelya koskevia sddnndksié tarkoituksensa mukaisesti soveltamalla, mainittu perus-
oikeus tulee hallintoasioiden kasittelyssa turvatuksi.

Laajeneva digitalisaatio seké kehittyva automaatio ja sen mahdollistamat kayttdalueet ovat kuitenkin nos-
taneet yleisesti kysymyksen perustuslain 21 §:ssd sdéddettyjen oikeuksien toteutumisesta kéytettéessd auto-
maatiota hallinnossa ja paitoksenteossa. Kyseisten menettelyyn liittyvien oikeuksien turvaamisessa on pe-
rimméltdén kysymys aineellisoikeudellisten oikeuksien turvaamisesta eli siitd, ettd ithmiset padsevit oi-
keuksiinsa ja heidén asiansa ratkaistaan lainmukaisesti. Menettelyd koskevilla sddnnoksilld turvataan ky-
seisten muiden oikeuksien toteutumista. Viime kddessd kysymys on ihmisen aseman ja ihmisarvon louk-
kaamattomuudesta sekd asiallisesti merkityksellisten vaikutusmahdollisuuksien turvaamisesta digitaali-
sessa toimintaympéristdssé, jossa yhd enemmaén yksilon kannalta merkityksellisid asioita késitelldén auto-
maation avulla. Hyvain hallintoon ja tietosuojaan liittyvien perusoikeuksien toteuttaminen edellyttivit til-
16in, ettd automaatiota koskevassa lainsddddnndssé ja automaatiota hyodyntivissi tietojirjestelmissd seka
niiden hyddyntdmisessé hallinnossa turvataan yleisen tietosuoja-asetuksen 25 artiklan mukaisesti oletusar-
voinen ja sisddnrakennettu tietosuoja ja lisdksi vastaavalla tavoin oletusarvoinen ja sisddnrakennettu hyva
hallinto ja yksilon kaikkien oikeuksien toteutuminen. Perustuslain 1 §:n 2 momentti ja 14 §:n 4 momentti
osaltaan ohjaavat tulkintaa julkisen vallan velvoitteista ihmisldhtdisen ja ithmisten toimijuutta korostavan
hyvén hallinnon toteuttamisessa.

Tarkastelen paitoksessdani edelld mainitusta ndkokulmasta automaatiota Kelan sosiaaliturvaa koskevassa
paitoksenteossa. Tarkasteluni painottuu yleisen tietosuoja-asetuksen 22 artiklassa tarkoitettuun henkilGtie-
tojen késittelyyn perustuvaan paitoksentekoon. Arvioin sitd erityisesti perustuslain 21 §:n ja hallintolain
seki yleisen tietosuoja-asetuksen sddtelykokonaisuudessa. Arvioin jossain médrin myos perustuslain 118
§:sséd sdddetyn virkavastuun toteutumiseen liittyvid kysymyksid automaattisessa padtoksenteossa.

Paitoksen Arviointi, Johtopaétokset ja Toimenpiteet —kohdissa kdytetddn kasitettd automaattinen padtok-
senteko padatoksenteosta, joka perustuu pelkistddn automaattiseen henkildtietojen késittelyyn ja késitettd
automaattinen paitos paatoksestd, joka on tuotettu automaattisessa padtoksenteossa. Muilta osin kysymys
osittain automatisoidusta (automaatioavusteisesta) tai manuaalisesta paatoksenteosta.

4.3 Arviointi

4.3.1 Kelan kayttaman automaation taso

Selvityksensd mukaan Kela hyddyntdd automaatiota eri asteisesti kaikessa etuustydssddn. Pohja-automaa-
tiota hyddyntdessddn etuuskisittelijat kayttavit etuusjirjestelméssi olevia pdivittyvid tietoja tietokoneen
tuottaman prosessin mukaisesti etenevéssi toimintatavassa. Kelan mukaan suurin osa automaattisesti tuo-
tettavista ratkaisuista on osittain automatisoituja. Kyseisten paétosten tekemiseen etuuskasittelijéit osallis-
tuvat tarkastelemalla ja huomioimalla paédtokseen vaikuttavia tekijoita.

Kela mukaan sen tekemistd péaatoksistd pieni osa perustuu pelkdstdin automaattiseen henkilotietojen kisit-
telyyn (sddntopohjainen automaatio). Kyseisid paiatoksi Kela tekee opintoetuuksissa silloin, kun paatoksen-
teko ei sisdlld harkintaa, vaan etuus myonnetdédn hakemuksen mukaisesti tai kun asiakas on peruuttanut
etuuden tietyksi ajaksi tai kun asiakas on hyviksynyt paatosehdotuksen. Lainsdddénndén muutoksiin perus-
tuvat etuuden tason muutokset toteutetaan erdajoilla ja muutos tapahtuu automaattisesti, jolloin myos paatos
silloin, kun se annetaan, on tdysin automaattinen. Selvityksen mukaan useissa etuuksissa voidaan lisdksi
tehdd esimerkiksi rekisteritietoihin perustuva lakkautuspditos sekd joissakin etuuksissa méardaikaistarkas-
tuksiin pohjautuva lakkautuspditds taysin automaattisesti.
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Selvityksen perusteella Kelan pédatoksenteko on pitkélti osittain automatisoitua, mutta Kela tekee myds
pelkdstadn automaattiseen henkilStietojen kisittelyyn perustuvia paatoksia.

4.3.2 Yleisen tietosuoja-asetuksen 22 artiklassa tarkoitetut paatokset

Kelan kisityksen mukaan on tulkinnanvaraista, kuuluvatko sen tdysin automaattisesti tekemét paatokset
yleisen tietosuoja-asetuksen 22 artiklan soveltamisalaan. Kela ei selvityksensd mukaan tee automaattisia
paitoksid, joissa on kysymys etuuden myOntdmis- tai epddmisperusteita koskevasta harkinnasta.

Yleisen tietosuoja-asetuksen 22 artiklan 1 kohdan mukaan rekisterdidylld on oikeus olla joutumatta sellai-
sen paatoksen kohteeksi, joka perustuu pelkdstdin automaattiseen kasittelyyn, kuten profilointiin, ja jolla
on hintd koskevia oikeusvaikutuksia tai joka vaikuttaa hidneen vastaavalla tavalla merkittavasti.

Yleisen tietosuoja-asetuksen 4 artiklan 1 kohdan mukaan asetuksessa henkildtiedolla tarkoitetaan kaikkia
tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n liittyvia tietoja; tunnistettavissa olevana
pidetddn luonnollista henkildd, joka voidaan suoraan tai epdsuorasti tunnistaa erityisesti tunnistetietojen,
kuten nimen, henkilétunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman hinelle
tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen
tekijan perusteella.

Asetuksen tarkoittamaa henkil6tietojen késittelyd on asetuksen 4 artiklan 2 kohdan méiritelmén mukaan
toiminta tai toiminnat, joita kohdistetaan henkil6tietoihin tai henkil6tietoja sisdltdviin tietojoukkoihin kuten
tietojen kerddmistd, tallentamista, jarjestdmistd, jisentdmisté, sdilyttdmistd, muokkaamista tai muuttamista,
hakua, kyselyd, kdyttod, tietojen luovuttamista siirtdmalld, levittdimélld tai asettamalla ne muutoin saata-
ville, tietojen yhteensovittamista tai yhdistdmisti, rajoittamista, poistamista tai tuhoamista.

EU:n tietosuojaryhmén (jaljempané tietosuojaryhmd, nykyisin Euroopan tietosuojaneuvosto) antamien
suuntaviivojen mukaan automatisoiduilla paétoksilla on eri soveltamisala, ja ne voivat olla paillekkaisia
profiloinnin kanssa tai olla sen tuloksia. Pelkéstddn automatisoitu péaatoksenteko tarkoittaa kykyé tehda
padtoksia tekniikan avulla ilman ihmisen osallistumista. Automatisoidut paitokset voivat perustua minka
tahansa tyyppisiin tietoihin, kuten henkiln itsensd antamiin tietoihin, henkildstd havainnoituihin tietoihin
(esim. sovelluksen avulla kerdtyt paikannustiedot) tai johdettuihin tai paiteltyihin tietoihin (esim. luotto-
pisteytys). Suuntaviivojen mukaan automatisoituja paatoksid voidaan tehdi joko profiloinnin avulla tai il-
man sitd eivitkd ne valttdmatta ole erillisid toimintoja. Suuntaviivoissa on todettu, ettd yksinkertaisena au-
tomatisoituna paitoksentekoprosessina alkava toiminta, voi muuttua profilointiin perustuvaksi toiminnaksi
sen perusteella, miten tietoja kiytetiin.>

Yleisen tietosuoja-asetuksen 22 artiklan, sitd koskevan johdanto-osan (kohta 71) ja edelld mainittujen suun-
taviivojen perusteella artiklassa tarkoitetuilta automatisoiduilta yksittdispadtoksiltd ei edellytetd, ettd niitd
tehtdessd kaytettdisiin yksittdistapauksellista harkintaa tai, ettd niiden tulisi sisdltda profilointia, vaikka ne
voivat sisdltdd my0s sitd. Automatisoidut paitokset voivat perustua muun muassa henkilon antamiin tai
hénestd muuten havaittuihin tietoihin.

Selvityksensd mukaan Kela tekee pelkéstddan automaattiseen henkil6tietojen kasittelyyn perustuvia paatok-
sid tilanteissa, joissa etuus myonnetidén hakemuksen mukaisesti tai joissa asiakas peruuttaa etuuden tietyksi

ajaksi tai hyviksyy pédiatosehdotuksen. Paédtoksenteko pohjautuu tuolloin asiakkaan Kelalle antamiin tietoi-
hin.

Tietosuoja-asetuksen tiytantdén panemiseksi automatisoiduista yksittdispaatoksista ja profiloinnista annetut suuntaviivat
WP251rev.01, (s. 8). Suuntaviivoissa annetun esimerkin mukaan ylinopeussakkojen maaraaminen pelkastadn nopeuskameroi-
den tuottaman naytdn perusteella on automatisoitu paatdksentekoprosessi, johon ei valttamatta liity profilointia. Siita tulisi
kuitenkin profilointiin perustuva paatos, jos henkilon ajotapoja seurattaisiin pidemman aikaa ja sakon maard maaraytyisi esi-
merkiksi sellaisen arvioinnin perusteella, jossa otetaan huomioon muita tekijoita, kuten onko ylinopeus toistuvaa tai onko kul-
jettaja syyllistynyt askettdin muihin liikkennerikkomuksiin.


https://tietosuoja.fi/euroopan-tietosuojaneuvoston-ohjeet
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Kelan selvityksen mukaan sen antaessa etuuden lakkauttamista koskevan paétoksen automaattisesti, paétos
voi perustua pdivittyvain rekisteritietoon selkeistd ja riidattomista etuuden maksamisen esteisti. Kelan au-
tomaattiset paatokset voivat perustua myos etuuden saajan passiivisuuteen eli siis siihen, ettei hdn anna
tietoja itsestédn tai tilanteestaan.

Sill4, miten henkil6tiedot tulevat kisiteltdviksi, ei yleisen tietosuoja-asetuksen 22 artiklan sovellettavuuden
kannalta sindnsd ole merkitystd, koska sen mukaiset paatokset voivat perustua minké tahansa tyyppisiin
tietoihin.

Kelan selvityksessddn esille nostamissa etuuden myontdmistd, peruuttamista ja lakkauttamista koskevilla
paatoksilld on Kelan asiakasta eli rekisterdityi koskevia oikeusvaikutuksia.’

Kelan selvityksessddn viittaamalla hallituksen esitykselld (HE 52/2018 vp) olisi mahdollistettu yleisen tie-
tosuoja-asetuksen 22 artiklan 1 kohdassa tarkoitettujen automaattisten paétdsten antaminen Kelan hoitaman
lakisdéteisen sosiaaliturvan toimeenpanossa tietyin edellytyksin. Esityksen tavoitteena oli saattaa kansalli-
nen sosiaaliturva- ja vakuutuslainsdddantd yhteensopivaksi yleisen tietosuoja-asetuksen kanssa. Esityksen
perusteluissa todettiin, ettd vakuutuslaitokset antavat nykyisin pelkdstdan automaattiseen késittelyyn perus-
tuvia paatoksii tietyissé asiaryhmissid. Automaattisen paitoksenteon avulla olisi esityksen mukaan mahdol-
lista tehostaa ratkaisutoimintaa ja kohdentaa henkiloresursseja rutiinitehtdvien tekemisestéd harkintaa vaati-
vaan ratkaisutoimintaan ja asiakaspalveluun. Selkeissi ja yksinkertaisissa asioissa automaattinen késittely
saattoi esityksen mukaan olla tehokkaampaa ja tarkempaa kuin asioiden késittely tyontekijoiden toimesta.
Jotta vakuutuslaitokset olisivat voineet jatkossakin hyodyntéa ja kehittii ratkaisuprosessejaan, olisi esityk-
sen mukaan automatisoitujen paitdsten antaminen tullut sallia lailla. Lisdksi lainsddddnndssa olisi tullut
esityksen mukaan ottaa huomioon, ettd tietotekniikan kehittyessd automaattista paatoksentekoa voidaan
entistd enemmiin hyddyntii vakuutustoiminnassa ja sosiaaliturvan toimeenpanossa.* Esityksen kisittely
raukesi sittemmin eduskunnassa.

Kaésitykseni mukaan hallituksen esityksessd tarkoitetuilla vakuuslaitosten nykyisin tekemilld paatoksilla
viitataan muun muassa Kelan selvityksessddan mainitsemiin tdysin automattisesti tehtdviin paatoksiin. Esi-
tyksen perusteella muun muassa Kelan katsottiin tekevén yleisen tietosuoja-asetuksen 22 artiklassa tarkoi-
tettuja paatoksia.

Tietosuojavaltuutetun toimisto on yleisessd tietosuoja-asetuksessa tarkoitettu kansallinen valvontaviran-
omainen, joka valvoo tietosuojalainsddddnnon noudattamista. Kysymys siitd, ovatko Kelan automaattiset
paatokset yleisen tietosuoja-asetuksen 22 artiklassa tarkoitettuja pelkdstdin automaattiseen henkildtietojen
kisittelyyn perustuvia pdatoksid, voisi tulla tietosuojavaltuutetun arvioitavaksi.

Kisitykseni mukaan Kelan automaattisesti tekemissd péaatoksissi, joissa padtds tehdddn asiakkaan hake-
muksen tai peruutusilmoituksen mukaisesti tai asiakkaan hyvaksymén padtdsehdotuksen tai passiivisuuden
perusteella, ndyttiisi olevan kysymys yleisen tietosuoja-asetuksen 22 artiklan 1 kohdassa tarkoitetuista paa-
toksenteosta, joka perustuu pelkistdéin automaattiseen henkildtietojen késittelyyn ja jolla on rekisterdityd
koskevia oikeusvaikutuksia tai joka vaikuttaa hdneen vastaavalla tavalla merkittivisti. Rekisterdidyilld on
mainitun sddnnoksen perusteella ldhtokohtaisesti oikeus olla joutumatta kyseisenkaltaisen paitoksen koh-
teeksi, minkéd johdosta kyseinen padtoksenteko on kiellettya, ellei se jollakin artiklan 2 kohdassa mainitulla
perusteella ole sallittua.

Tulkinnanvaraisempi tilanne sen sijaan on niiltd osin, kun etuuden tason muutos perustuu suoraan lain
muutokseen eikd Kela tee varsinaista padtostd asiasta, ellei asiakas sitd erikseen pyydé. Etuuden tason muu-
tosta koskeva padtoksenteko tapahtuu kyseisissd tilanteissa varsinaisesti jo siind vaiheessa, kun etuuden
tasoon vaikuttava lainsdddanto on hyvéksytty ja se tulee voimaan. Néissi tilanteissa ei ole kysymys etuuden

3 Suuntaviivojen WP251rev.01 (s. 22-23) mukaan paatdksia, joilla on oikeusvaikutuksia ovat muun muassa lakisaateisen sosi-
aalietuuden, kuten lapsilisan tai asumistuen, mydntaminen tai epadaminen.

4 HE 52/2018 vp (s. 14 ja 17)


https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Sivut/HE_52+2018.aspx
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saajan oikeudesta etuuteen, vaan etuuden tason muutoksesta, joka ei madrdydy yksilollisesti. Kela toimeen-
panee lainsdddidnnon edellyttiman muutoksen. Merkityksellistd etuuden saajien ndkdkulmasta on silloinkin
se, ettd muutos toimeenpannaan lainmukaisesti automatisoidussa jéarjestelmissé etuuden saajien oikeudet
turvaten.

4.3.3 Automaattisen paatdéksenteon oikeusperusta

Yleisen tietosuoja-asetuksen tdytdntoon panemiseksi automatisoiduista yksittdispdétoksistd ja profiloin-
nista annettujen suuntaviivojen mukaan yleisen tietosuoja-asetuksen 22 artiklan 1 kohdassa vahvistetaan
pelkiistifin automaattiseen tietojen kisittelyyn perustuvien piitdsten yleinen kielto.’

Pelkéstddn automaattiseen kisittelyyn perustuvia yksittdispadtoksid on kuitenkin mahdollista tehda artiklan
2 kohdassa sidddetyin edellytyksin. Artiklan 1 kohtaa ei sovelleta artiklan 2 kohdan b) alakohdan mukaan,
jos padtds on hyviksytty rekisterinpitdjadn sovellettavassa unionin oikeudessa tai jdsenvaltion lainsdddan-
nodssd, jossa vahvistetaan my0s asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien seké
oikeutettujen etujen suojaamiseksi (jdljempéna suojatoimet).

Yleisen tietosuoja-asetuksen johdanto-osan (kohta 71) mukaan asetuksen 22 artiklassa tarkoitettuun tieto-
jenkdsittelyyn perustuva padtoksenteko olisi sallittava, jos sithen annetaan nimenomainen lupa rekisterin-
pitdjadn sovellettavassa unionin oikeudessa tai jasenvaltion lainsdddanndssa.

Kelan selvityksen mukaan sen automaation kéyttd perustuu Kansanelikelaitoksesta annetun valtioneuvos-
ton asetuksen 2 §:44n. Pykdldn 1 momentin mukaan Kansaneldkelaitoksen pédétds on allekirjoitettava. Péaa-
tokseen, joka annetaan automaattisessa tietojenkasittelyssé aikaansaatuna asiakirjana, allekirjoitus voidaan
merkitd koneellisesti. Kela on viitannut selvityksessdén hallituksen esitykseen (HE 52/2018 vp) ja todennut,
ettd mainitun hallituksen esityksen raukeamisen jilkeen kansallisessa lainsdddédnndssé ei ole yksiselittei-
selld ja riittdvélla tavalla sdddetty tdysin automaattisesta kisittelystd etuuksien toimeenpanossa.

Kansanelédkelaitoksesta annettu valtioneuvoston asetus on annettu muun muassa Kansaneldkelaitoksesta
annetun lain 25 §:n perusteella. Kyseisen lainkohdan mukaan sddnnoksid Kansanelidkelaitoksen nimenkir-
joitusoikeudesta ja muusta timén lain tdytdntdOnpanosta annetaan valtioneuvoston asetuksella. Kyseinen
asetuksenantovaltuutus ei sisdlld toimivaltaa sddtdd automaattisesta paitoksenteosta.

Kumotun ja vuoden 2019 alkuun voimassa olleen henkil6tietolain 31 §:ssd sdddettiin automatisoiduista
paitoksistd. Pykéldn 1 kohdan mukaan sellaisen rekisterdidyn tiettyjen ominaisuuksien arviointiin tarkoi-
tetun paitoksen tekeminen, joka tapahtui ainoastaan automatisoidun tietojenkésittelyn perusteella ja josta
aiheutui rekisterdidylle oikeudellisia vaikutuksia tai joka muuten vaikutti hineen merkittdvilla tavalla, oli
sallittu vain, jos siitd oli laissa sdddetty. Annettaessa valtioneuvoston asetusta Kansanelédkelaitoksesta hen-
kilotietolaki edellytti, ettd ainoastaan automatisoituun henkilétietojen kédsittelyyn perustuvan paiatoksen te-
kemisestd tuli sddtaa lailla. Automatisoitu paatos -kasite ndyttdd kuitenkin henkil6tietolaissa edellyttineen
kyseisiin paitoksiin siséltyvin rekisterdidyn tiettyjen ominaisuuksien arviointia.®

Automaattiseen padtoksentekoon liittyy tidssd padtoksessd mydhemmin esitetylld tavalla perusoikeuksien
suojan, hyvin hallinnon, oikeusturvan ja virkavastuun toteutumista koskevia kysymyksid. Kyseinen péa-
toksenteko koskee yksildiden oikeuksia ja velvollisuuksia, joiden perusteista on perustuslain 80 §:n 1 mo-
mentin mukaan sidddettdva lailla. Pdatoksenteon perusteista, kuten toimivallasta tehdé kyseisid paatoksid,
el perustuslain mukaan voi séétdd asetuksella.

5 Suuntaviivat WP251rev.01 (s. 21)

6 Henkil6tietolakia koskevan hallituksen esityksen (HE 96/1998 vp, s. 65) mukaan automatisoidun paatdksen tarkoituksena oli
oltava rekisterdidyn ominaisuuksien, kuten esimerkiksi ammatillisen suorituskyvyn, luottokelpoisuuden, luotettavuuden tai
kayttaytymisen arvioiminen.
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Automaattisesta padtoksenteosta lailla sddtamisen tarve on todettu myds edelld mainitussa hallituksen esi-
tyksessd (HE 52/2018 vp) eduskunnalle sosiaaliturva- ja vakuutuslainsddddnnon muuttamiseksi EU:n ylei-
sen tietosuoja-asetuksen johdosta.

Kelan toteuttamalle automaattiselle paatoksenteolle ei edella esitetyllé tavalla ole perustuslain edellyttimaa
oikeusperustaa eika siihen siten ole annettu nimenomaista lupaa yleisen tietosuoja-asetuksen 22 artiklan 2
kohdan b) alakohdan tarkoittamalla tavalla kansallisessa lainsdddanndssa.

Huomattava on liséksi, ettd eduskunnan perustuslakivaliokunta on kannanotoissaan (PeVL 78/2018 vp,
PeVL 70/2018 vp, PeVL 62/2018 vp) hallituksen esityksisti, joissa esitettiin sdddettdviksi automatoiduista
yksittéispadtoksistd, todennut, ettd kyseisié esityksid oli valttdimatontd tdsmentda siltd osin, missé tilanteissa
tai mihin asiaryhmiin liittyvid paatoksié olisi ollut mahdollista késitelld tdysin automaattisesti. Kelan selvi-
tyksessddn esittima oikeusperusta automaattiselle paatoksenteolle ei tiytd mydskadn perustuslakivaliokun-
nan kyseisessd lausuntokdytinndssd omaksumaa kantaa sidéntelyn yksityiskohtaisuudesta.

Siltd osin kuin Kela padtoksenteko on osittain automatisoitu, jid Kelan selvityksen perusteella jossain méa-
rin epéselviksi, mikd etuuskésittelijoiden vaikutus pddtoksenteossa on. Yleisen tietosuoja-asetuksen téy-
tantoon panemiseksi automatisoiduista yksittiispaédtoksisté ja profiloinnista annettujen suuntaviivojen mu-
kaan ihmisen osallistumisen paitoksentekoon tulee olla todellista, jotta padtdksenteko ei olisi pelkéstdin
automaattiseen késittelyyn perustuvaa. Suuntaviivojen mukaan ihmisen osallistumisesta on kysymys sil-
loin, kun paitoksen valvonnalla on merkitysti eiki se ole vain tyhja ele. Valvonnan suorittajalla olisi oltava
valtuudet ja pitevyys muuttaa paitdsts.’

Sikéli kuin Kelan osittain automatisoitu paatoksenteko tiyttad kyseisen ihmisen osallistumisen —vaatimuk-
sen, ei siind ndyttiisi olevan kysymys yleisen tietosuoja-asetuksen 22 artiklan 1 kohdassa tarkoitetusta hen-
kilotietojen késittelysté eikd sen toimeenpanemisen edellytyksend ole artiklan 2 kohdassa sdddettyjen vaa-
timusten tiyttdminen.

Totean vield, ettd siltd osin kuin yleisen tietosuoja-asetuksen 22 artiklassa tarkoitetussa paatoksenteossa
kéytetddn yleisen tietosuoja-asetuksen 9 artiklassa tarkoitettuja erityisiin henkildtietoryhmiin kuuluvia tie-
toja, on késittelyn tdytettdvd myos 22 artiklan 4 kohdan erityiset vaatimukset.

4.3.4 Hyvan hallinnon, oikeusturvan ja suojatoimien toteutuminen automaattisessa paatdksenteossa

Edelld esitetyn mukaisesti pelkéstdéin automaattiseen henkildtietojen késittelyyn perustuvasta Kelan péa-
toksenteosta ei ole sdddetty yleisen tietosuoja-asetuksen 22 artiklan 2 kohdan b) alakohdan eiki perustuslain
edellyttdmalla tavalla.

Kela on todennut selvityksessdén, ettd se toteuttaa sddntelyn puutteellisuudesta huolimatta automaatiota
niin, ettd rekisterdityjen oikeudet toteutuvat.

4.3.4.1 Hyva hallinto ja oikeusturva

Hallintolain 2 luvun 6-9 §:ssd sdddetdén hyvan hallinnon perusteista ja hallintolain 5-7 sekd 9-10 luvuissa
sdddetddn hallintoasian késittelystd, selvittimisestd ja kuulemisesta, asian ratkaisemisesta seka tiedoksian-
nosta. Hallintopédatdsten perusteluja ja perusteluvelvollisuutta koskevia tdydentévid sddnnoksid sisdltyy
my0s sosiaaliturvaa koskevaan etuuslainsdddéntoon. Oikaisun hakemisesta hallintopddtokseen ja padtok-
sessd olevan virheen korjaamisesta sdddetddn hallintolain 7 a ja 8 luvuissa. Hallintopédatoksesté tehtévasti
valituksesta ja valituksen tekemisestd sdddetddn oikeudenkdynnistd hallintoasioissa annetussa laissa. Ky-
seisilld sddnnoksilld toimeenpannaan perustuslain 21 §:ssé turvattua perusoikeutta oikeusturvaan.

Hyvin hallinnon perusteita niithin kuuluvine periaatteineen samoin kuin hallintolain hallintoasian késittelya
koskevia menettelysddnnoksid ja oikeudenkdynnistd hallintoasioissa annetun lain sddnnoksid on sovelta-
misalansa mukaisesti sovellettava eri tasoisella automaatiolla toteutettuun padtdksentekoon samalla tavalla
kuin manuaaliseen padtoksentekoon.

7 Suuntaviivat WP251rev.01 (s. 22)
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Kelan selvityksessd on selostettu edelld mainittujen sddnndsten soveltamista automaattisessa paitoksente-
ossa ja todettu, ettd niitd noudatetaan samalla tavalla kuin manuaalisessakin paédtoksenteossa. Selvityksen
mukaan automaation kéyttd parantaa etuusasioiden asianmukaista kisittelyd muun muassa nopeuttamalla
etuuksien kisittelyd ja maksatusta sekd parantamalla pdétosten laatua inhimillisten huolimattomuusvirhei-
den vdhentyessd. Automaation ansiosta asiointia voidaan selvityksen mukaan toteuttaa hallintolain palve-
luperiaatteen mukaisesti ja kdyttda resursseja enemmain asiakkaiden neuvontaan ja tukeen.

Oikeusministerion arviomuistiossa hallinnon automaattiseen paatoksentekoon liittyvistd yleislainsdddan-
ndn tarpeista on selvitetty muun muassa sité, ovatko hallintolain keskeiset sdéinnokset toteutettavissa auto-
maattisessa paatoksentekomenettelyssa ja liittyyko nithin sddntelytarpeita. Selvityksessa todettiin, ettd hal-
linnon oikeusperiaatteista ei aiheudu sdintelytarpeita samoin kuin ei palvelu- ja neuvontaperiaatteesta ja
hyvian kielenkdyton vaatimuksestakaan. Muistion mukaan viranomaisen on kuitenkin otettava periaatteet
huomioon automaattisen hallintotoiminnan jérjestdmisessa.

Muistion mukaan automaattinen paatoksenteko ei aiheuta siintelytarpeita myoskiin hallintoasian vireille
tuloa, tiedoksiantoa, selvittimisvelvollisuutta tai kuulemista koskien. Selvityksessa todettaan kuitenkin hal-
lintolain 8 §:44n (neuvonta) ja 44 §:n (paatoksen sisiltd) 1 momentin 4 kohtaan (lisdtietojen antaminen)
viitaten, ettd ne eivit ole esteend hallintoasioiden ratkaisemiselle automaattisessa menettelyssi, mikili vi-
ranomainen jarjestdd neuvonnan ja lisdtietojen antamisen siten, ettd yhteydenotto ohjautuu henkilélle, jolla
on kyseiseen automatisoituun kasittelyyn liittyva riittdva asiantuntemus. Myoskdan esteellisyyskysymysten
ei selvityksessi katsottu aiheuttavan uuden sddntelyn tarvetta, mutta automaattista paatoksentekojérjestel-
mii suunnittelevan viranomaisen tulee muistion mukaan arvioida jérjestelman kiyton yhteydessd mahdol-
lisesti esille nousevia esteellisyyskysymyksii ja otettava tarvittaessa kayttoon menettelyja, joilla ndihin ti-
lanteisiin vastataan.

Muistion mukaan hallintolain 45 §:ssd sdddetystd perusteluvelvollisuudesta ei aiheudu automaattista pai-
toksentekoa koskevia sdédntelytarpeita, mutta automaattisessa paatoksenteossa kiytettdvian ohjelmakoodin
julkisuudella voi olla merkitystd valvonnalle ja asianosaisen edellytyksille arvioida muun muassa paitoksen
oikeellisuutta ja muutoksenhaun tarvetta. Selvityksessd on viitattu yleisen tietosuoja-asetuksen edellytta-
miin suojatoimiin ja katsottu, ettd automaattista padtoksentekoa koskevassa yleislainsdddédnndssa tulisi vas-
taavasti edellyttdd viranomaista esittimiin kuvaus automaattisessa paatoksenteossa sovellettavista paatok-
sentekosddnnoistd. Selvityksen mukaan velvoitteen tarkempaa siséltdd on tarpeen tdsmentdd jatkovalmis-
telussa ja velvoite tiydentiisi hallintolain 45 §:ssi sdddettyd.” Oikeusministerid on sittemmin asettanut
tydoryhmin valmistelemaan hallituksen esitystd automaattista padtoksentekoa koskevaksi yleislainsdédan-
noksi.

Kelan antaman selvityksen perusteella ei ole syyté epiilld, etteiko hallintolain ja oikeudenkédynnistd hallin-
toasioissa annetun lain siinnoksii noudatettaisi Kelan automaattisessa paitoksenteossa'’.

Mainittuun paitoksentekoon kuitenkin liittyy erityisid kyseisestd pdatoksentekotavasta asianosaisten oi-
keuksien ja oikeusturvan varmistamiseen liittyvid kysymyksid, joita on selvitetty edelld mainitussa oikeus-
ministerion arviomuistiossa ja joita kisitelldéin parhaillaan oikeusministerion edelld mainitussa tyoryh-
méssd. Sen vuoksi en katso perustelluksi késitelld padtoksessini kattavasti néitd kysymyksid. Esitdn kui-
tenkin tissd padtoksessd myohemmin (kohta 4.3.4.3) erditd ndkemyksiéni, jotka koskevat automaattisista
padtoksistd annettavia tietoja hallintopdatdsten perusteluvelvollisuutta sivuten.

8 Oikeusministerion julkaisuja, Selvityksid ja ohjeita, 2020:14 (s. 32-40). Totesin oikeusministeriélle kyseisestd muistiosta anta-
massani lausunnossa OKV/1348/21/2020, ettd automaattisessa paatoksenteossa kysymys on muuttuvasta ja vaikeasti hahmo-
tettavasta alueesta, minka vuoksi erilaisten esteellisyystilanteiden syntyminen olisi asian jatkokasittelyssa tarpeellista kartoit-
taa perusteellisesti.

% Oikeusministerion julkaisuja, Selvityksid ja ohjeita, 2020:14 (s. 40-41 ja 45-46)

10 Todettakoon kuitenkin, ettd apulaisoikeuskanslerin sijainen kiinnitti antamassaan ratkaisussa OKV/868/1/2018 Kelan huo-
miota hallintolain 44 §:n 1 momentin 4 kohtaan, jonka mukaan hallintopaatoksestd on kaytava ilmi sen henkilon nimi ja yh-
teystiedot, jolta asianosainen voi pyytaa lisdtietoja paatoksesta. Kantelijalle annetusta osittain automattisesti tehdystad paatok-
sesta eivat kyseiset tiedot ilmenneet.
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4.3.4.2 Suojatoimet

Yleisen tietosuoja-asetuksen 22 artiklan 1 kohdassa tarkoitettu automaattinen henkildtietojen kisittely on
mahdollista artiklan 2 kohdassa sdddetyilld perusteilla. Artiklan 2 kohdan b) alakohdassa tarkoitetussa ja-
senvaltion lainsdddédntoon perustuvassa padtoksenteossa tulee kyseisessé lainsddddnnosséd vahvistaa asian-
mukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien seké oikeutettujen etujen suojaamiseksi. Ky-
seistd automaattista padtoksentekoa koskevaa lainsdddiantod ei edelld esitetylld tavalla vield ole. Arvioin
seuraavassa suojatoimien toteutumista nykyisessa tilanteessa eréilti osin.

Yleisen tietosuoja-asetuksen johdanto-osan (kohta 71) mukaan rekisterdidyn oikeuksien, vapauksien ja oi-
keutettujen etujen suojaamiseksi 22 artiklassa tarkoitettuun késittelyyn olisi aina sovellettava asianmukaisia
suojatoimia, joihin olisi kuuluttava muun muassa kasittelystd ilmoittaminen rekisterdidylle ja oikeus vaatia
ihmisen osallistumista tietojen késittelemiseen, rekisterdidyn oikeus esittdéd kantansa, saada selvitys kysei-
sen arvioinnin jilkeen tehdysté padtoksesta ja riitauttaa padatos. Luetteloa ei ole tarkoitettu tyhjentdvéksi.

Hallintolain hallintoasian kisittelemistd koskevat sddannokset (mm. asianosaisen kuuleminen ja asian sel-
vittdminen, asian ratkaiseminen, padtoksen tiedoksiantaminen, oikaisuvaatimusmenettely, virheen korjaa-
minen) samoin kuin oikeudenkdynnisté hallintoasioissa annetun lain sddnndkset tietyin osin (valitus ja va-
lituksen tekeminen) ndyttavat sddtelevit niitd seikkoja, joita yleisen tietosuoja-asetuksen edelld mainitussa
artiklassa edellytetddn rekisterdidyn oikeuksien, vapauksien ja oikeutettujen etujen suojaamiseksi (oikeus
esittdd kantansa, padtoksen tiedoksisaaminen, riitautus). Siltd osin kuin kysymys on samoista oikeushyvista,
voidaan ajatella, ettd mainitut kansalliset sddnndkset toimeenpanemalla, tulevat samalla 1dhtdkohtaisesti
toimeenpannuiksi my0s kyseiset yleisen tietosuoja-asetuksen tarkoittamat suojatoimet.

Kasittelen seuraavassa suojatoimia siltd osin kuin ne edellyttdvét tietojen antamista automaattiseen henki-
16tietojen késittelyyn perustuvista padtoksista ja oikeutta vaatia ihmisen osallistumista tietojen késittelemi-
seen.

Yleisen tietosuoja-asetuksen 22 artiklan 2 kohdan b) alakohdan tarkoittamat suojatoimet edellyttavét, etta
rekisterdidylle annetaan selvitys tehdystd paitoksestd. Mité télld selvitykselld tarkoitetaan, jaa artiklakoh-
dan ja yleisen tietosuoja-asetuksen johdanto-osan perusteella jossain méérin epaselviksi.

Yleisen tietosuoja-asetuksen 13 artiklan 1 kohdassa sdddetdén tiedoista, jotka on toimitettava rekiste-
roidylle, kun héntd koskevia henkildtietoja kerdtdén hédneltd itseltddn. Artiklan 2 kohdan f) alakohdan mu-
kaan 1 kohdassa tarkoitettujen tietojen lisdksi rekisterinpitdjin on silloin, kun henkil6tietoja saadaan, toi-
mitettava rekisterdidylle seuraavat lisdtiedot, jotka ovat tarpeen asianmukaisen ja ldpindkyvén késittelyn
takaamiseksi: automaattisen paitoksenteon, muun muassa 22 artiklan 1 ja 4 kohdassa tarkoitetun profiloin-
nin olemassaolo, sekd ainakin néissd tapauksissa merkitykselliset tiedot késittelyyn liittyvéstd logiikasta
samoin kuin kyseisen kisittelyn merkittdvyys ja mahdolliset seuraukset rekisterdidylle.

Yleisen tietosuoja-asetuksen 14 artiklan 2 kohdan g) alakohdassa sdddetddn saman sisdltoisesti rekisterin-
pitdjin velvollisuudesta antaa kyseiset tiedot, kun kysymys on tiedoista, joita rekisterinpitdjd ei ole saanut
rekisterdidyltid. Artiklan 5 kohdan ¢ alakohdan mukaan muun muassa kohtia 1 ja 2 ei sovelleta, jos ja siltd
osin kuin tietojen hankinnasta tai luovuttamisesta sdfddetdin nimenomaisesti rekisterinpitdjaén sovelletta-
vassa unionin oikeudessa tai jdsenvaltion lainsdddédnndssd, jossa vahvistetaan asianmukaiset toimenpiteet
rekisterdidyn oikeutettujen etujen suojaamiseksi'’.

Edelleen asetuksen 15 artiklassa sdddetddn rekisterdidyn oikeudesta saada pddsy tietoihinsa. Artiklan 1
kohdan h) alakohdan mukaan rekisterinpitdjan on annettava rekisterdidylle tieto automaattisen paatoksen-
teon, muun muassa 22 artiklan 1 ja 4 kohdassa tarkoitetun profiloinnin olemassaolo, seké ainakin néissa
tapauksissa merkitykselliset tiedot kasittelyyn liittyvéstd logiikasta samoin kuin kyseisen kisittelyn mer-
kittdvyys ja mahdolliset seuraukset rekisterdidylle.

11 Tietosuojaryhmin antamien asetuksen 2016/679 mukaista lapindkyvyyttd koskevien suuntaviivojen WP260 rev.01 (s. 32)
mukaan kyseisen lainsdadanndn on koskettava suoraan rekisterinpitdjaa ja henkilétietojen hankinnan tai luovuttamisen on
oltava rekisterinpitdjalle pakollista.
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Mainittujen sdénndsten perusteella rekisterdidylld on oikeus saada muun muassa selvitys tehdystd paatok-
sestd, automaattisen paatoksenteon olemassaolosta ja merkitykselliset tiedot henkil6tietojensa kasittelyyn
liittyvisté logiikasta.

Yleisen tietosuoja-asetuksen 12 artiklan 1 kohdan mukaan rekisterinpitdjdn on toteutettava asianmukaiset
toimenpiteet toimittaakseen rekisterdidylle muun muassa 13 ja 14 artiklan mukaiset tiedot ja 15-22 artiklan
mukaiset kaikki késittelyd koskevat tiedot tiiviisti esitetyssd, lapindkyvéssé, helposti ymmarrettdvassd ja
saatavilla olevassa muodossa selkedlld ja yksinkertaisella kielelld varsinkin silloin, kun tiedot on tarkoitettu
erityisesti lapselle.

Rekisterinpitdjan on yleisen tietosuoja-asetuksen tdytdntoon panemiseksi automatisoiduista yksittdispaa-
toksisté ja profiloinnista annettujen suuntaviivojen mukaan tarjottava rekisterdidylle yksinkertainen tapa
kayttid yleisen tietosuoja-asetuksen 22 artiklan 2 kohdan b) alakohdassa tarkoitettuja suojatoimia. Mainittu
korostaa késittelyn avoimuuden tarvetta. Suuntaviivojen mukaan rekisterdity pystyy riitauttamaan padtok-
sen tai esittimaiin siitd kantansa vain, jos hin ymmirtii tiysin, miten se on tehty ja milld perustein.'?

Yleisen tietosuoja-asetuksen ldpindkyvyysperiaatteesta sdddetdédn yleisen tietosuoja-asetuksen 5 artiklan 1
kohdan a) alakohdassa. Henkil6tietojen késittelyn on oltava ldpindkyvaa eli rekisteroidylle avointa, mikéa
asetuksen johdanto-osan (kohta 39) mukaan tarkoittaa muun ohella tiedon antamista henkil6tietojen késit-
telyyn liittyvistd sdédnndisté ja suojatoimista. Lapindkyvyysperiaate ilmenee myos muun muassa edelld mai-
nituista asetuksen 13-15 artikloista, jotka muun ohella edellyttavét tietojen antamista asetuksen 22 artiklan
1 kohdassa tarkoitetusta padtoksenteosta. Kisittelyn lapindkyvyysvaatimus kéy ilmi lisdksi 22 artiklan 2
kohdan b) alakohdan edellyttdmistd suojavaatimuksista.

Yleisen tietosuoja-asetuksen tdytdntdon panemiseksi automatisoiduista yksittdispadtoksistd ja profiloin-
nista annettujen suuntaviivojen mukaan rekisterinpitdjien tulisi antaa automatisoitua padtoksentekoproses-
sia koskevat tiedot selkeiisti ja yksinkertaisesti.!® Tietosuojaryhmi on suuntaviivoissaan mérittinyt kiy-
tannon ohjeita ja antanut tulkinta-apua henkil6tietojen késittelyn ldpindkyvyyttd koskevasta velvollisuu-
desta. Lapindkyvyyden periaatteen noudattamisen kautta rekisterdidyt voivat saattaa rekisterinpitédjét ja
henkil6tietojen késittelijat vastuuseen ja valvoa henkilGtietojensa kisittelyd sekad hyddyntda heille kuuluvia
oikeuksia. Suuntaviivojen mukaan rekisterdidyille suunnatun yleisen tietosuoja-asetuksen 12 artiklan 1
kohdassa tarkoitetulla tavalla esitetyn tiedon ja viestinnén tulisi olla tehokasta ja ytimekistd eika rekiste-
roityjd tulisi kuormittaa liialla tiedolla. Kohdeyleison keskiméérdisen edustajan olisi suuntaviivojen mu-
kaan pystyttavd ymmartimééin, mit tiedoissa tarkoitetaan. Ymmérrettiavyys liittyy suuntaviivojen mukaan
liheisesti selkeiin ja yksinkertaisen kielen vaatimukseen. '

Edelld mainitun perusteella yleisen tietosuoja-asetuksen 22 artiklan 2 kohdan b) alakohdassa tarkoitettuna
suojatoimena paitoksestd annettava selvitys ndyttdisi tarkoittavan selvitystd padtoksentekoprosessista eli
selvitysta siitd, milld tavoin pdatokseen on paddytty. Tiedon avulla rekisterdity voi arvioida tarpeen riitaut-
taa pddtos, mika hallintopdédtoksen kohdalla tarkoittaa arviota muutoksenhaun tarpeesta.

Rekisterdidyn nikokulmasta yleisen tietosuoja-asetuksen keskeinen 1dhtokohta henkilGtietojen késittelyssa
on ldpindkyvyys (avoimuus), joka koskee muun ohella automaattista padtdksentekoa ja paatoksentekopro-
sessia. Lapindkyvyys on asetuksen mukaan toteutettava rekisterdidyn kannalta ymmarrettavésti.

4.3.4.3 Yhteenveto

Hallintolain 7 luvussa sdéddetyilld asian ratkaisemista koskevilla sddnndksillé paitsi turvataan asianosaisten
oikeuksia, toimeenpannaan myds hallintotoiminnan avoimuutta. Keskeinen oikeusturvaa ja avoimuutta
koskeva sddnnds on hallintolain perusteluvelvollisuutta koskeva 45 §. Sen perusteella hallintopdatoksesti

12 syuntaviivat WP251rev.01 (s. 29)
13 Suuntaviivat WP251rev.01 (s. 17 ja 27)
14 Syuntaviivat WP260 rev.01 (s. 5-7)
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on kéytévi ilmi, kuinka ratkaisuun on asiaan liittyvia seikkoja ja selvityksid arvioimalla sekd oikeussdantoja
soveltamalla paadytty. Hallintolain 7 §:ssd sdddetyn palveluperiaatteen ja palvelun asianmukaisuuden pe-
rusteella viranomaistoiminnassa on kiinnitettivi huomiota asiakkaan nikékulmaan'®. Muun ohella kysei-
nen nakdkulma edellyttia, ettd hallintopaétdsten on oltava rakenteeltaan selkeitd ja johdonmukaisia koko-
naisuuksia, jotka ovat my0s hallintolain 9 §:n edellyttimailla tavalla kieleltddn asiallisia, selkeitd ja ymmar-
rettivid.'®

Asianosaisella tulee yleisen tietosuoja-asetuksen 22 artiklan 2 kohdan b) alakohdan mukaisena suojatoi-
mena olla oikeus saada pelkistdan automaattiseen henkilGtietojen késittelyyn perustuvassa padtoksenteossa
tieto asiansa paidtoksentekoprosessista. Yleisessid tietosuoja-asetuksessa tarkoitettu ldpindkyvyyden peri-
aate edellyttéd, ettd tietojen ja viestinnén on oltava helposti saatavilla ja ymmaérrettivissd ja kdytetyn kielen
on oltava selkeéé ja yksinkertaista.

Hallituksen esityksessd (HE 224/2018 vp) eduskunnalle laiksi henkilGtietojen kisittelystd maahanmuutto-
hallinnossa ja erdiksi siihen liittyviksi laeiksi esitettiin, ettd Maahanmuuttovirastolle olisi annettu toimivalta
tehdd pelkéstddn automaattiseen késittelyyn perustuvia paitoksié tietyin edellytyksin ja rekisterdidylla olisi
ollut oikeus saada selvitys hénelle automaattisessa késittelysséd tehdystd yksittdispadtoksestd. Esityksessa
késiteltiin sitd, mitd yleisessd tietosuoja-asetuksessa tarkoitetulla selvityksen saamisella tarkoitetaan. Pe-
rustelujen (s. 76) mukaan tiedon saamisessa olisi ollut kysymys yleisen tietosuoja-asetuksen tarkoittamasta
suojatoimesta. Perusteluissa todettiin, ettei yleisen tietosuoja-asetuksen tekstistd kdy ilmi, tarkoitetaanko
télld oikeudella oikeutta saada selvitys yksittdisestd, nimenomaisesti rekisterdidylle tehdystd automaatti-
sesta paatoksestd vai oikeudesta saada yleisesti tietoja kisittelyn logiikasta ja kisittelyn merkittdvyydesta
ja seurauksista. Esityksen mukaan sanamuoto jétti myos epdselviksi, missd vaiheessa pddtoksentekoa ky-
seinen selvitys tulisi antaa. Esityksen mukaan Maahanmuuttoviraston olisi tullut selvityksessi esittdd re-
kisterdidylle perusteet ja syyt sille, miksi rekisterdidylle tehtiin automaattinen paitds. Kaytannossa se olisi
esityksen mukaan tarkoittanut selvitysta siitd, miksi rekisterdidyn pédétosta ei kisitellyt luonnollinen hen-
kilo. Kyseiselld selvitykselld olisi esityksen mukaan varmistettu liséksi yleisen tietosuoja-asetuksen 5 ar-
tiklan mukainen ldpindkyvyys.

Perustuslakivaliokunta totesi esityksestd antamassaan lausunnossa (PeVL 62/2018 vp), ettd koska esityksen
tarkoituksena ei ollut sdatdd hallintopdédtoksen perustelemisesta hallintolain 45 §:ssd sdddetystd poik-
keavasti, oli sddnndksen sanamuoto syytd korjata perusteluissa esitetyn mukaiseksi. Lisdksi perustuslaki-
valiokunta kiinnitti kyseisessd ja my0s toisessa (PeVL 7/2019 vp) lausunnossaan huomiota algoritmien
julkisuuteen ja julkisuuden asianmukaiseen toteutumiseen yksityiselle ymmarrettavéssd muodossa.

Myos edelld mainitussa oikeusministerion arviomuistiossa on todettu, ettd palvelu- ja neuvontaperiaatteesta
ja hyvén kielenkdyton vaatimuksesta voi seurata viranomaiselle velvollisuus kuvata ja selventdd automaat-
tista menettely ja sen taustalla olevia sdintdji ja periaatteita.'”

Selvityksen antohetkelld Kela ei etuuspéadtoksissdéin maininnut, ettd padtds on tehty automaattisessa késit-
telyssd, mutta selvityksensd mukaan Kela aikoi lisita tiedon automaattisesti tuotettuihin padtoksiin. Selvi-
tyksen mukaan Kelan kayttdmissa sddntopohjaisessa automaatiossa péaatoksentekoprosessi on lapindkyva,
automaation tuottaman lopputuloksen pédittelyketju on avattavissa ja asiakkaalle voidaan kertoa tietojen
késittelysta.

15 Hallintolakia koskevan hallituksen esityksen (HE 72/2002 vp) lain 7 §:44 koskevissa perusteluissa on todettu, etti palvelupe-
riaate ja viranomaisen tehtavien tuloksellinen hoitaminen merkitsevat sitd, ettd asiointi tulisi voida tapahtua seka hallinnossa
asioivan etta viranomaisen kannalta mahdollisimman nopeasti, joustavasti ja yksinkertaisesti sekd kustannuksia saastaen. Esi-
tyksen mukaan hallinnossa asioivan itsemaaraamisoikeutta ja toimintaedellytyksia viranomaisasioinnissa olisi mahdollisuuk-
sien mukaan pyrittava edistamaan.

16 Hallintopaatosten laatua koskevat puutteet ovat toistuvasti esille valtioneuvoston oikeuskanslerin ja apulaisoikeuskanslerin
laillisuusvalvonnassa. Hallintopdatésten laatukysymysta on kasitelty mm. apulaisoikeuskanslerin  padtoksessa
OKV/26/70/2020, joka koskee perustoimeentulotukipdatdsten laatua.

17 Oikeusministerion julkaisuja, Selvityksié ja ohjeita, 2020:14 (s. 34)
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Yleinen tietosuoja-asetus siitelee henkilotietojen késittelyd. Hallintolain ja oikeudenkdynnistd hallintoasi-
oissa annetun lain sddnnokset sddtelevat hyvia hallintoa, menettelyé hallintoasioiden késittelyssa ja oikeus-
turvaa hallintoasioissa. Vaikka yleinen tietosuoja-asetus ei sddtele hallintomenettelyd, seuraa siitd menet-
telyllisid vaatimuksia hallintoasioiden késittelemiselle ja padtoksenteolle silloin, kun kysymys on henkilo-
tietojen kisittelemisestd ja erityisesti automaattisesta paatoksenteosta. Hallintolain ja yleisen tietosuoja-
asetuksen ldhtokohta on avoimuuden ja ldpindkyvyyden kohdalla sama; asiakkaan/rekister6idyn tarpeista
lahtevd avoin ja ymmarrettavasti esitetty tieto henkilon oikeuksiin ja velvollisuuksiin vaikuttavasta henki-
16tietojen késittelysta.

Riippumatta siitd, mitd yleisen tietosuoja-asetuksen yhteydessa paatoksentekoprosessia koskevilla tiedoilla
tarkoitetaan, ne eivit ndytd olevan sama asia, kuin hallintolain tarkoittamat ratkaisun perustelut. Molemmat
kuitenkin nivoutuvat kysymykseen siitd, miten henkilGtietoja késittelemélld annettuun ratkaisuun on paa-
dytty. Paatoksentekosddnnoilld, algoritmeilld ja ylipadnsé tiedoilla ratkaisuun johtaneesta péattelyketjusta
on merkitysta ratkaisun oikeellisuuden arvioinnille ja siten asianosaisen oikeuksille ja oikeusturvalle. Sen
vuoksi paitsi tiedon automaattisen paatoksenteon olemassaolosta, myds padtdksenteon pohjana olevien au-
tomaattista késittelyd koskevien paatoksentekosddntdjen tulisi olla osa johdonmukaista padtoskokonai-
suutta niin, ettd paitds toteuttaisi yleisen tietosuoja-asetuksen edellyttdmii lapindkyvyyttd muun muassa
suojatoimista ja olisi samalla hallintolain edellyttdmalld tavalla kielellisesti ja rakenteellisesti selked ja ym-
mirrettidvi sekd perusteltu hallintopditos!®,

Edelld mainittu palvelisi nikemykseni mukaan myos hallintolaissa sdddetyn neuvonta- ja lisétietojenanto-
velvollisuuden téyttdmistd. Kiinnitdn kuitenkin huomiota siihen, ettd kysymys hallintolain 44 §:n 1 mo-
mentin 4 kohdan mukaisesta velvollisuudesta ilmoittaa pééatoksessa lisdtietoja antava henkil ja hidnen yh-
teystietonsa, on arvioitava erikseen automaattisten pédiatosten kohdalla huomioiden paitdksentekotavasta
mahdollisesti seuraavat erityisvaatimukset. Kyseiseen asiaan on oikeusministerién arviomuistiossa auto-
maattiseen padtoksentekoon liittyvistd yleislainsddddnnon sddntelytarpeista kiinnitettykin huomiota (ks.
edelld s. 18).

Totean suojatoimiin liittyen vield, ettd ne edellyttivit myos, ettd rekisterdidylld on oltava oikeus vaatia
thmisen osallistumista tietojensa kisittelyyn.

Kelan selvityksen mukaan sddntdpohjainen automaatio ei ratkaise asiaa, jos Kelaan on toimitettu asiassa
muita selvityksid tai, jos asiakas on ollut yhteydessd Kelaan. Selvityksen mukaan sdidntdpohjaisessa auto-
maatiossa ohjelmisto on médritelty palauttamaan ne asiat manuaaliseen kisittelyyn, joihin liittyy muita
asiakirjoja tai yhteydenottoja. Niissi tilanteissa etuusasian ratkaisee luonnollinen henkild, joka arvioi sel-
vitysten ja/tai yhteydenottojen merkityksen ja tarvittaessa kuulee asiakasta hallintolain mukaisesti.

Yleisen tietosuoja-asetuksen tdytdntdon panemiseksi automatisoiduista yksittdispdatoksistd ja profiloin-
nista annettujen suuntaviivojen mukaan asianmukaisissa suojatoimissa keskeinen on ithmisen osallistami-
nen. Uudelleentarkastelun suorittavalla henkil6lld on oltava asianmukaiset valtuudet ja valmiudet muuttaa
padtostd ja hdnen on arvioitava perusteellisesti kaikkia merkityksellisié tietoja mukaan lukien rekisterdidyn
toimittamat lisitiedot.!”

Kelan selvityksen perusteella asianosaisella on kdytdnndssd mahdollisuus saada asiansa ithmisen kasitelta-
viksi my0s pelkdstdin automaattiseen henkilGtietojen késittelyyn perustuvassa paitoksenteossa paatoksen-
tekoprosessin aikana. Télloin luonnollinen henkild arvioi asian ja tekee asiassa paiatoksen. Selvityksestd ei
kuitenkaan ilmene, ettd Kela ilmoittaisi asiakkailleen heididn oikeudesta vaatia ihmisen osallistumista hen-
kilotietojensa kisittelemiseen eli kdytinnossd padtdksen tekemiseen. Etuuskasittelijd osallistuu padatoksen
tekemiseen asiakkaan mahdollisten toimenpiteiden johdosta ja siten ilmeisen sattumanvaraisesti.

18 Esitin oikeusministeridlle sen muistiosta (Oikeusministerién julkaisuja, Selvityksid ja ohjeita, 2020:14) antamassani lausun-
nossa OKV/1348/21/2020 harkittavaksi tarvetta sdatda automaattista padtoksentekoa koskevassa yleislaissa selkedsta ja ym-
marrettavasta kielenkaytostd automaattisissa paatoksissa.

19 Syuntaviivat WP251rev.01 (s. 29)
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Edelld mainittujen suuntaviivojen mukaan suojatoimena tarjottava oikeus vaatia ihmisen osallistumista
paatoksentekoon voisi tarkoittaa esimerkiksi linkkid muutoksenhakuprosessiin, kun automatisoitu péétos
toimitetaan rekisterdidylle, sekd sovittuja uudelleentarkastelun méiirdaikoja ja nimettyd yhteyspistettd ky-
selyji varten.?’ Mainitun perusteella oikaisu- ja muutoksenhakumahdollisuus paitokseen niyttiisi ainakin
osin tayttdvéin kyseisen vaatimuksen ottaen kuitenkin huomioon, miti suojatoimien maksuttomuudesta on
sdddetty yleisen tietosuoja-asetuksen 12 artiklan 5 kohdassa. Pohtia kuitenkin voisi sitd, tulisiko ihmisen
osallistumis —mahdollisuus olla kéytettdvissd jo ennen padtoksentekoa.

4.3.5 Virkavastuu

Perustuslain 2 §:n 3 momentissa sdddetddn oikeusvaltioperiaatteesta. Pykdldn mukaan julkisen vallan kdy-
ton ja julkisen toiminnan tulee perustua lakiin. Virkavastuuta koskeva perustuslain 118 § tdydentdd mainit-
tua sdanndstd. Sen mukaan jokaisella, joka on kérsinyt oikeudenloukkauksen tai vahinkoa virkamiehen tai
muun julkista tehtdvad hoitavan henkilon lainvastaisen toimenpiteen tai laiminlydonnin vuoksi, on oikeus
vaatia timan tuomitsemista rangaistukseen sekd vahingonkorvausta. Mainitut sddnnokset ilmentavit virka-
mieshallinnon periaatetta. Virkavelvollisuus puolestaan tarkoittaa velvoitetta noudattaa viranhoidossa sité
koskevia sddnndksid ja madrayksia.

Rikos- ja vahingonkorvausoikeudellinen vastuu on keino pyrkid turvaamaan julkisen toiminnan lainmukai-
suus. Silld pyritddn ensinnédkin ohjaamaan kéyttaytymisté eli estimiin rangaistus- ja korvausuhan pelotus-
vaikutuksen avulla laiminlyonnit ja lainvastainen toiminta ja toisaalta luomaan julkiseen toimintaan siséi-
nen lainalaisuutta kunnioittava moraali (preventiivinen vaikutus). Vahingonkorvausvelvollisuuden tavoit-
teena on lisdksi vahingon hyvittdminen. Virkavastuun perimmaéinen tavoite on toimia yksityisten oikeus-
suojakeinona eli suojata yksityisid julkisen vallan kdytolté ja turvata heiddn perusoikeuksiaan.

Virkarikoksista sdddetddn rikoslain 40 luvussa ja julkisyhteison sekd virkamiehen vahingonkorvausvas-
tuusta vahingonkorvauslaissa. Rikosoikeudellinen virkavastuu samoin kuin viime kiddessd myds vahingon-
korvausoikeudellinen virkavastuu toteutuu yksittéisissi tilanteissa tuomioistuimen toimeenpannessa rikos-
ja vahingonkorvausoikeudellisia sddnnoksid. Rikosoikeudellisen vastuun kdytdnnon toteutuminen edellyt-
tdd, ettd tuomioistuin toteaa rikoksen tunnusmerkiston mukaisen teon tapahtuneen ja teko voidaan lukea
syyksi yksiloidylle tekijdlle. Vahingonkorvausoikeudellinen vastuu edellyttdé teon tai tapahtuman ja va-
hinkoseuraamuksen vélistd syy-yhteyttd. Julkisyhteison vahingonkorvausoikeudellinen vastuu voi kuiten-
kin syntyd myos ilma, ettid kyetddn henkilGtasolla yksiloidysti osoittamaan vahingon aiheuttaja (ns. ano-
nyymi tuottamus).

Virkavastuun toteutuminen edellyttdi tahoa, johon se voidaan kohdistaa seki teon ja oikeudenloukkauksen
ja/tai vahingon vilistd syy-yhteyttd. Virkavastuun tarkoituksen saavuttamiseksi sen tulee kohdistua oike-
aan, teosta vastuulliseen tahoon ja virkavastuun toteutumisen tulee olla tosiasiallinen, ei ainoastaan teoreet-
tinen mahdollisuus.

Kela hoitaa julkista tehtdvaa toimeenpannessaan lainmukaista sosiaaliturvaa. Kelan toimihenkil6t eivit ole
virkasuhteisia, mutta he hoitavat julkisia hallintotehtdvia ja kayttavit myos julkista valtaa etuuslainsdddan-
non toimeenpanotehtivissddn. Naissd tehtdvissddn he ovat virkavastuun alaisia palvelussuhteensa laadusta
riippumatta.

Kela on selvityksessdén todennut, ettd yksittdisen toimihenkilon vastuuta hallintopditoksen virheellisyy-
desti tulee arvioida viranomaisen lakisddteisten tehtdvien sisdinen organisointi huomioiden. Kelan tehta-
vien hoitamisesta on méadrétty tydjarjestyksissd, joissa tehtévit ja vastuut mairitellddn johdon eri tasoille ja
yksittdisten toimihenkildiden tehtdvit ja vastuut médrittyvit ldhiesimiesten heille antamien tehtdvien ja nii-
den hoitamiseksi sdhkoisessd henkildstohallinnon jirjestelméssd annettujen kdyttovaltuuksien kautta. Rat-
kaisutyossd toimivaltuudet liittyvét etuusjirjestelmien kayttoon ja suunnittelutehtdvissd ohjelmistojen ja
testiympaéristdjen kayttoon. Kelan mukaan vastuun kohdentumiseen toimihenkildittdin vaikuttaa se, kuinka

20 Syuntaviivat WP251rev.01 (s. 34-35)
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asia on ohjeistettu viranomaisessa samoin kuin se, onko virheen syntymiseen vaikuttanut padtoksentekijén
ulkopuolella oleva syy.

Manuaalisesti tehdyt paatokset ja automatisoidut paatoksen eroavat Kelan selvityksessdén esittimélla ta-
valla siind, ettd manuaalisesti tehdyssd paédtoksen tekijd on henkilditédvissi suoraan paiatoksen perusteella,
kun taas automatisoiduissa paatoksissé yksittdisen toimihenkilon maarittdiminen tapahtuu tietojdrjestelmien
vaiheittaisen etenemisen ja siithen liittyvien dokumenttien sekd etenemisté koskevien asiakirjojen avulla
jéarjestelmin tai sen muutoksen kadyttoonottoa koskevaan péédtokseen saakka. Virheestd vastuussa oleva yk-
sikko ja toimihenkild ovat aina méairitettdvissa tyonjakoa, toimivaltaa ja toimintamalleja koskevien méérit-
telyjen perusteella. Selvityksen perusteella automatisoiduissa ratkaisuissa ne yksikot ja henkilot, jotka nor-
maalisti tekevit manuaalisia ratkaisuja eivit ole vastuussa ratkaisuista, vaan automatisoiduissa ratkaisuissa
oikeellisuus varmistetaan jarjestelméd mairiteltdessa seka riskien ja laadun hallinnan keinoin. Kyseiset lin-
jaukset ja jarjestelmin toteutus tehdddn Kelan selvityksen mukaan sen muissa yksikoissé ja vastuu on sielld,
missd virhe on tehty.

Perustuslakivaliokunta on kisitellyt automaattista padtoksentekoa ja virkavastuuta erdissé kannanotoissaan.
Lausunnossaan (PeVL 78/2018 vp) valiokunta viittasi kasiteltdvana olleessa hallituksen esityksessé todet-
tuun, ettei padtosten automatisointi saa muuttaa paatoksenteosta vastuullista tahoa. Valiokunta totesi viita-
ten vakiintuneeseen kidytintoonsd, jonka mukaan annettaessa julkinen hallintotehtdvd muun kuin viran-
omaisen tehtiviksi oikeusturvan ja hyvin hallinnon vaatimusten toteutumisen varmistaminen edellyttda
muun muassa, ettd asian kisittelyssd noudatetaan hallinnon yleislakeja ja ettd asioita késittelevét toimivat
virkavastuulla, ettd kyseistd sddntelyd oli tismennettiva virkavastuuta koskevilta osin.

Valiokunta oli jo aiemmassa kannanotossaan (PeVL 62/2018 vp) todennut, ettd vilillinen virkavastuu teh-
dysté padtoksesti ei ole riittdvad perustuslain 118 §:n kannalta. Tuossa esityksessd kysymys oli siitd, ettd
automaattisesta padtoksenteosta olisivat esityksen mukaan virkavastuulla vastanneet asiantuntijat, jotka
paittavit automaattisen paatoksen kasittelysdénndisti ja joilla on tosiasiallinen valta ja kompetenssi muut-
taa tiettyyn pddtokseen johtanutta sddntoa.

Kannanotossaan (PeVL 7/2019 vp) valiokunta ei katsonut myoskéain jérjestelyn, jossa automaattisessa péaa-
toksenteossa tehdyistd padatoksistd olisi ollut virkavastuussa viraston ylijohtaja, olevan virkavastuun kiy-
tannon toteutumisen kannalta riittdvd. Valiokunnan mukaan esitys olisi vastoin perustuslain 118 §:44 vah-
vistanut késitystd siitd, ettd muut henkil6t kuin ylijohtaja eivit voisi olla virkavastuussa. Valiokunta piti
jérjestelyd ndenndisend ja keinotekoisena ja totesi, ettei padtoksenteon siirtdminen automaattiseen kasitte-
lyyn saa johtaa sithen, ettd virkavastuuta koskevat perustuslain sddnnokset menettdvat merkityksensd. Va-
liokunta katsoi lisdksi, ettd automatisoidun pédatoksentekomenettelyn tulee olla perustuslain 118 §:sté joh-
tuvista syistd tarkasti valvottua ja oikeudellisesti kontrolloitavissa ja sithen on voitava liittdd viime kadessi
my0s virkamiehiin kohdistuva vastuu virkatoimista.

Perustuslain 118 §:n ja sitd koskevien perustuslakivaliokunnan kannanottojen lahtdkohta siis on, etti vir-
kavastuun tulee voida kdytanndssi toteutua myds silloin, kun hallintopdétoksid tehddin automaattisesti.

Sindnsd Kelan argumentaatio siitd, ettd paatoksentekotavasta riippumatta virkavastuu ei valttdmaétta koh-
distu konkreettisesti padtoksentekijdén, on perusteltu. Vastuun médrittimisessi on joka tapauksessa otet-
tava huomioon tilanteessa vaikuttaneet tekijét ja olosuhteet. Manuaalisessa paatoksenteossa on kuitenkin
olemassa yksiloitdvissd oleva henkild, johon vastuu voidaan 1dhtokohtaisesi kohdistaa, vaikka vastuu asian
tarkemmassa selvittimisessi jakautuisi tai vastuutaho muuttuisi. Automaattisessa paatoksenteossa vastuun
kohdentuminen Kelan selvityksessddn esittimalld tavalla ns. systeemitydomenetelméédn pohjautuvan doku-
mentaation ja tyonjaon, toimivallan ja toimintamallien méarittdmisen kautta, voi ndhdédkseni tapauksesta
riippuen hdmartaa ja etddnnyttié etenkin rikosoikeudellisen vastuun edellyttimén syy-seuraussuhteen siiné
médrin hienovireiseksi ja/tai monipolviseksi ketjuksi, ettei vastuun kohdentaminen kéytdnndssé ole enéda
mahdollista tai ainakin sen todennékdoisyys on hyvin pieni. Talloin rikosoikeudellinen virkavastuu olisi pa-
himmillaan perustuslakivaliokunnan lausuntokédytdnnossédén esille tuomalla tavalla vilillinen ja ldhinnd né-
enndinen. Se tarkoittaisi, ettei perustuslain 118 §:n edellyttima rikosoikeudellinen virkavastuu kiytanndssa


https://www.eduskunta.fi/FI/vaski/Lausunto/Sivut/PeVL_78+2018.aspx
https://www.eduskunta.fi/FI/vaski/Lausunto/Sivut/PeVL_62+2018.aspx
https://www.eduskunta.fi/FI/vaski/Lausunto/Sivut/PeVL_7+2019.aspx
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voisi kaikissa tilanteissa toteutua. Samalla se tarkoittaisi virkavastuun keskeisen tavoitteen eli hyvén hal-
linnon edellytyksend olevaa virkamiesmoraalia vahvistavan vaikutuksen heikkenemista.

Vaikka julkishallinnon vahingonkorvausvastuun toteutumista ei estd se, ettei vahingon aiheuttajaa ole ni-
mettévissd, on julkishallinnon toimintaan liittyva vahingonkorvausvastuu perinteisesti ymmarretty yksittéi-
sen virkamiehen korvausvastuuksi. Vahingonkorvausvastuu on osa hallintoon kuuluvaa oikeussuojaa ja on
esitetty, ettd oikeusturvan tehokkuuden vaatimus edellyttii, ettd korvausvastuuta tarkastellaan yksittdisen
virkamiehen vastuuta laajemmin julkisen vallan kédyttdjan vastuuna virheellisen toiminnan seurauksena ai-
heutuneista vahingoista®!. Vahingonkorvausvastuun nikeminen ainoastaan tai painokkaasti organisaation
eikd yksittdisen virkamiehen vastuuna voi edistdd sindnsd vahingonkorvausoikeuden perusajatusta vahin-
kojen korvaamisesta, mutta samalla se voi heikentdd vastuun vaikutusta virkamiesmoraaliin.

Virkavastuun toteutumista automaattisessa paitoksenteossa voidaan arvioida my0s virkamiehen ja hallin-
non ndkdkulmasta.

Mikali automaattista paatoksentekoa kaytetddn Kelankin selvityksessddn esittimailld tavalla erityisesti mas-
saluonteisten paitosten tekemiseen, voi virhe esimerkiksi etuusjérjestelmin péédtoksentekoa koskevissa
sadnnodissd aiheuttaa vahinkoa suurelle méaéralld asiakkaita. Samanaikaisesti automaatio véhentdd ithmistyo-
voiman tarvetta hallintopdétdsten tuottamisessa, minkd seurauksena virkavastuu kasautuu harvempien vas-
tattavaksi.

Perusoikeussddannokset ja ihmisoikeussopimukset seké niistd seuraava perus- ja ihmisoikeusmyonteinen
laintulkinta, menettelyd sditelevit sddnnokset samoin kuin aineellinen lainsdédintd asettavat enenevésti
velvoitteita viranomaisille ja yksittéisille virkamiehille samalla kun ne luovat yksityisille oikeuksia, joiden
loukkaamisesta virkamiehet voivat joutua vastuuseen.

Hallinnon yleinen kehitysndakymé& niyttda olevan, ettd automaatio ja automaattinen padtdksenteko lisdénty-
vit ja vastuu virheistd ja laiminlyonneistd yhtaalta kasautuu ja toisaalta hajautuu saman aikaisesti, kun hal-
lintotoiminta kehittyy monimuotoisemmaksi ja padtoksenteko myds monimutkaisemmaksi. Paatdksenteon
etddntyminen siitd paidtoksentekojarjestelmén eri tasoilla ja vaiheissa vastaavien virkamiesten toimenpi-
teistd voi hamirtdd heiddn késitystdédn rikos- ja vahingonkorvausoikeudellisen vastuun syntymisestd, mika
voi muodostua ongelmaksi myds perustuslain 8 §:std ilmenevén rikosoikeudellisen laillisuusperiaatteen
kannalta. Kysymys virkavastuun toteutumisesta nivoutuu siten automaattisesta paatoksenteosta sen eri vai-
heissa vastaavien ja sitd valvovien tai seuraavien tahojen oikeuksiin ja velvollisuuksiin seki toisaalta hal-
linnon yleisiin kehitysndkymiin.

Nikokulmasta riippumatta perustuslaissa sdddetyn rikos- ja vahingonkorvausoikeudellisen vastuun toteu-
tumisen tulisi olla paitsi selkedis ja tehokasta myds ennakoitavaa.?? Virkavastuun toteutuminen ei voi olla
riippuvainen paitoksentekotavasta senkdin vuoksi, ettd se asettaisi hallinnon asiakkaat keskenéén eriarvoi-
seen asemaan oikeussuojan saamisessa.

Rikos- ja vahingonkorvausoikeudellisen virkavastuun toteutumisen yksittdisissé tilanteissa ratkaisee tuo-
mioistuin. Hallintotoiminnan séédteleméton kehitys ei kuitenkaan saa johtaa perustuslaissa sdddetyn virka-
vastuusddnnoksen vesittymiseen sitd kautta, ettei vastuun syntymisti ole yksittéisissd tilanteissa mahdol-
lista todentaa.

21 Julkisyhteisén vahingonkorvausvastuu, oikeusministerién julkaisu 59/2010 (s. 59)

22 Totesin oikeusministeridlle sen muistiosta (Oikeusministerion julkaisuja, Selvityksia ja ohjeita, 2020:14) antamassani lausun-
nossa OKV/1348/21/2020, etta tietojarjestelmien kehittamiseen ja yllapitotehtaviin osallistuu useita eri toimijoita ja kunkin
osapuolen rooli ja vastuu tulisi olla selkedsti maaritelty. Pidin kannatettavana, etta laissa sdadettaisiin virkavastuusta erityisesti
paatoksentekosadntojen hyvaksymisen, jarjestelman testauksen, hyvaksynnan, vaatimuksenmukaisuuden arvioinnin ja valvon-
nan osalta. Vastuuasemien maarittely on tarkeda myos laillisuusvalvonnan kannalta.



https://julkaisut.valtioneuvosto.fi/handle/10024/76257
https://julkaisut.valtioneuvosto.fi/handle/10024/162355
https://www.okv.fi/fi/lausunnot/haku/?keyword=OKV%2F1348%2F21%2F2020
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4.3.6 Vaikutustenarviointi ja osoitusvelvollisuus

Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdassa sdidetiin henkilStietojen kisittelyn periaatteista®®. Ar-
tiklan 2 kohdan mukaan rekisterinpitdja vastaa siitd, ja sen on pystyttdvé osoittamaan se, ettd 1 kohtaa on
noudatettu (’osoitusvelvollisuus™).

Yleisen tietosuoja-asetuksen 5 artiklassa sdddetty osoitusvelvollisuus ilmentéé yleisen tietosuoja-asetuksen
riskipohjaista lahestymistapaa, jonka mukaisesti rekisterinpitdjdn tulee voida kyetd osoittamaan, ettid hen-
kilotietojen suojaamiseksi valitut toimenpiteet ovat oikeasuhtaisia késittelysté seuraaviin riskeihin nédhden.
Vaikutustenarviointi on rekisterinpitdjén keino turvata asetuksen mukaista henkildtietojen kisittelyéd sa-
malla, kun se on keskeinen keino selvittdd henkildtietojen késittelystd rekisterdidyn oikeuksille ja vapauk-
sille aiheutuvia riskeji. Osoitusvelvollisuus on rekisterinpitdjille osoitettu velvoite todentaa kyseisen sel-
vittimisvelvollisuuden tiyttiminen.?*

Yleisen tietosuoja-asetuksen 24 artiklassa sdddetddn rekisterinpitéjén vastuusta. Artiklan 1 kohdan mukaan
ottaen huomioon késittelyn luonne, laajuus, asiayhteys ja tarkoitukset sekd luonnollisten henkildiden oi-
keuksiin ja vapauksiin kohdistuvat, todennékdisyydeltdédn ja vakavuudeltaan vaihtelevat riskit rekisterinpi-
tdjdn on toteutettava tarvittavat tekniset ja organisatoriset toimenpiteet, joilla voidaan varmistaa ja osoittaa,
ettd kisittelyssd noudatetaan titd asetusta. Niitd toimenpiteitd on tarkistettava ja paivitettdva tarvittaessa.
Artiklan 2 kohdan mukaan, kun se on oikeasuhteista kisittelytoimiin ndhden, 1 kohdassa tarkoitettuihin
toimenpiteisiin kuuluu, ettd rekisterinpitéjd panee tdytdntoon asianmukaiset tietosuojaa koskevat toiminta-
periaatteet.

Yleisen tietosuoja-asetuksen 35 artiklassa sdddetdin tietosuojaa koskevasta vaikutustenarvioinnista. Artik-
lan 1 kohdan mukaan, jos tietyntyyppinen kasittely etenkin uutta teknologiaa kéytettdessd todennékdisesti
aiheuttaa — késittelyn luonne, laajuus, asiayhteys ja tarkoitukset huomioon ottaen — luonnollisen henkilén
oikeuksien ja vapauksien kannalta korkean riskin, rekisterinpitdjin on ennen kisittelyd toteutettava arvi-
ointi suunniteltujen késittelytoimien vaikutuksista henkil6tietojen suojalle.

Yleisen tietosuoja-asetuksen 35 artiklan 3 kohdan a) alakohdan mukaan 1 kohdassa tarkoitettu tietosuojaa
koskeva vaikutustenarviointi vaaditaan erityisesti tapauksissa, joissa luonnollisten henkildiden henkilokoh-
taisten ominaisuuksien jirjestelméllinen ja kattava arviointi, joka perustuu automaattiseen kasittelyyn, ku-
ten profilointiin, ja johtaa pédatoksiin, joilla on luonnollista henkil6d koskevia oikeusvaikutuksia tai jotka
vaikuttavat luonnolliseen henkil66n vastaavalla tavalla merkittivasti.

Yleisen tietosuoja-asetuksen johdanto-osan (kohta 76) mukaan rekisteréidyn oikeuksiin ja vapauksiin koh-
distuvan riskin todennékoisyys ja vakavuus olisi méadriteltidva tietojenkisittelyn luonteen, laajuuden, asia-
yhteyden ja tarkoitusten mukaan. Riski olisi arvioitava objektiivisen arvioinnin perusteella, jolla todetaan,
liittyyko tietojenkasittelytoimiin riski tai korkea riski.

Kelan selvityksen mukaan sen kdytdsséd oleva automaattinen paitoksenteko on pddosin yleistd tietosuoja-
asetusta edeltdvéltd ajalta ja kyseisistd vanhoista henkilGtietojen késittelytoimista ja —jarjestelmistd on vai-
kutusarviointeja tehty hyvin vihin. Vaikutustenarvioinnin pyritddn selvityksen mukaan tekeméén katta-
vasti uudesta toiminnasta ja kehittdmisesta.

Yleistd tietosuoja-asetusta alettiin soveltaa 25.5.2018 ldhtien ja sitd edelsi kahden vuoden siirtyméaika sen
hyvéksymisestd vuonna 2016. Tuona aikana rekisterinpitdjien tuli tarkistaa, vastaako niiden henkilStietojen
kasittely yleisen tietosuoja-asetuksen vaatimuksia. Yleinen tietosuoja-asetus ei 1dhtokohtaisesti erottele
henkildtietojen késittelyd sen mukaan, onko késittelytoimi tai —jarjestelmai otettu kdyttoon ennen vai jélkeen
yleisen tietosuoja-asetuksen voimaantulon. Asetusta tulee soveltaa soveltamisalansa ja sitd tdydentdvén

2 Henkilétietojen kasittelyssd noudatettavat vaatimukset ovat: lainmukaisuus, kohtuullisuus ja ldpindkyvyys, kdyttétarkoitus-
sidonnaisuus, tietojen minimointi, tasmallisyys, sdilytyksen rajoittaminen seka eheys ja luottamuksellisuus.

2 Tietosuojaryhmin ohjeiden WP 248 rev.01 (s. 4) mukaan tietosuojaa koskeva vaikutustenarviointi on menettely, jolla paran-
netaan vaatimusten noudattamista ja osoitetaan niiden noudattaminen.


https://tietosuoja.fi/euroopan-tietosuojaneuvoston-ohjeet
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kansallisen lainsdddannon mukaisesti henkildtietojen késittelyyn, joka tapahtuu sen voimaan tultua riippu-
matta toiminnan, prosessin tai jarjestelmén kayttoonotto ajankohdasta. My0s tietosuojaa koskeva vaikutus-
tenarviointi vaaditaan ennen asetuksen voimaantuloa kiyttoon otetuista késittelytoimista tietyissd olosuh-
teissa. On myds huomioitava, etté tietosuojaa koskevaa vaikutustenarviointia olisi tarkistettava jatkuvasti
ja sitd olisi arvioitava sdinndllisesti uudelleen eli se on jatkuva prosessi.?’

Vaikutustenarviointia ei tarvitse yleisen tietosuoja-asetuksen mukaan tehdé kaikista kdsittelytoimista. Sel-
vityksensd mukaan Kela erottelee kidyttimansa kynnysanalyysin avulla tietyn toimintansa atheuttaman ris-
kin suuruuden ja sen, onko kysymys asetuskohdassa tarkoitetusta korkean riskin muodostavasta toimin-
nasta, joka edellyttdd vaikutustenarvioinnin tekemisté.

Selvityksestd ei kuitenkaan yhtdiltd ilmene, onko Kela tehnyt kynnysanalyysin myds ennen yleisen tieto-
suoja-asetuksen voimaantuloa kdyttoon ottamistaan henkil6tietojen kisittelytoimista ja —jdrjestelmistd eikd
toisaalta se, onko vaikutustenarviointi tehty kyseisistd toimista ja jarjestelmisté silloin, kun yleinen tieto-
suoja-asetus sitd edellyttdd. Selvityksen perusteella jad avoimeksi se, milld mahdollisilla muilla, kuin ka-
sittelytoimien ja —jarjestelmien kdyttoonottoajankohtaan liittyvilld perusteilla, vaikutustenarviointeja ei ole
tehty. Selvityksestd ei mydskéédn ilmene, onko Kelan késittelytoimille olemassa valvontaviranomaisen en-
nen yleisen tietosuoja-asetuksen voimaantuloa antama hyvéksyntd, jolloin vaikutustenarviointia ei valtta-
miittd tarvitsisi tehdd.*®

Yleisen Tietosuoja-asetuksen 35 artiklan 10 kohdan mukaan jos 6 artiklan 1 kohdan c tai e alakohdan?’
mukaisen kisittelyn oikeusperusteena on rekisterinpitdjdén sovellettava unionin oikeus tai jisenvaltion
lainsdddanto, joka séételee siithen liittyvaa kisittelytointa tai késittelytoimia, ja tietosuojaa koskeva vaiku-
tustenarviointi on jo tehty yleisen vaikutustenarvioinnin osana kyseisen kisittelyn oikeusperusteen hyvék-
symisen yhteydessé, 1-7 kohtaa ei sovelleta, paitsi jos jasenvaltiot katsovat tarpeelliseksi toteuttaa téllaisen
arvioinnin ennen kasittelytoimien aloittamista.

Kelan toimeenpannessa sosiaaliturvaa on kyseiseen tehtivain liittyvin henkil6tietojen kasittelyn perusta
saddetty kansallisessa lainsdddanndssé. Yleisessd tietosuoja-asetuksessa tarkoitettua vaikutustenarviointia
ei liene tehty osana kyseisté lainsdddantdd, joka on pitkélti ajalta ennen yleisen tietosuoja-asetuksen voi-
maantuloa.

Nikemykseni mukaan yleisen tietosuoja-asetuksen perusteella Kelan tulisi selvittdd, mikéli se ei sitd ole jo
tehnyt, vaikutusarviointien tarpeellisuus automaattista paitoksentekoa koskevista késittelytoimistaan sekd
tarvittaessa suorittaa kyseinen arviointi. Vaikutustenarviointia koskeva tilanne olisi mahdollista saattaa
yleisen tietosuoja-asetuksen edellyttdmaién tilaan mahdollisesti myds Kelan selvityksessdén esille tuoman
Kelan automaattista paitoksentekoa koskevan sddntelyn yhteydessd. Toteuttamistavasta riippumatta asia
tulisi saattaa yleisen tietosuoja-asetuksen edellyttiméadn tilaan paitsi muuten myos yleisen tietosuoja-ase-
tuksen edellyttdmén osoitusvelvollisuuden tayttamiseksi.

4.3.7 Asioiden valikoituminen automaattiseen kasittelyyn ja automatisoinnin kehitysnakymat
Selvityksensd mukaan Kela tekee pelkdstddan automaattiseen henkil6tietojen kasittelyyn perustuvia paatok-

sid tilanteissa, joissa etuus voidaan myontdd asianosaisen hakemuksen mukaisesti, peruuttaa asianosaisen
pyynndn mukaisesti tai padtdksen perusteena on asianosaisen hyviksyma paiatosehdotus. Lisdksi selvityk-

25 Tietosuoja-asetuksen johdanto-osan (171) mukaan asetuksen soveltamisen alkamispdivana suoritettavana olevat kasittelyt
olisi saatettava kyseisen asetuksen mukaisiksi kahden vuoden kuluessa tdméan asetuksen voimaantulosta. Tietosuojaryhman
ohjeessa WP 248 rev.01 (s. 15-17) on kasitelty tilanteita, joissa vaikutustenarviointi tulee tehda asetuksen voimaantullessa
kaytossa olevista kasittelytoimista.

26 Tietosuoja-asetuksen johdanto-osan (171) mukaan direktiiviin 95/46/EY perustuvat komission paatékset ja valvontaviran-
omaisten antamat hyvaksynnat pysyvat voimassa, kunnes niitd muutetaan, ne korvataan tai kumotaan. Ks. myds tietosuoja-
ryhméan ohjeet WP 248 rev.01 (s. 15-16).

27 Henkildtietojen kasittely perustuu siihen, ettd se on tarpeen rekisterinpitijin lakisdateisen velvoitteen noudattamiseksi ja/tai
kasittely on tarpeen yleista etua koskevan tehtdvan suorittamiseksi tai rekisterinpitdjalle kuuluvan julkisen vallan kdyttamiseksi.


https://tietosuoja.fi/euroopan-tietosuojaneuvoston-ohjeet
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sen mukaan pelkéstdén automaattiseen henkil6tietojen kisittelyyn voi perustua etuuden lakkauttaminen re-
kisteritietojen tai muiden selkeiden ja riidattomien maksamisen esteiden perusteella. Edelleen lakkautus-
paétds voidaan tehda tdysin automaattisesti joidenkin etuuksien médrdaikaistarkastuksissa silloin, kun asi-
anosainen ei palauta pyydettya selvitysti asetettuun mééraaikaan mennessa.

Kelan selvityksen perusteella sen pelkdstddn automaattiseen henkilotietojen késittelyyn perustuva paatok-
senteko ndyttdd tapahtuvan padasiallisesti tilanteissa, joissa padtoksen sisdltd muodostuu joko oikeushar-
kintaa sisdltiméttomien oikeussddntdjen soveltamisesta tai asianosaisen ilmaiseman tahdon mukaisesti.
Asianosaisen passiivisuus (selvityspyyntdon vastaamatta jattdminen) padtoksenteon perusteena ei kuiten-
kaan ole tdysin verrattavissa muihin esitettyihin tilanteisiin. Pd4toksenteon perustuessa asianosaisen passii-
visuuteen selvityksen antamisessa, on olemassa riski, ettei asianosainen ole esittinyt ndkemystdin hinesti
riippumattomasta syysti. Sama riski siséltyy kuitenkin myds vastaavassa tilanteessa manuaaliseen paatok-
sentekoon.

Kela on selvityksessdédn todennut, ettd se tavoittelee sddntopohjaista, rekisterien laajaan hyddyntimiseen
perustuvaa automaatiota sellaisissa tilanteissa, jotka eivit edellytd tapauskohtaista harkintaa. Selvityksensa
mukaan Kela voisi tehdi merkittdvin osan paétoksistdén, joissa etuus myonnetddn hakemuksen mukaisesti
automaation avulla, koska tulojen vaikutukset Kelan etuuksiin on l4hes aina tyhjentidvésti méairitelty etuus-
lacissa. Asiakkaalle annettavassa paitoksessd yhdistyisivdt hakemuksessa ilmoitetut tiedot ja Kelalla jo
olevat rekisteritiedot.

Hallituksen esitykselld (HE 52/2018 vp) oli tarkoitus sddtdd Kelan oikeudesta tehdi yleisen tietosuoja-ase-
tuksen 22 artiklan 1 kohdassa tarkoitettuja automaattisia paatoksid. Esityksessd automaattinen paitoksen-
teko oli tarkoitus mahdollistaa vain asioissa, joissa oikeudelliset edellytykset olisivat riittdvén yksiselitteisia
eikd asian ratkaiseminen edellyttdisi tapauskohtaista harkintaa. Eduskunnan perustuslakivaliokunta totesi
esityksestd antamassaan lausunnossa (PeVL 78/2018 vp), ettei silld sindnsd ollut huomauttamista hallituk-
sen esityksessd kuvattuihin paitoksenteon automatisoinnin padmaéériin (ratkaisutoiminnan tehostaminen,
henkiloresurssien kohdentaminen harkintaa vaativaan ratkaisutomintaan ja asiakaspalveluun, inhimillisen
virheen riskin pienentdminen), mutta se katsoi, ettd sddntelya oli vilttdmatonta tismentia siltd osin, millai-
sin perustein asioita voidaan valikoida automaattisen paatoksenteon piiriin.

Kaytettavissini olevien tietojen perusteella Kelan pelkdstddn automaattisesti késittelemét etuusasiat ovat
edelld mainitussa hallituksen esityksessa tarkoitetun kaltaisia asioita. Selvityksessdén Kela toteaa, ettd puut-
teellinen lainsdadéanto ja siitd johtuva epatietoisuus estdvit automaatioon liittyvien kehityshankkeiden edis-
tamisen. Kelan mukaan automaattisesta padtoksenteosta tulisi sddtda yleislailla, minka lisdksi Kela tarvitsee
omaa toimintaansa koskevaa erityslainsdadantoa.

Oikeusministerién edelld mainitussa arviomuistiossa®® on kiisitelty muun ohella sit4, millaisiin tilanteisiin
automaattinen paatoksenteko soveltuisi ja ministerion automaattista paatoksentekoa koskevan yleislainsié-
dédnnon valmistelua varten asettaman tyoryhmin on tarkoitus tehdé hallituksen esitys muun muassa auto-
maation sallitusta kéyttoalasta.

Automaattista padtoksentekoa koskevaa yleislainsdddantod koskevan hallituksen esityksen ollessa edelld
mainitun tydryhmén valmisteltavana, en katso perustelluksi ryhtya pditoksessdni tarkemmin kasittelemééan
sitd, minkalaisia edellytyksid automaattisessa padtoksenteossa kasiteltdville asioille tulisi asettaa.

Kelan ndkemyksen mukaan mahdollinen asiaa koskeva yleislainsddddnto ei kuitenkaan tule yksinomaan
olemaan riittdva perusta Kelan tavoittelemalle automaattiselle padtoksenteolle. Olen jo edelld todennut, etti
Kelan pelkédstdin automaattiseen henkildtietojen késittelyyn perustuvalle paitoksenteolle ei ole olemassa
riittdvad lainsdddénnollistd pohjaa. Ndkemykseni mukaan automaattisen paitoksenteon edellytyksend ole-
van erityslainsddddanndn tarve tulisi arvioida joutuisasti, jotta Kelan automaattista paitoksentekoa koskevan
lainsdddéantokokonaisuuden toimivuus varmistettaisiin.

28 Oikeusministerion julkaisuja, Selvityksia ja ohjeita, 2020:14 (s. 23-25, 63)
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4.4 Johtopaatokset
4.4.1 Automaattisen paatdksenteon oikeusperusta

Kelan tehtdvdni on toimeenpanna sosiaaliturvaa koskevaa lainsdddédntod, jolla toteutetaan perustuslain
19 §:ssd sdddettyd oikeutta sosiaaliturvaan. Toimeenpannessaan kyseistd lainsdddantdd Kela tekee hallin-
topaatoksia, joita tehdessdédn sen tulee noudattaa muun muassa hallintolain hyvéé hallintoa ja hallintoasian
kasittelyd koskevia menettelysdédnndksid ja turvata asiakkaiden oikeudet. Kela tekee kyseisid paatoksid osin
perustuen pelkistddn henkilGtietojen automaattiseen késittelyyn. Kelan selvityksen perusteella ndissd paé-
toksissd on ainakin osin kysymys yleisen tietosuoja-asetuksen 22 artiklassa tarkoitetuista padtoksistd. Ke-
lalla ei kuitenkaan ole télld paatoksenteolle tarvittavaa perustuslain 80 §:n ja yleisen tietosuoja-asetuksen
22 artiklan 2 kohdan mukaista oikeusperustaa.

Kela on itsekin todennut selvityksessadn, ettei silld ole automaattiselle paitoksenteolle riittdvad ja yksiselit-
teistd oikeusperustaa, minka liséksi se on katsonut automaattista paédtoksentekoa koskevan yleislainsédédén-
non liséksi tarvitsevansa asiaa koskevaa erityslainsddntod. Kelan nikemyksen mukaan puutteellinen lain-
sdadanto on estinyt automaatioon liittyvien kehittdmishankkeiden edistimisen.

Piddn tdmin hetkisti tilannetta muun ohella hallinnon yleisten kehitysndkymien, joihin kuuluu digitalisaa-
tion eteenpdin vieminen, kehittiminen ja lisddminen, kannalta ongelmallisena. Oikeusministeridsséd val-
misteltavana oleva automaattista paitoksentekoa koskeva yleislainsdadanto tulee ratkaisemaan automaatti-
seen padtoksentekoon liittyvid ongelmia, mutta kdytettdvissini olevien tietojen perusteella se ei Kelan koh-
dalla yksin riitd ratkaisemaan automaation hyddyntdmiseen liittyvid kysymyksia.

Automaattisessa padtoksenteossa on perimmaltdin kysymys - niin kuin yleensé hallintotoiminnassa - hal-
linnon asiakkaiden oikeuksien toteutumisesta. Sindnsé kédytettdvisséni olevan selvityksen perusteella ei ole
syyté epdilla, ettei asiakkaiden oikeuksia ja oikeusturvaa pyrittdisi tai kyettdisi turvaamaan Kelan téll4 het-
kelld toteuttamassa automaattisessa padtoksenteossa. Tilanne on kuitenkin sdédtelemiton paitsi automaat-
tista péaiatoksentekoa koskevan yleislainsdddannén myds mahdollisesti tarvittavan erityislainsdddannon
osalta. Toimiva ja riittdva lainsdddéntd on keino varmistaa automaattiseen padtdksentekoon ja sen edellyt-
tamiin paitoksentekojirjestelmiin oletusarvoisesti ja sisddnrakennetusti kuuluva hyva hallinto ja asiakkai-
den oikeusturva.

Edelld mainitun sddteleméttomén tilanteen korjaamiseksi sekd automaattisen padtoksenteon kehittdmis-
mahdollisuuksien ja asiakkaiden oikeuksien turvaamiseksi pidin erittdin tirkednd Kelan automaattista paa-
toksentekoa koskevan sédtelytarpeen selvittdmistd kokonaisuudessaan. Sen vuoksi olisi ndkemykseni mu-
kaan syytd joutuisasti selvittdd Kelan automaattista paatoksentekoa koskevan erityslainsddddnnon tarve.

4.4.2 Avoimuus ja ymmarrettavyys automaattisessa paatoksenteossa ja automaattisten paatdsten perus-
teleminen

Kela ei selvityksensd mukaan ole ilmoittanut yksittdisissd etuuspédétoksissadn, jos padatds on tehty automaat-
tisessa kisittelyssd, mutta ilmoituksensa mukaan se tulee jatkossa ilmoittamaan asiasta.

Yleinen tietosuoja-asetus ei sddtele hallintomenettelyd, mutta silloin kun paitdksenteko perustuu henkild-
tietojen kasittelyyn ja erityisesti pelkistdén automaattiseen henkilotietojen késittelyyn, asettaa myos ylei-
nen tietosuoja-asetus vaatimuksia paatoksenteolle. Kyseinen paitoksenteko on sallittua vain tietyin yleisen
tietosuoja-asetuksen 22 artiklan 2 kohdassa sdddetyin edellytyksin. Riippumatta siitd, miké artiklan koh-
dassa mainituista perusteista on késittelyn sallimisperusteena, kisittelyn edellytyksend on, ettd rekisterin-
pitdjé toteuttaa asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien seki oikeutettujen etujen
suojaamiseksi (suojatoimet). Kyseiset suojatoimet turvaavat osin samoja oikeushyvid kuin hallintolain hal-
lintomenettelyd koskevat sddnnokset.
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Hallintolain hallintopditdksen perusteluvelvollisuutta ja perusteluja seké selkedd ja asianmukaista kielen-
kayttod koskevat sddnnokset samoin kuin hallinnon palveluperiaate korostavat hallintotoiminnan asia-
kasndkokulmaa. Perustelujen avulla henkild voi arvioida paatoksensé lainmukaisuuden ja muutoksenhaun
tarpeen. Rekisterdidyn ndkokulmasta yleisen tietosuoja-asetuksen keskeinen ldhtokohta henkildtietojen ka-
sittelysséd on lapindkyvyys, minkd perusteella rekisterdidylld on oikeus saada tietoa henkilGtietojensa kasit-
telystd ja arvioida niiden kisittelyn lainmukaisuutta. Lipindkyvyys koskee muun ohella automaattista paa-
toksentekoa ja padtoksentekoprosessia. Automaattisessa paatoksenteossa kiytetyt paatoksentekosdénnot ja
algoritmit ovat merkityksellisid pddtoksen lainmukaisuuden arvioinnissa. Lapindkyvyyttd tulee asetuksen
mukaan toteuttaa rekisterdidyn kannalta selkeésti ja ymmarrettavésti, miké tarkoittaa huomion kiinnitté-
mistd muun muassa kaytettyyn kieleen ja ilmaisutapaan.

Hallintolain ja yleisen tietosuoja-asetuksen ldhtokohta on ldpindkyvyyden ja avoimuuden kohdalla sama;
asiakkaan/rekisterdidyn tarpeista ldhtevd avoin ja ymmarrettavésti esitetty tieto henkilon oikeuksiin ja vel-
vollisuuksiin vaikuttavasta henkil6tietojen késittelysté eli késiteltivind olevassa asiassa paitoksenteosta.
Asiakkaan oikeuksien turvaamiseksi hdnen tulisi saada yleisen tietosuoja-asetuksen edellyttamalld tavalla
tieto automaattisesta padtoksenteosta samoin kuin hallintolain mukaisesti aineellisoikeudellisesti perusteltu
pditos. Sen vuoksi tieto automaattisesta paatoksenteosta samoin kuin automaattisessa padtoksenteossa kéy-
tettyjen paatoksentekosdintdjen tulisi olla osa johdonmukaista padtoskokonaisuutta niin, ettd paétos toteut-
taisi yleisen tietosuoja-asetuksen edellyttiméa ldpindkyvyyttd muun muassa suojatoimista ja olisi samalla
hallintolain edellyttdmalla tavalla kielellisesti ja rakenteellisesti selked ja ymmarrettidva sekd perusteltu hal-
lintop&étos.

Automaattisen paitoksenteon ldpindkyvyys ja avoimuus korostavat ihmiskeskeistd ja ihmisen toimijuuteen
perustuvaa hyvéa hallintoa, miké luo luottamusta paiatoksentekoon ja viranomaistoimintaan yleisesti. Luot-
tamuksella on keskeinen merkitys automaation kidyton oikeutukselle ja hyvéksyttivyydelle pddtoksenteossa
ja ylipaansa hallintotoiminnassa.

Automaattiseen paitoksentekoon ja hallintolain hyvéén hallintoon sekd menettelysddannoksiin liittyvit ky-
symykset ovat parhaillaan arvioitavana oikeusministerion automaattista paatoksentekoa koskevan yleis-
lainsddddannon valmistelua varten asettamassa tyoryhmassa.

4.4.3 Virkavastuu

Kelan automaattisessa péadtoksenteossa perustuslain 118 §:n mukainen virkavastuu toteutuu Kelan selvi-
tyksen perusteella siten, ettd vastuussa oleva yksikko ja toimihenkild ovat aina mééritettdvissd ns. systee-
mityomenetelmaddn pohjautuvan dokumentaation ja tyonjakoa, toimivaltaa ja toimintamalleja koskevien
maédrittelyjen perusteella. Ndkemykseeni mukaan tdmén kaltainen vastuun méairdytymismalli voi tapauk-
sesta riippuen hdmartaa ja etdénnyttdd etenkin rikosoikeudellisen vastuun edellyttimén teon ja seurauksen
vilisen syy-seuraussuhteen siind méérin hienovireiseksi ja/tai monipolviseksi ketjuksi, ettei vastuun koh-
dentaminen kiytdnndssé ole endd mahdollista tai ainakin sen todennikdisyys on hyvin pieni. Talloin virka-
vastuu voisi olla pahimmillaan viélillinen ja 1dhinnd nienndinen eikd se kédytdnnosséd kaikissa tilanteissa
voisi toteutua. Perustuslain 118 §:n ldht6kohta kuitenkin on, ettd virkavastuun tulee voida kdytanndssa to-
teutua my®os silloin, kun hallintopaitoksid tehddén automaattisesti. Sen vuoksi virkavastuun toteutuminen
automaattisessa padtdksenteossa tulee arvioida tarkoin.

Myos virkavastuun toteutumista koskevat kysymykset ovat arvioitavana oikeusministerion automaattista
paatoksentekoa koskevan yleislainsdaddannon valmistelua varten asettamassa tyoryhmaéssa.

4 .4 4 Vaikutustenarvioinnit

Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdassa sdddetddn henkilGtietojen késittelyn periaatteista ja ar-
tiklan 2 kohdassa rekisterinpitdjan osoitusvelvollisuudesta. Osoitusvelvollisuus ilmentdé yleisen tietosuoja-
asetuksen riskiperusteista ldhestymistapaa, jonka mukaisesti rekisterinpitéjén tulee voida osoittaa, ettd hen-
kilotietojen suojaamiseksi valitut toimenpiteet ovat oikeasuhtaisia késittelystd seuraaviin riskeihin ndhden.
Vaikutustenarviointi on keino selvittdd henkilGtietojen kisittelystd rekisterdidyn oikeuksille ja vapauksille
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aiheutuvia riskeji. Osoitusvelvollisuutensa tayttdmalla rekisterinpitéjéd todentaa kyseisen selvittdmisvelvol-
lisuutensa tayttamisen.

Selvityksensd mukaan Kelan kidytdssd olevasta automaattisesta paatoksenteosta on tehty vaikutustenarvi-
ointeja hyvin vidhan. Nakemykseni mukaan yleinen tietosuoja-asetus edellyttdd, ettd Kelan tulisi selvittéa,
mikdli se ei sitd ole jo tehnyt, vaikutusarviointien tarpeellisuus automaattista péétoksentekoa koskevista
késittelytoimistaan sekd tarvittaessa suorittaa kyseinen arviointi. Vaikutustenarviointia koskeva tilanne
olisi mahdollista saattaa yleisen tietosuoja-asetuksen edellyttimaén tilaan mahdollisesti myds osana Kelan
selvityksessdin esille tuomaa Kelan automaattista padtoksentekoa koskevaa erityislainsdddantoa. Toteutta-
mistavasta riippumatta asia tulisi saattaa yleisen tietosuoja-asetuksen edellyttiméén tilaan paitsi vaikutus-
tenarvioinnin toteuttamiseksi my0s asetuksen edellyttdmin osoitusvelvollisuuden tayttdmiseksi.

4.5 Toimenpiteet

Saatan paitoksessd esittiméni ndkemykset ja kannanotot Kelan tietoon ja pyydén sitd ilmoittamaan vii-
meistddn 29.10.2021 minkalaisiin mahdollisiin toimenpiteisiin edelld Johtopddtokset —kohdassa esittdimani
(kohdat 4.4.1, 4.4.2 ja 4.4.4) kannanotot ovat antaneet aihetta.

Saatan ndkemykseni ja kannanottoni myos Kelaa koskevan ja sen soveltaman etuuslainsddaddnnon valmis-
telusta pddasiallisesti vastaavan sosiaali- ja terveysministerion tietoon. Pyydan samalla ministeriotd ilmoit-
tamaan viimeistddn 29.10.2021, minkélaisiin ministerion toimivaltaan kuuluviin toimenpiteisiin erityisesti
Kelan automaattista paitoksentekoa koskevasta erityislainsddddnnon tarpeesta Johtopédtokset —kohdassa

(kohdat 4.4.1 ja 4.4.4) esittdmini kannanotot ovat antaneet aihetta.

Téma asiakirja on allekirjoitettu sdhkdisesti.

Oikeuskansleri Tuomas Poysti

Esittelijaneuvos Marjo Mustonen
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