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ASIA Sairaanhoitopiirin menettely ajanvarauskirjeiden
toimittamisessa

KANTELU

Kantelija on osoittanut oikeuskanslerille 16.7.2018 péivatyn Helsingin ja Uudenmaan sairaan-
hoitopiirin menettelyd koskevan kantelun. Kantelija on arvostellut sairaanhoitopiirin menette-
lya palveluntuottajansa ohjaamisessa ja valvonnassa. Palveluntuottaja, jolle ajanvarauskirjeiden
tulostaminen ja lahettdminen oli ulkoistettu, oli jattdnyt touko-kesédkuusta 2018 alkaen lahetta-
maétta jopa tuhansia ajanvarauskirjeitd. Kantelijan mukaan tdma oli saattanut vaarantaa potilas-
turvallisuutta sek& johtaa hoitotakuun maardaikojen ylittymiseen. Liséksi kantelija on viitannut
saman palveluntuottajan menettelyyn aikaisemmin vuonna 2018, kun luottamuksellisia potilas-
tietoja oli lahetetty henkildille, joilla ei ollut oikeutta saada niita.

SELVITYS

Helsingin ja Uudenmaan sairaanhoitopiiri (jaljemp&nd HUS) on antanut 14.12.2018 pdivatyn
johtavan ylilaékérin ja vs. tietohallinnon johtajan selvityksen liitteineen.

Selvityksessa on selostettu kantelussa mainittua luottamuksellisten potilastietojen lahettdmista
vadrille vastaanottajille ja tapahtuman perusteella tehtyja toimenpiteitd. HUS on liittanyt selvi-
tykseensa Etela-Suomen aluehallintoviraston asiassa 29.11.2018 antaman paattksen.

Ajanvarauskirjeiden viivastymisestda HUS on todennut, ettd HUS Tietohallinto oli saanut puhe-
limitse ilmoituksen ajanvarauskirjeiden tulostuksessa olleesta viiveestd operaattorilta
18.6.2018. Operaattorin virheen vuoksi 13 potilaskirjeaineistoa oli jaanyt tulostumatta 11.6.-
14.6.2018. Yksittaisia kirjeitd oli yhteensd 8 562 kappaletta. Operaattori oli virheen huomattu-
aan 14.6.2018 tulostanut ja toimittanut Kirjeaineistot eteenpdin Postin kuljetukseen siten, etté
nelja aineistoa, joissa oli yhteensa 2 596 kirjettd, oli toimitettu kuljetukseen 15.6.2018, ja loput
yhdeksan aineistoa, jotka sisalsivat 5 966 kirjettd, oli toimitettu kuljetukseen 18.6.2018.
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Operaattori oli toimittanut HUSIn pyynnosta 18.6.2018 HUS Tietohallinnolle tiedot niisté poti-
laskirjeistd, joissa ajanvaraus oli 12.6.-2.7.2018. Naita kirjeitd oli yhteensd 904 kappaletta.
HUS Tietohallinto oli toimittanut tiedot ajanvarauksista niihin HUS:n hoitaviin yksikoihin, joi-
hin ndma ajanvaraukset oli tehty. Yksikot olivat yhteydessa potilaisiin, joiden ajanvaraukset
olivat 18.6.-24.6.2018. Ensi vaiheessa oli ilmoitettu varauksista, jotka olivat lahipaivin, ja toi-
sessa vaiheessa seuraavalle viikolle menevista varauksista. Tdamén jalkeen oli ilmoitettu tieto
niistd varauksista, jotka olivat menneisyydessd. HUS Tietohallinto oli ilmoittanut my&hasty-
neistd potilaskirjeista intranetissa 18.6.2018. Myo6hemmin yksikoiltad keréttyjen tietojen mu-
kaan kolmen potilaan ajanvaraus oli jaanyt myohéastyneen Kkirjeen vuoksi kayttamatta. HUSIlla
on useissa yksikoissa kaytdssa ajanvarausten tekstiviestimuistutuspalvelu, jonka kautta osa
niista potilaista, joiden Kirje oli toimitettu myohassa, oli saanut tiedon tulevasta ajanvaraukses-
ta.

HUS Tietohallinto oli saanut tiedon Netposti-kirjeiden tulostuksessa tapahtuneesta virhetilan-
teesta operaattorilta sahkdpostitse 11.7.2018. Virhetilanne koski potilaita, joiden ajanvaraus-
kirje oli lahetetty e-kirjeend tulostuspalveluun ja jotka olivat tilanneet HUSIn kirjeet vain Net-
postiin. Virhetilanne oli tullut ilmi, kun HUS Tietohallinto oli pyytanyt operaattorilta selvitysta
kesékuun ajalta kolmesta eri tapauksesta, joissa potilaat eivét olleet vastaanottaneet kirjeita.

Operaattori oli toteuttanut kasittelymuutoksen HUSIn aineistoille touko-kesakuun vaihteessa.
Muutoksen yhteydessa tapahtuneen maarittelyvirheen seurauksena potilaskirjeita oli jaanyt
toimittamatta edelleen potilaille. Virhe koski seka tulostettavia kirjeité etta sdhkoisesti Netpos-
tiin valitettavia kirjeitd. HUS ja operaattori olivat sopineet, ettd kaikille Netpostia kayttaville
kansalaisille lahetetddn Netpostin lisdksi my6s paperinen kirje. Operaattorin selvityksen mu-
kaan dokumentit, jotka oli ohjattu Netpostiin, olivat jddneet toimittamatta sekd Netpostiin etta
paperikirjeend ajalta 23.-24.5.2018 sek& 11.6.-10.7.2018. Kaiken kaikkiaan kirjeitd oli jaanyt
toimittamatta 4 191 kappaletta.

Operaattori oli toimittanut HUSIlle tiedot tulostumatta jaaneista kirjeistd. HUS Tietohallinto oli
ollut puhelimitse yhteydessa niihin potilaisiin, joiden ajanvaraus oli seuraavina péivind. HUS
Tietohallinto oli tiedottanut seuraavana paivana hoitavia yksikoité ja pyytanyt ottamaan yhteyt-
ta potilaisiin. HUS Tietohallinto oli ollut yhteydessa yksikdihin, joissa ajanvarauksia oli ollut
11.6.-10.7.2018 ilmoittaen potilaista, joille ei virhetilanteesta johtuen ollut tulostunut potilas-
kirjettd. HUS Tietohallinto oli keréannyt tietoa yksikoista liittyen kéyttamatta jaaneisiin aikoihin
ja virhetilanteen selvittelyyn kéytettyyn tydaikaan yksikoissd. Vastaanottoaikoja oli jaanyt
kayttdmatta virheestd johtuen todennetusti 54 kappaletta. Osa potilaista oli saanut tiedon tule-
vasta ajanvarauksesta tekstiviestimuistutuspalvelun kautta. Operaattori oli tulostanut ja postit-
tanut tulostumatta jaéneet kirjeet ensimmaisen luokan kirjeind 16.7.2018. Jokaisen kirjeen mu-
kaan oli liitetty saate virhetilanteesta postituksessa.

VASTINE

Kantelija on antanut selvityksesté 6.6.2019 péivétyn vastineen.

RATKAISU

Etela-Suomen aluehallintoviraston paatos

Etela-Suomen aluehallintoviraston 29.11.2018 antamasta paatoksesta ilmenee, ettd aluehallin-

tovirasto oli saanut tiedon HUSIn potilaskirjeiden postituksessa tapahtuneesta virheesta. Tie-
don mukaan maaliskuussa 2018 oli viidelle potilaalle l&hetetty potilaiden omien sairauskerto-
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mustietojen liséksi satojen muiden potilaiden sairauskertomustietoja. Aluehallintovirasto oli
ottanut asian késiteltdvéaksi valvontana ja pyytanyt HUSIta lausuntoa ja selvitysta. Aluehallin-
toviraston péatoksen mukaan asiassa oli kysymys potilaan tietosuojan ja salassapidon rikkomi-
sesta, mika on aluehallintoviraston mukaan erittéin vakava asia.

Aluehallintovirasto totesi HUSIn selvityksen perusteella, ettd HUS oli ulkoistanut Kirjeaineis-
tonsa kasittelyn ja ettd operaattorin tyontekija oli tehnyt muutoksia HUSin Kirjeaineiston kasit-
telyyn ja muutoksessa oli tapahtunut inhimillinen virhe. Aluehallintovirasto on todennut, ettd
asian tullessa esille HUS oli ryhtynyt nopeasti tarvittaviin toimenpiteisiin tapauksen selvitta-
miseksi ja informoinut tapahtuneesta asianmukaisesti. HUS oli selvityksensa perusteella var-
mistanut tarvittavin toimenpitein operaattorinsa kanssa, ettd vastaavaa ei tulisi jatkossa tapah-
tumaan. Vaikka kyseessé oli ollut HUSIin selvityksen mukaan operaattorin tyontekijan virhe ja
vaikka HUS oli ryhtynyt tapauksen johdosta asianmukaisiin toimenpiteisiin, katsoi aluehallin-
tovirasto asian vakavuudesta johtuen asianmukaiseksi hallinnolliseksi ohjaukseksi kiinnittaa
HUSIn huomiota vastaisen varalle siihen, ettd kaikessa toiminnassa on noudatettava potilaan
tietosuojaa ja salassapitoa koskevia sdannoksia.

Yhdyn aluehallintoviraston paatoksessadn esittdméan kannanottoon, eik&d minulla ole aihetta
arvioida HUSIn menettelyé talta osin enemmiailti.

Potilaan oikeudesta paasta hoitoon

Potilaan asemasta ja oikeuksista annetun lain (785/1992, potilaslaki) 3 8:ssa sd&detdén oikeu-
desta hyvéaan terveyden- ja sairaanhoitoon ja siihen liittyvaan kohteluun. Pykéldn 1 momentin
(1230/2016) mukaan jokaisella Suomessa pysyvasti asuvalla henkil6lla on oikeus ilman syrjin-
tdd hénen terveydentilansa edellyttaméén terveyden- ja sairaanhoitoon niiden voimavarojen
rajoissa, jotka kulloinkin ovat terveydenhuollon kaytettdvissa. Suomessa tilapéisesti oleskele-
vien henkildiden oikeudesta hoitoon on voimassa, mitd siit4 erikseen séd&detdan tai valtioiden
valilla vastavuoroisesti sovitaan.

Kunnan ja valtion velvollisuudesta jarjestaa terveydenhuollon palveluja on potilaslain liséksi
voimassa, mitd kansanterveyslaissa, erikoissairaanhoitolaissa, terveydenhuoltolaissa
(1326/2010), tartuntatautilaissa (1227/2016), mielenterveyslaissa (1116/1990), Vankitervey-
denhuollon yksikdsta annetussa laissa seka terveydenhuollon jarjestdmisesta puolustusvoimissa
annetussa laissa séadetéan. Pykalan 2 momentin mukaan potilaalla on oikeus laadultaan hyvaan
terveyden- ja sairaanhoitoon. Hanen hoitonsa on jarjestettdava ja hanta on kohdeltava siten, ettei
h&nen ihmisarvoaan loukata seka ettd hanen vakaumustaan ja hanen yksityisyyttdan kunnioite-
taan. Pykalan 3 momentin mukaan potilaan didinkieli, hanen yksil6lliset tarpeensa ja kulttuu-
rinsa on mahdollisuuksien mukaan otettava hanen hoidossaan ja kohtelussaan huomioon.

Potilaslain 4 §:ss& (1335/2010) s&adetaan paasystd hoitoon. Pykalan mukaan potilaalle on il-
moitettava hoitoon paasyn ajankohta. Jos ilmoitettu ajankohta muuttuu, on uusi ajankohta ja
muutoksen syy ilmoitettava potilaalle valittomasti. Hoitoon péésysta ja hoidon jarjestdmisesta
kansanterveystyon ja erikoissairaanhoidon yksikdissa saadetdan erikseen terveydenhuoltolais-
sa. Kiireellisen hoidon tarpeessa olevalle henkil6lle annettavasta avusta ja hoitoon ottamisesta
on voimassa, mita niisté terveydenhuoltolain 50 8:ssd ja terveydenhuollon ammattihenkil6ista
annetun lain 15 §:ssd saadetaan.

Terveydenhuoltolain (1326/2010) 51-53 §:ssd saadetéan hoitoon padsyn maardajoista (ns. hoi-
totakuu). Lain 52 §:ssd séadetdan erikoissairaanhoitoon paasystad. Pykalan mukaan sairaan-
hoitopiirin kuntayhtymé vastaa siitd, ettd seka kiireellisen ettd lahetteeseen perustuvan hoidon
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tarpeen arviointi ja hoito jérjestetddn yhtendisin ladketieteellisin tai hammaslééketieteellisin
perustein. Henkilon ottaminen sairaalaan kiireetontd sairaanhoitoa varten edellytt&é ladkérin tai
hammaslaakarin tutkimukseen perustuvaa lahetettd. Hoidon tarpeen arviointi on aloitettava
kolmen viikon kuluessa siitd, kun l&hete on saapunut kuntayhtymén sairaalaan tai muuhun eri-
koissairaanhoitoa toteuttavaan toimintayksikkdon. Jos hoidon tarpeen arviointi edellyttaa eri-
koislaékérin arviointia tai erityisid kuvantamis- tai laboratoriotutkimuksia, on arviointi ja tar-
vittavat tutkimukset toteutettava kolmen kuukauden kuluessa siitd, kun lahete on saapunut
sairaanhoitopiirin sairaalaan tai muuhun erikoissairaanhoitoa toteuttavaan toimintayksikkoon.
Hoidon tarpeen arvioinnin perusteella ladketieteellisesti, hammaslaéketieteellisesti tai terveys-
tieteellisesti tarpeelliseksi todettu hoito ja neuvonta on jarjestettavé ja aloitettava hoidon edel-
Iyttamé kiireellisyys huomioon ottaen kohtuullisessa ajassa, kuitenkin kuuden kuukauden ku-
luessa siit4, kun hoidon tarve on todettu.

Terveydenhuoltolain 53 8:ssé séddetdén hoitoon pé&asysté lasten ja nuorten mielenterveyspalve-
luissa. Pykéalan mukaan lasten ja nuorten mielenterveyspalveluissa hoidon tarpeen arviointi on
aloitettava kolmen viikon kuluessa siitd, kun lahete on saapunut sairaanhoitopiirin kuntayhty-
mén sairaalaan tai muuhun erikoissairaanhoitoa toteuttavaan toimintayksikkéon taikka perus-
terveydenhuollon yhteydessa toteutettavaan erikoissairaanhoidon toimintayksikkéon. Jos hoi-
don tarpeen arviointi edellyttdd erikoisld&karin arviointia tai erityisia kuvantamis- tai
laboratoriotutkimuksia, on arviointi ja tarvittavat tutkimukset toteutettava kuuden viikon kulu-
essa siitd, kun lahete on saapunut sairaanhoitopiirin sairaalaan tai muuhun erikoissairaanhoitoa
toteuttavaan toimintayksikkéon. Hoidon tarpeen arvioinnin perusteella tarpeelliseksi todettu
hoito on jérjestettdva alle 23-vuotiaille hoidon edellyttama kiireellisyys huomioon ottaen kol-
men kuukauden kuluessa siitd, kun hoidon tarve on todettu, jolleivat laaketieteelliset, hoidolli-
set tai muut vastaavat seikat muuta edellyta.

HUSIn toiminnan arviointi

HUSIn selvityksen mukaan palveluiden ostaminen julkisina hankintoina ulkopuolisilta palve-
luntuottajilta on normaali osa HUSIn kaltaisen julkisyhteisdn toimintaa. Kantelun kohteena
oleva palvelu siséltéda asetelman, jossa HUS toimii rekisterinpitdjané ja palvelutuottaja henkilo-
tietojen kasittelijana. Tdma asetelma on tavanomainen ja EU:n tietosuoja-asetuksen mahdollis-
tama, kun sopimukseen liittyy henkil6tietojen késittelyd. Ulkopuolisilta palveluntuottajilta os-
tettavan palvelutuotannon suhteen on selvdd, ettd ensisijainen vastuu palveluista sailyy
HUSilla. Kantelun kohteena oleva hankinta on toteutettu hankintalain mukaisella kilpailutuk-
sella vuonna 2012. Tarjouspyyntdasiakirjojen liitteend on ollut sopimusluonnos seka erillinen
tietoturvasopimus, jotka tarjoajien on tullut hyvaksya sellaisenaan. Sopimus on paivitetty EU:n
tietosuoja-asetuksen vaatimukset tayttavaksi sopimusliitteella kevaalla 2018.

Selvityksensa mukaan HUS on reagoinut kaikkiin palveluntuottajan virheisiin valittdmasti. En-
sisijainen toimenpide on ollut korjata tapahtunut potilaiden hoitoon vaikuttava tilanne tai hen-
kiltietojen tietoturvaloukkaus seka estéa lisavahingot. HUS on muun muassa tiedottanut ta-
pahtuneesta asianomaisille potilaille, viranomaisille ja medialle sekd ryhtynyt kaikkiin
kéytettavissaan oleviin toimenpiteisiin palvelutuotannon saattamiseksi virheettoméksi. Palvelu-
tuottaja on HUSINn pyyntdjen mukaisesti selvittdnyt ongelmien syyt, jotta on valtytty ongelman
jatkumiselta tai toistumiselta. Palvelutuottajalle on esitetty jokaista virhetilannetta koskien Kir-
jallinen reklamaatio, jonka ensisijaisena tarkoituksena on ollut saada toimittajalta erillinen Kir-
jallinen selvitys tapahtuneesta seka kuvaus niisté toimenpiteistd, joilla virheen toistuminen es-
tetddn. Palveluntuottaja on vastannut kaikkiin reklamaatiopyyntdihin annetussa maaréajassa ja
esittanyt pyydetyt selvitykset.
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Saadun selvityksen perusteella ajanvarauskirjeiden myéhdstyminen ja toimittamatta jattaminen
on johtunut operaattorin virheistd, ja virheiden paljastuttua HUS on ryhtynyt asianmukaisiin
toimenpiteisiin. HUS on kuitenkin vastuussa ulkoistamastaan toiminnasta eli tdssa tapauksessa
ajanvarauskirjeiden toimittamisesta. Selvityksen perusteella potilaiden vastaanottokdynteja oli
jadnyt toteutumatta postituksen virheistd johtuen useita kymmenida. Totean, ettd ajanvarauskir-
jeiden myoOhé&stymisesta tai toimittamatta jattdmisesté johtuva vastaanottok&ynnin toteutumatta
jadminen on omiaan vaarantamaan potilaan oikeuden laadultaan hyvaan terveyden- ja sairaan-
hoitoon. Vastaanottok&ynnin toteutumatta jadminen saattaa myos johtaa hoitoon paasyn maaréa-
aikojen ylittymiseen.

Johtopaatokset ja toimenpiteet

Edella esitetyn perusteella kiinnitén vastaisen varalle HUSin huomiota varmistautumiseen siita,
ettd ajanvarauskirjeet toimitetaan potilaille virheettdmasti ja viivytyksettomasti.

Apulaisoikeuskansleri Mikko Puumalainen
Vanhempi oikeuskanslerinsihteeri Irma Tolmunen
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