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Asia:
Luonnos hallituksen esitykseksi laiksi henkil6tietojen késittelystd Rajavartiolaitoksessa seka
eréiksi siihen liittyviksi laeiksi

Luonnoksessa hallituksen esitykseksi ehdotetaan sd&dettavaksi uusi laki henkilGtietojen kasitte-
lystd Rajavartiolaitoksessa. Lausunnon antamisen madrdaika oli 17.8.2018 mutta maaraaikaa
lausuntoni antamiseksi on pyynnosté jatkettu 24.8.2018 saakka.

IImoitan lausuntonani hallituksen esityksen luonnoksesta seuraavan.

Pidan luonnoksen sisaltamié lakiehdotuksia p&&osin perusteltuina. Olen kuitenkin kiinnittanyt
huomiota neljdédn ehdotetun lain henkilGtietojen késittelystd Rajavartiolaitoksessa pykélaan,
yhteen lain rajavartiolaitoksen hallinnosta pykalaéan, yhteen lain rikostorjunnasta Rajavartiolai-
toksessa pykalaan ja saatamisjarjestysperusteluihin.

Esityksessa merkittavad muutos on siirtyminen rekisteriperusteisesta kayttotarkoitusperusteiseen
saéntelyyn. Muutos on sindnsé perusteltu ja vastaa Euroopan unionin tietosuojalainsaadannossa
tapahtuneita muutoksia. Saantelytekniikan muutos ei kuitenkaan saa johtaa EU:n tietosuoja-
asetuksen (EU) 2016/679 ja rikosasioiden tietosuojadirektiivissa (EU) 2016/680 madritellyn
suojan tason oikeudelliseen tai tosiasialliseen heikentymiseen sek& perustuslain 10 8:n edellyt-
tdman tarkkarajaisuuden ja tasmallisyyden vaatimusten heikkenemiseen. Tarkkarajaisuutta ja
tasméllisyyttd on vield erityisesti punnittavan henkilGtietojen késittelystd Rajavartiolaitoksessa
annettavan lain 2 luvun 6 8:n 3 momentin tarkoittaman Rajavartiolaitoksen tietojen merkityk-
sellisyyden arviointioikeuden osalta ja erityisesti 2 luvun 8 §:ssa tarkoitetun rikosten ennalta-
ehkaisyn ja rikostiedostelussa tapahtuvan kasittelyn osalta. Rikostiedustelussa tapahtuvan tieto-
jenkasittelyn dokumentaation ja valvonnan sadntelya on myos tarpeen tdsmentéa.
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Laki henkilGtietojen kasittelystd Rajavartiolaitoksessa
2 luku 6 § 3 momentti ja 2 luku 8 § 6 momentti

Ehdotetut 2 luvun 6 § 3 momentin ja 2 luvun 8 § 6 momentin sadnnokset Rajavartiolaitoksen
oikeudesta kasitella tietoja niiden merkityksellisyyden arvioimiseksi ei oikeudellisesti ole yk-
sistadn nykytilaa selkeyttava. Juridisesta ndkokulmasta se voidaan ymmartad myos tietojenka-
sittelyé laajentavaksi. Kéytannossé lainkohta mahdollistaa hyvin laajan tietojenkaésittelyn, jon-
ka rajoitukset jaavat avoimiksi. Lainkohdassa ei mydskaan mitenkaan rajoiteta késiteltavien
tietojen tietojoukkoa. Ehdotettu lain sanamuoto ei rajaa milla tavoin kasiteltavat henkildtiedot
olisi hankittu, lainkohta sanamuotonsa mukaan sallisi esimerkiksi laajan henkil6tietojen ke-
raéamisen vain sen merkityksellisyyden arvioimiseksi. N&in véljasti muotoiltuna sdannokset ei-
vat vield vastaa rikosasioiden tietosuojadirektiivin maarayksia eika Euroopan ihmisoikeustuo-
mioistuimen oikeuskaytdnnossa asetettuja vaatimuksia. Lainkohdissa olisi tarpeen tarkentaa ja
rajoittaa kasittelyn tarkoituksia seka kasiteltavien tietojen siséltoa.

2 luvun 8 8

Pykaldn mukaiset késittelytilanteet kattavat rikosten ennaltaehkaisyn ja paljastamisen seka sii-
hen liittyvan rikosanalyysin sek& rikostiedustelun. K&ytdnnossa sddnnoksen myota saantelyn
tarkkarajaisuus ja tasmallisyys seka tietojen kayttotarkoitussidonnaisuus nayttaisivat nykyiseen
saéntelyyn nahden heikkenevan ongelmallisella tavalla. Rikostiedustelussa kéytettdvan tiedus-
telurekisterin osalta sdédnnoksessé ei ole rajoitettu késiteltavia tietoja. Laajakin tietojen kasitte-
ly rikostiedustelun (ja muun tiedustelun) tarkoituksessa on sallittua, mutta vain tiukoin Euroo-
pan ihmisoikeustuomioistuimen kaytannossa ja EU:n rikosasioiden tietosuojadirektiivissa tar-
koitetuin ehdoin. Naihin kuuluu my®os tietojenkésittelyn ja tiedustelutoiminnan tehokas valvon-
ta, jolle taas tiedustelua harjoittavan viranomaisen omaa menettelyé ja dokumentaatiota koske-
vien sadnnosten tulee antaa riittdvat ja uskottavat perusteet. Pykédlan 4 momentissa on esimer-
kiksi eduskunnan Kkasittelyssa olevaan hallituksen esitykseen siviilitiedustelulaiksi (HE
202/2017 vp.) verrattuna yleispiirteisesti maaritelty Rajavartiolaitoksen sisdinen paatoksenteko
ja toimivaltuudet sek& dokumentaatio rikosanalyysin ja rikostiedustelun osalta. S&&nndsten
tdsmentaminen talta osin olisi valttaméatonta. Saannoksessd tarkoitetun tietojenkasittelyn ra-
jaukset on kuvattu sindnsa hyvin lain perusteluissa. Olisi kuitenkin syyta harkita niiden tuomis-
ta itse lakiin.

4 luku 32 §

Ehdotetun henkil6tietojen luovuttamista yleisen tietoverkon vélitykselld koskevan 4 luvun 32
8:n yksityiskohtaisissa perusteluissa on todettu, ettd yleiseen tietoverkkoon luovutettavien tie-
tojen maara olisi rajoitettava mahdollisimman suppeaksi. Itse lainkohdassa ei ole luovutetta-
vien tietojen maaraé koskevia rajauksia.

Perustuslakivaliokunta on esimerkiksi varhaiskasvatuslakia koskeneessa lausunnossaan PeVL
17/2018 vp, sivu 7, pitanyt yksityiselaman ja henkil6tietojen suojan kannalta olennaisena, etta
internetiin sijoitettavasta henkilorekisteristd tietoja ei voida hakea erilaisina massahakuina,
vaan esimerkiksi ainoastaan yksittéisind hakuina.

Pidan perusteltuna, ettd lainkohdassa nimenomaisesti séadettdisiin yleisen tietoverkon valityk-
selld luovuttamisen koskevan yksittdisia tapauksia ja ettd luovutukset on toteutettava niin, ettei
tietoihin voi kohdistaa massahakuja.
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5 luku 46 §

Ehdotettu 5 luvun 46 § vastaa siséllollisesti voimassa olevan lain 4 luvun 36 §:n saanngsta.
Kun saannokselld poiketaan tietosuoja-asetuksen ja eduskunnassa késiteltdvanad olevan lain
henkil6tietojen kasittelysté rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessé
paasaannostd, jonka mukaan virheellinen tieto on oikaistava tai poistettava, katson, ettd yksi-
tyiskohtaisissa perusteluissa tulisi 2 momentin osalta selostaa syy siihen, miksi séilytetty vir-
heellinen tieto tulisi séilyttad kauemmin kuin vastaava oikeansisaltdinen tieto.

Laki rajavartiolaitoksen hallinnosta

Ehdotetussa 28 c §:ssé séadettdisiin arkaluonteisten henkil6tietojen kéasittelemisestd. Arkaluon-
teiset henkilotiedot on mééritelty henkilGtietolaissa, joka on esitetty kumottavaksi tietosuoja-
lain sdatdmisen yhteydessa. Katson, ettd ehdotettua lainkohtaa tulee muuttaa vastaamaan ylei-
sen tietosuojalain ja eduskunnan kasiteltdvana olevan lain henkilGtietojen kasittelysta rikosasi-
oissa ja kansallisen turvallisuuden yll&pitamisen yhteydessa sadntelyd, jossa henkil6tietolain
tarkoittamia arkaluonteisia henkil6tietoja vastaavat 1ahinng erityisiin henkil6tietoryhmiin kuu-
luvat tiedot.

Laki rikostorjunnasta Rajavartiolaitoksessa

Muutettavaksi ehdotetun 49 8:n osalta on yksityiskohtaisissa perusteluissa tarpeen esittad, mi-
ten salaisella tiedonhankintakeinolla saadun tiedon h&vittdmista koskevaa saantoa on tarkoitus
soveltaa suhteessa ehdotetun lain henkil6tietojen kasittelystd Rajavartiolaitoksessa tiedon pois-
tamista koskevaan saantelyyn.

Pykaldn 2 momentissa séadettéisiin ylimaaraisen tiedon sailyttdmisesta ja tallettamisesta laissa
henkilGtietojen késittelystd Rajavartiolaitoksessa tarkoitettuun rekisteriin. Ehdotetussa laissa
henkil6tietojen kasittelystd Rajavartiolaitoksessa ei kuitenkaan séadettéisi rekistereistd vaan
kayttotarkoituksista joihin henkil6tietoja voi kasitella.

Saatamisjarjestysperustelut

Saatamisjarjestysperusteluissa on tarpeen selkedmmin vield esittdd, vastaako ja miten esitys
vastaa EU:n rikosasioiden tietosuojadirektiivin ja tietosuoja-asetuksen vaatimuksia varsinkin
siltd osin kuin esitys laajentaa Rajavartiolaitoksen mahdollisuuksia tietojenkasittelyyn. Perus-
tuslakivaliokunnan vuoden 2018 kaytannon (erityisesti PeVL 14/2018 vp. ja PeVL 15/2018
vp.) mukaisesti perustuslain 10 §:4&n liittyva arviointi on laajalti sen arviointia, vastaako ehdo-
tus EU:n tietosuoja-asetusta ja vastaavasti tietosuojadirektiivin soveltamisalalla tietosuojadi-
rektiivid. 2 luvun 6 8:n 3 momentissa ja 2 luvun 8 8:n 6 momentissa tarkoitetun tietojenkasitte-
lyn osalta tulisi vield selvemmin arvioida tayttyvatko kaikki ihmisoikeustuomioistuimen kay-
tannossé asetetut vaatimukset.
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Muu huomio

Lain henkilGtietojen kasittelystd Rajavartiolaitoksessa 4 luvun 31 8:n 1 momentin 9 kohdassa
on kaytetty ulkoministeriosté aikaisempaa nimeé ulkoasiainministerio.

Oikeuskansleri Tuomas POysti

Vanhempi oikeuskanslerinsihteeri Pekka Liesivuori
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