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ASIA Henkilotietojen késittely esitutkintapOytékirjassa

1 KANTELU

Oikeuskanslerille osoittamassaan kantelussa 22.2.2011 kantelija arvostelee keskusrikospoliisin
menettelyd esitutkinnassa. Kantelija pyytda oikeuskansleria tutkimaan, onko keskusrikospolii-
sin menettely loukannut asianomaisten kansalaisten oikeusturvaa, kun se on kotisivuillaan tar-
jonnut yleisolle ostettaviksi niin sanotun WinCapita-poliisitutkinnan pdéytékirjoja niin, etta
poytakirjan kaikille tilaajille luovutetuista "poytéakirjatiedostoista” ilmenee epéiltyind kuultu-
jen, asianomistajien ja tutkinnassa muussakin asemassa kuultujen henkildiden nimitietojen,
osoitetietojen, puhelinnumeroiden ja s&hkdpostiosoitteiden lisdksi “sosiaaliturvatunnukset”
(henkilotunnukset). Kantelija on tdhdentényt, ettd WinCapita-esitutkinta-aineiston on tuossa
vaiheessa voinut tilata kuka tahansa ja sahkoisessa muodossa tilaajalle toimitettu aineisto on
ollut hyva tietolahde identiteettivarkaudelle.

Liséksi kantelija pyytéé oikeuskansleria tutkimaan WinCapita-esitutkinta-aineiston julkistamis-
ta koskevan asian erityisesti julkistamisen ajankohta huomioon ottaen. Télt& osin kantelija on
viitannut viranomaisten toiminnan julkisuudesta annetun lain 24 §:8an, joka koskee salassa pi-
dettdvid viranomaisen asiakirjoja.

Lisaksi asiakkaille tilauksesta keskusrikospoliisista toimitetussa WinCapita-aineistossa on kan-
telijan mukaan esiintynyt sellaistenkin henkiléiden nimid ja tietoja, joiden esitutkinta-aineistoa
ei ole keskusrikospoliisista lainkaan toimitettu syyttajalle. Naita vaitteitd kantelija ei ole kante-
lussaan tarkemmin perustellut.

2 SELVITYS JA VASTINE

Poliisihallitusta on apulaisoikeuskanslerin kirjeelld 24.11.2011 pyydetty hankkimaan kantelu-
asian tutkimiseksi tarpeellinen selvitys ja antamaan lausunto. Poliisihallituksen 9.2.2012 paivé-
tyn lausunnon ohella tdnne on saatu keskusrikospoliisin esikuntayksikon pyytdmat keskusri-
kospoliisin Oulun toimipisteen rikoskomisario A:n 9.1.2012 ja Kuopion toimipisteen rikostar-
kastajan B:n 10.1.2012 paivéatyt selvitykset sekd 20.1.2012 péaivétty keskusrikospoliisin esikun-
tayksikon selvitys.
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Kantelija on antanut 7.3.2012 paivatyn vastineensa.

3 RATKAISU
3.1. Henkil6tunnusten sisallyttdminen asiakkaille tulostettuihin asiakirjoihin

3.1.1 Selvitykset ja lausunnot

Rikoskomisario A on selvityksessadn muun ohella katsonut, ettd asianosaisten yksildinti on
erittdin tarke&& esitutkinnassa ja etenkin kyseisessa poikkeuksellisen laajassa Win Capita-
sijoitusklubin esitutkinnassa, joka ké&sittdd kymmenid tuhansia sivuja ja noin 3500 henkilon
kuulustelut. A:n mukaan henkilttieto sindnsé ei ole arkaluontoinen ja ldhtokohta on se, ettéd
kaikki tieto on julkista, jos sité ei ole erikseen salaiseksi méarétty. Tiedon salaamisen tulee pe-
rustua lakiin ja on térkedd, ettd vaaria samannimisia henkildita ei yhdisteta klubin toimintaan.

Keskusrikospoliisin apulaispééllikkd C on lausunnossaan muun ohella viitannut viranomaisten
toiminnan julkisuudesta annetun lain 6 luvun 24 8:n 3 kohtaan seké tietosuojavaltuutetun sa-
massa asiassa antamaan kannanottoon 707/44/2011 ja pitanyt keskusrikospoliisin menettelya
asianmukaisena. C on myo6s katsonut, ettd henkildiden yksiléinti on ollut valttamatonta ri-
kosasian laajuuden vuoksi, jotta mahdollisia samannimisia asiaan liittymattomiéd henkil6ita ei
perusteettomasti liitettaisi asiaan.

Poliisihallitus on lausunnossaan muun ohella viitannut aiempiin eduskunnan oikeusasiamiehen
kannanottoihin samankaltaisissa asioissa (1/4/07 ja 278/4/11) ja todennut olevan tarkeda, etta
henkil6t yksiselitteisesti yksiloidaan henkilétunnuksen avulla poliisin tietojarjestelmééan.

Poliisihallituksen lausunnossa viitataan kuitenkin myods henkilotietolain 13 §:n 4 momenttiin,
joka edellyttéad, etté rekisterinpitdjan on huolehdittava siitd, ettd henkilétunnusta ei merkita tar-
peettomasti henkilorekisterin perusteella tulostettuihin asiakirjoihin. Liséksi lausunnossa tode-
taan henkil6tietolain 9 8§:n 1 momentissa séadetyn tarpeellisuusvaatimuksen edellyttavan, etta
henkil6tietojen tulee olla mééaritellyn henkil6tietojen kasittelyn kannalta tarpeellista.

Poliisihallitus paatyy lausunnossaan johtopaatdkseen, ettd tietojarjestelmésta tulostettavia asia-
kirjoja on arvioitava tapauskohtaisesti. Kyseinen esitutkinta on ollut poikkeuksellisen laaja ja
saanut myos paljon julkisuutta. Oma merkityksensa on siten ollut myos sillg, ettd samannimisia
henkilGita ei perusteettomasti liitettdisi asiaan. Mainitut seikat puoltavat Poliisihallituksen mu-
kaan osittain asianosaisten yksilointitarvetta esitutkinta-asiakirjoissa.

3.1.2 Sovellettavista sdannoksista

Henkilttietolain 1 §8:n mukaan lain tarkoituksena on toteuttaa yksityiselaman suojaa ja muita
yksityisyyden suojaa turvaavia perusoikeuksia henkilotietoja késiteltdessd sekd edistédd hyvan
tietojenkasittelytavan kehittdmista ja noudattamista.

Henkil6tietolain 2 8:n 1 momentissa sdédetdén, etté henkilotietoja kasiteltdessa on noudatetta-
va, mitd henkil6tietolaissa sd&detdan, jollei muualla laissa toisin séadeta.

Henkilttietolain 3 8:ssd henkilOtietojen ké&sittelylld tarkoitetaan muun muassa henkilGtietojen
tallettamista ja luovuttamista.
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Lain 5 §:n huolellisuusvelvoitteen mukaan rekisterinpitdjan tulee ké&sitella henkilGtietoja lailli-
sesti, noudattaa huolellisuutta ja hyvaa tietojenkésittelytapaa sekd toimia muutonkin niin, ettd
rekisterdidyn yksityiseldman suojaa ja muita yksityisyyden suojan turvaavia perusoikeuksia ei
rajoiteta ilman laissa saddettyé perustetta.

Henkil6tietolain 9 §:ss& todetaan, ettd kasiteltavien henkil6tietojen tulee olla mééritellyn henki-
I6tietojen kasittelyn tarkoituksen kannalta tarpeellisia (tarpeellisuusvaatimus).

Henkil6tietolain 13 8:n mukaan henkildtunnusta saa késitella rekisterdidyn yksiselitteisesti an-
tamalla suostumuksella tai jos kasittelysta sdéddetdan laissa. Liséksi henkilotunnusta saa késitel-
14, jos rekisterdidyn yksiselitteinen yksildiminen on térkedd laissa sdédetyn tehtdvan suoritta-
miseksi, rekisteréidyn tai rekisterinpitjdn oikeuksien ja velvollisuuksien toteuttamiseksi tai
historiallista tai tieteellista tutkimusta taikka tilastointia varten.

Sadannoksen 3 §:n 4 momentin mukaan rekisterinpitajan on huolehdittava siitd, ettd henkilotun-
nusta ei merkité tarpeettomasti henkil6rekisterin perusteella tulostettuihin tai laadittuihin asia-
Kirjoihin.

3.1.3 Arviointi

Asiaan hankituissa edelld mainituissa selvityksissa esitetyn johdosta on alkuun todettava, etta
késilla olevassa kantelijan kanteluasiassa ei ole kyse kyseisen rikosasian esitutkinnassa kuultu-
jen henkildiden yksildinnista henkilon taydellisen nimen lisaksi henkilétunnuksen avulla polii-
sin esitutkinta-asioiden siséisessé tietojarjestelméssa vaan siitd, mitd asianosaisten yksityisyy-
den piiriin kuuluvia henkildtietoja julkaistaan yleisGlle poliisin rekisterista myytavissa tulos-
teissa. Tama kanteluasian oikeudellinen rajaus ilmenee selkeésti jo kantelukirjoituksesta ja sen
asiakirjoista. Tastd nimenomaisesta asiasta sdadetaan siis henkildtietolain 13 8§:n 4 momentissa.
Asiassa selvityksensa antaneiden rikoskomisario A:n ja rikostarkastaja B:n selvityksissa ei ole
kuitenkaan edes mainittu kyseistd lainkohtaa eik& edes sitd lakia, josta kanteluasiassa on talta
osin kysymys. Keskusrikospoliisin esikunnan selvityksessa apulaisoikeuskanslerille kyseinen
lainkohta on tosin mainittu, kun siind todetaan, ettd ”henkildiden yksiselitteinen yksiloiminen
henkilétunnuksen avulla poliisin tietojarjestelmissd on henkilorekisterilain 13 8:n mukaista po-
liisin tehtavien hoitamisen kannalta”.

Kuten eduskunnan apulaisoikeusasiamies on edelld mainitussa ratkaisussaan (dnro 1/4/07) to-
dennut, henkildiden tarkka yksiloiminen henkilétunnuksen avulla poliisin tietojarjestelméén on
tarkeda jo poliisin poliisilaissa sdddetyn tehtdvén suorittamisen seké rekisterdidyn oikeuksien
ettd velvollisuuksien toteuttamisen kannalta. On luonnollisesti tarkeéd, ettd poliisi ei omassa
tyossaan sekoita esimerkiksi samannimisid henkildita toisiinsa. Tastd henkil6tietolain 13 8:n
1 momentissa séé&detysta henkilotietojen kasittelyperusteesta viranomaistoiminnassa kantelussa
ei siis ole kuitenkaan kysymys.

Henkilotietojen kasittelyn tarpeellisuusvaatimus yleiselld tasolla on asetettu jo henkildtietojen
késittelyn yleisid periaatteita koskevan henkil6tietolain 2 luvun 9 8:ssé. Henkilotunnuksen ka-
sittelyd koskevan henkil6tietolain 13 8:n 4 momentissa tamé tarpeellisuusvaatimus nimen-
omaan tuossa yhteydessd toistetaan, kun lainkohdassa edellytetdén, ettd henkil6tunnusta ei
merKkitd tarpeettomasti henkilorekisterin perusteella tulostettuihin asiakirjoihin. Henkilétunnuk-
sen merkitseminen tulostettuihin asiakirjoihin on ndin lainkohdan mukaan sallittavissa vain sil-
loin, kun se on tarpeellista. Tamén lainkohdan mukaista tarpeellisuuden vaatimusta on arvioi-
tava ja punnittava nimenomaan kyseisen lainkohdan yhteydessé. Asiaa on arvioitava silti poh-
jalta, millaista ja kuinka merkittavad tiedollista oikeudellista intressia palvelee se, ettd rikos-
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asian tutkintapdytakirjan hankkinut poytékirjasta oman asiansa hoitamisen tai vaikkapa yleisen
mielenkiinnon kannalta saatavan tiedon liséksi samalla saa kymmenien tai tdssa tapauksessa
tuhansien asiassa kuultujen henkildiden henkilotunnukset.

Poliisin esitutkinnassa kuultujen tuhansien henkiliden henkilétunnusten sisallyttdmisen (lain-
kohdassa “merkit&”) perusteeksi poliisin asian asianosaisille ja muille (ns. yleis6julkinen asia-
kirja) luovuttamiin esitutkinta-aineiston tulosteisiin on selvityksissd mainittu mm. taysin sa-
mannimisten henkildiden sekoittumisen vaaraa yleison keskuudessa. Tdmé sinansd mahdolli-
nen ja suuremman henkildjoukon kyseessa ollen joidenkin henkildiden kohdalla todennékoi-
nenkin mahdollisuus ei ole mielestani kuitenkaan sellainen, ettd poliisilla olisi ollut sen vuoksi
henkil6tietolaissa tarkoitetut perusteet luopua kokonaan lain 9 8:n ja 13 §:n 4 momentissa saa-
detysta tarpeellisuuden vaatimuksen arvioinnista, kun kysymys on ollut tuhansien ihmisten yk-
siloityjen henkil6tietojen julkistamisesta suurelle yleisolle.

Varsinkin aikaisempina vuosina on monien viranomaisten automaattisen tietojenkasittelyn tie-
tojarjestelmind toteutettujen ja kayttéonotettujen asioiden kirjaamisjarjestelmien, asiankésitte-
lyjarjestelmien jne. tietoteknisten jarjestelmien yhteydessa jouduttu toteamaan, ettad niiden yksi-
tyiskohdat eivat kaikilta osin vastaa viranomaisten toiminnan julkisuudesta, henkilorekistereis-
td jne. annetun lainsdad&dnnon vaatimuksia, mist4 on seurannut, ettd lainsdadannon vaatimusten
tayttdminen on edellyttanyt ylimaaraista tyotd tai asiakirjahallinnon tehtdvissa ei ole menetelty
kaikilta osin erityislakien edellyttamalla tavalla. Asiaa yksityiskohtaisesti tuntematta voin otak-
sua, ettd tdméantyyppisista tietojarjestelmien puutteellisuuksista on osittain téssékin yhteydessa
kysymys. Henkilorekisterilain samoin kuin viranomaisten toiminnan julkisuudesta annetun lain
omalta osaltaan tarkoitus on kuitenkin edistad hyvaa tiedonhallintapaa (JulkisuusL 3 §) ja hy-
véé tietojenkasittelytapaa (HenkilotietoL 1 8). Siihen kuuluu, ettd tietojenkaésittelyn ja tiedon-
hallinnan jarjestelmien ja menetelmien tulee olla sellaisia, ettd viranomaiselta esimerkiksi tieto-
ja asiakirjapalveluja pyytavilla henkil6illa ja yhteisoilla on oikeus luottaa siihen, ettd viran-
omaisen toiminta tayttdd muun muassa mainittujen erityislakien perusvaatimukset. Jos asian-
omaisen viranomaisen asioiden kirjaamis- tai asiakirjahallinnon tietojarjestelmét eivét tallaisia
vaatimuksia tayt4, viranomaisen velvollisuutena on huolehtia lain vaatimusten tayttamisesta
muin keinoin.

Ns. WinCapita -asian esitutkintaprosessin laajuus ja asiassa eri yhteyksisséd kuulusteltujen ja
kuultujen henkildiden suuri maard huomioon ottaen pidan jossain méérin kaytannon tasolla
ymmarrettdvand sitg, ettd myos kyseisen asian esitutkinta-aineiston yleisolle luovutettuihin tu-
losteisiin oli jatetty ("merkitty”) kaikkien asiassa kuulusteltujen ja kuultujen henkilétunnukset.
Henkil6tietolain 1 §:ss& edellytetyn hyvan tietojenkasittelytavan ja henkildtunnuksen kasittelya
koskevan 13 §:n 4 momentin vastaisena pidettdvan menettelyn vakavuutta arvioitaessa voidaan
kuitenkin huomiota kiinnittdd myds siihen, ettd automaattisen tietojenkésittelyn menetelmin
(ns. muistitikku) tapahtuneessa laajamuotoisessa tietojenluovutuksessa erilaisten henkilotieto-
jen vaarink&yton mahdollisuudet ja vaarat ovat perinteista asiakirjaluovutusta suuremmat.

Kun ylimpien laillisuusvalvontaviranomaisten ratkaisuissa on jo aiemmin puututtu poliisin
henkilorekisterilain 13 §:n 4 momentin vastaisena pidettdvd&dn menettelyyn, on menettelyyn
tassa yhteydessd, kun sitd — viranomaistyon saastamiseksi sindnséd ymmarrettavéasti — on tarkoi-
tus toteuttaa uusin tietoteknisin menetelmin, vakavasti puututtava. Lailla saadetty henkil6tieto-
jen suoja on osa perustuslain 10 8:ssa kaikille perusoikeutena turvattua yksityiseldman suojaa,
jonka toteutuminen julkisen vallan on perustuslain 22 8:n mukaisesti turvattava.

Henkilotunnusten merkitsemisen ohella asian vakavaksi tekee se, ettd kantelijan yksildityjen
vditteiden perusteella erdiden WinCapita -esitutkinnassa kuultujen kohdalla on nimen ja mui-
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den henkil6tietojen ohella mainittu myos pankkitiedot tilinumeroineen. Tunnettua on, etté niin
sanotut identiteettivarkaudet ovat viime vuosina lisadntyneet merkittavasti (ks. myds mainittu
tietosuojavaltuutetun toimiston kannanotto 707/44/2011, s. 2 ja 5).

3.2 Esitutkinta-aineiston julkiseksi tulo ja laajuus

Viranomaisten toiminnan julkisuudesta annetun lain 24 §:n 3 kohdan mukaan salassa pidettavia
viranomaisten asiakirjoja ovat muun ohella poliisille ja muille esitutkintaviranomaisille ja syyt-
tajalle seka tarkastus- ja valvontaviranomaisille tehdyt ilmoitukset rikoksesta, esitutkintaa ja
syyteharkintaa varten saadut ja laaditut asiakirjat, kunnes asia on ollut esill4 tuomioistuimen
istunnossa taikka kun syyttdja on paattanyt jattdd syytteen nostamatta, jollei ole ilmeistd, etta
tiedon antaminen niista ei vaaranna rikoksen selvittamista tai tutkinnan tarkoituksen toteutu-
mista tai ilman painavaa syyta aiheuta asiaan osalliselle vahinkoa tai karsimysta tai esta tuo-
mioistuinta kayttamasta oikeuttaan maéaraté asiakirjojen salassapidosta oikeudenkaynnin julki-
suudesta yleisissa tuomioistuimissa annetun lain mukaan.

Oikeudenkaynnisté rikosasioissa annetun lain 1 8:n 3 momentin mukaan rikosasia tulee vireil-
le, kun haastehakemus saapuu tuomioistuimen kansliaan tai, jos syyttdja antaa haasteen, kun
haaste annetaan tiedoksi. Lain 10 8§:n 1 momentin mukaan rikosasiassa on toimitettava suulli-
nen valmistelu, jos padkasittelyn keskittdmisen turvaaminen sité erityisesta syysté edellyttaa.
Asiakirjojen mukaan kantelussa tarkoitetun rikosasian valmisteluistunto on ollut 2.2.2011. Vi-
ranomaisten toiminnan julkisuudesta annettua lakia koskevan hallituksen esityksen
(HE 30/1998) perusteluihin (s. 90) viitaten lain kommentaariteoksessa (Wallin — Konstari; Jul-
kisuus- ja salassapitolainsaadantd v. 2000 s. 148) todetaan seuraavaa: "Oikeudenkéynti rikos-
asioissa alkaa oikeudenkaynnisté rikosasioissa annetun lain mukaan yleensa asian paakésitte-
Iyll4. Jos asiassa suoritetaan poikkeuksellisesti suullinen valmistelu,” [julkisuuslain 24 §:n 3]
”kohdan mukainen salassapitovelvollisuus pééattyy suullisen késittelyn alkaessa. Kun suullinen
valmistelu on paakasittelyn tavoin oikeudenkaynnin julkisuussé&dnndsten alainen, on perustel-
tua, ettd tat4 ajankohtaa pidetddn maarddvana esitutkintaan liittyvien asiakirjojen salassapidon
paattymisessa.”

Asian valmisteluistunnon ajankohtaa koskevissa keskusrikospoliisin esikuntayksikon tiedoissa
on lisaksi todettu, ettd niiden WinCapita-asian epdiltyjen, joiden osalta esitutkinta oli edelleen
kesken, esitutkintapoytakirjat pysyivat valmisteluistunnon 2.2.2011 jélkeen edelleen salaisina.
Niiden epadiltyjen osalta epéiltyjen rikosten esitutkinta on erotettu paajutusta erillisiksi tutkin-
noiksi muun muassa maantieteellisista ja prosessitaloudellisista syista johtuen.

Asiassa saatuun selvitykseen viitaten katson, ettd keskusrikospoliisi ei ole menetellyt kantelus-
sa tarkoitetun WinCapita-esitutkinta-aineiston julkiseksi tulon ajankohdan osalta lainvastaisella
tavalla.

Kantelija ei ole kantelussaan eikd vastineessaan yksiloinyt sellaisia esitutkintapoytékirjassa
mainittuja henkiloité tai tahoja, jotka eivét olisi asian tuomioistuinkasittelyn alkaessa 2.2.2011
mahdollisesti asiaan liittyneet ja miksi tallaisten henkildiden nimien julkiseksi tulemisessa olisi
tuossa vaiheessa tullut menetell4 muista poikkeavalla tavalla. Kyseinen rikosasia on viel& vailla
lainvoimaista tuomioistuinratkaisua, joten lopullista varmuutta asian henkiléllisestd ulottuvuu-
desta ei ole vieldkaan taysin saatavilla.

Kéytettavissani olevan selvityksen perusteella minulla ei ole aihetta epailla, etta keskusrikospo-
liisi olisi esitutkinta-aineiston julkiseksi tulon laajuutta maarittdessaan ylittanyt harkintavaltan-
sa tai menetellyt muuten lainvastaisesti.
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3.3 Toimenpiteeni

Paatokseni kohtaan 3.1.3. viitaten vastaisen varalle kiinnitdn keskusrikospoliisin huomiota
myos poliisin esitutkinta-asiakirjoista luovutettavia tulosteita koskevan henkilttietolain 13 8:n
4 momentin velvoittavuuteen. Téssa tarkoituksessa lahetan jaljenndksen paatoksestani Poliisi-
hallitukselle, jonka tehtdvéné on saattaa p&atds asianomaisten tietoon seka poliisihallinnon kes-
kusviranomaisena valvoa lainmukaisena pidettdvan menettelyn noudattamista.

Apulaisoikeuskanslerin sijainen Risto Hiekkataipale
Vanhempi oikeuskanslerinsihteeri Petri Rouhiainen
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