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Liikenne- ja viestintdministerio

VN-JAKELU

1 Lausuntopyynto

2 Lausunto

Liikenne- ja viestintdministeriossa on valmisteltu luonnos hallituksen
esitykseksi sahkoisen viestinnan tietosuojalain (516/2004) muuttamiseksi.
Luonnos sisaltdd mm. ehdotuksen yhteis6tilaajan tunnistamistietojen
késittelyoikeudesta sellaisten yrityssalaisuuksien paljastamisen
havaitsemiseksi ja esitutkintaan saattamiseksi, joilla voidaan loukata
yksityisen huomattavan arvokasta liike- ja ammattisalaisuutta.

Liikenne- ja viestintdministerion lausuntopyynnossa 21.8.2006 on pyydetty
oikeuskansleria arvioimaan sisdltyykd lausuntopyynnon liitteend olevaan
hallituksen esitysluonnokseen sellaisia perustuslaillisia ongelmia, jotka
estaisivat esityksen antamisen eduskunnan ja sen perustuslakivaliokunnan
arvioitavaksi.

Lausuntonani totean seuraavaa.

2.1 Oikeuskanslerin lausunnot lainsdadantdasioissa

Perustuslain 108 8:n 2 momentin mukaan oikeuskanslerin on pyydettdessa
annettava tasavallan presidentille, valtioneuvostolle ja ministeridille tietoja ja
lausuntoja oikeudellisista kysymyksistd. Liikenne- ja viestintdministerion
lausuntopyyntd  koskee toimivaltaisessa ministeriossd, liikenne- ja
viestintdministeriossa, valmisteilla olevaa lainsdadantdasiaa, joka on
tarkoitus saattaa hallituksen esityksend eduskunnan késiteltavaksi.

Silla, ettd kysymys on lainsdadantfasiasta, on vaikutusta myos
oikeuskanslerin lausunnon antamiseen. Valtioneuvostolle ja ministeridille
annettavissa oikeudellisissa tiedoissa ja oikeuskanslerin lausunnoissa on
merkitysta silld, onko kysymys valtioneuvoston (valtioneuvoston yleisistunto
tai ministerio valtioneuvostona) paatoksella lopullisesti ratkaistavasta asiasta
vai koskeeko lausuntopyyntd uuden lain sdatamista tai voimassa olevan lain
muuttamista. Viimeksi mainituissa asioissa kysymys on valtioneuvoston seké
tasavallan presidentin antamasta lakiehdotuksesta perusteluineen, jossa
paatoksen lakiehdotuksen hyvaksymisesta tai hylkaamisesta sekd uuden lain
sisallosta tekee ylintd lainsaddantovaltaa perustuslain mukaisesti kayttava
eduskunta.

Lakien perustuslainmukaisuuden valvontajérjestelmé on ennakollista. Lakien
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perustuslainmukaisuuden valvonta on luonteeltaan normikontrollia,
jossa lakiehdotuksen suhdetta perusoikeuksiin ja tarvittaessa muihin
perustuslain  s&&nnoksiin arvioidaan yleiselld tasolla ilman yhteytta
konkreettiseen oikeustapaukseen. Samalla kuitenkin pyritddn  myos
ennakoimaan lain tulevia soveltamistilanteita ja punnitsemaan lain
soveltamiskysymyksia perustuslain asianomaisten perusoikeussaannosten
soveltamiskéytantoa vasten.

Lakien perustuslainmukaisuuden valvontajarjestelmda on  korostetun
parlamentaarinen. Lakiehdotusten perustuslainmukaisuuden valvonta on
uskottu erityisesti eduskunnan perustuslakivaliokunnalle, jonka tehtdvana on
perustuslain 74 §:n mukaan antaa lausuntonsa sen kasittelyyn tulevien
lakiehdotusten ja muiden asioiden perustuslainmukaisuudesta.

2.2 Saatamisjarjestysarvioinnista perusoikeuspunnintaan

Mya0s oikeuskanslerin suorittamassa lakiehdotusten perustuslainmukaisuuden
ennakkovalvonnassa tarkastellaan hallituksen esitysluonnosta ja sen
yksittéisia sdannosehdotuksia yleiselld tasolla sekd arvioidaan ja punnitaan
niitd asianomaisia perusoikeussaannoksia seké yleisia perusoikeusrajoituksia
vasten. Eduskunnan perustuslakivaliokunnan mietintdonsa tai eduskunnan
erityisvaliokunnalle antamaansa lausuntoon lakiehdotuksen
saatamisjarjestyskysymyksestd kirjaamalla kannanotolla perusteluineen on
valtiosédantokaytannossa tarkea merkitys perusoikeussédanndsten
soveltamiskéytdnndn ja perusoikeusrajoituskdytdnnén muotoutumiseen.
Perustuslakivaliokunnan kannanotot muodostavat oikeudellisen pohjan
perusoikeuspunninnalle ja saatdmisjarjestyskysymysten arvioinnille myos
lakiehdotuksia ~ valmisteleville  ministeridille  ja  valtioneuvoston
paatoksenteon laillisuusvalvontaa suorittavalle oikeuskanslerille.

Hallitusmuodon voimassaollessa perusoikeuksia sivuavien tai perus-
oikeuksiin  puuttuvien lakiehdotusten ennakollisessa tarkastamisessa
kysymys oli erityisesti lakiehdotusten sdatdmisjarjestyskysymysten
arvioinnista. Ennen perustuslain ja varsinkin ennen hallitusmuodon perus-
oikeussadannodsten uudistamista yleisend kaytantoné oli, ettd hallitusmuodossa
séédettyihin kansalaisten perusoikeuksiin voitiin lailla puuttua, jos laki
séadettiin hallitusmuodon mukaisessa perustuslain s&atamisjarjestyksessé.
Tallainen poikkeuslakimahdollisuus on perustuslain 73 §:n mukaisesti
meneteltynd edelleen sindnsd mahdollinen, mutta poikkeuslakimenettelyn
kéayttbala on aikaisempaa selvésti kapeampi. Erityisesti sellaista
lains&adantod, jolla merkittavalla tavalla puututtaisiin perustuslaissa kaikille
turvattuihin perusoikeuksiin, ja joka olisi sen vuoksi sédadettava perustuslain
saatamisjarjestyksessa, tulisi kaikin tavoin valttaa.

Hallitusmuodon perusoikeussadnndsten ja perustuslain uudistamisen myo6té
myo6s oikeuskanslerin suorittaman lakiehdotusten perusoikeusvalvonnan
painopiste on siirtynyt lakiehdotusten sdatdmisjarjestyskysymysten
arvioinnista ja johtolauseen tarkastamisesta lakiehdotuksen ja koko
hallituksen esityksen perusoikeuksia sivuavien sisallollisten kysymysten
arviointiin. ~ Sisallollisesti  oikeuskanslerin  suorittama  lakiehdotusten
perustuslainmukaisuuden valvonta pyrkii mahdollisuuksien mukaan olemaan
perusteiltaan samantyyppistda kuin eduskunnan perustuslakivaliokunnassa
(oikeuskansleri ei kuitenkaan voi kadyttdd hyvakseen sitd laajaa
valtiosédantoikeudellista asiantuntemusta, joka perustuslakivaliokunnalla on



saatavillaan kuulemiensa asiantuntijoiden lausuntojen johdosta).

Lain valmisteluvaiheeseen liittyvassa valtioneuvoston pééatoksenteon
laillisuusvalvonnassa  kiinnitetddn huomiota siihen, ettd hallituksen
esitysluonnos kokonaisuudessaan seka sen yksittdisten saannésehdotusten
ettd niiden perusteluiden osalta tayttaa sellaiset perusoikeuksia koskevalle tai
niit4 sivuavalle lainséadénnolle asetettavat perusvaatimukset, etta hallituksen
esitys voidaan eduskunnalle antaa. Hallituksen esitysten
valtioneuvostovalvonnassa ensinnékin tarkastetaan, ettd kysymykseen tulevia
perusoikeuksia ja saatdmisjarjestykseen vaikuttavia asioita on asian
vaatimassa laajuudessa kasitelty ja ettd esiin nousseisiin kysymyksiin on
otettu esityksessd kantaa. Sen ohella kiinnitetddn huomiota siihen, ettd
perusoikeuspunnintaa ja lakiehdotuksen saatdmisjarjestystd koskevat
kannanotot perustuvat vakiintuneeseen, erityisesti eduskunnan perustus-
lakivaliokunnan lausuntokdytanndsta ilmenevédédn, perusoikeussaanngsten
soveltamiskéytantoon.

Tarvittaessa lakiehdotuksen ennakkotarkastuksessa kiinnitetddn huomiota
my®s siihen, onko uusi lainsaadantd sopusoinnussa samoja asioita koskevan
muun oikeudenalan tai hallinnonalan lainsd&ddannén kanssa ja onko
lainsdadantéuudistus  valmisteltu silld  tavoin laajapohjaisesti, ettd
tamantyyppiset seikat olisi pyritty etukdteen selvittdmaan. Koska
perustuslain mukaan lakiehdotusten perustuslainmukaisuuden lopullinen
arviointi  ja asiasta paattdminen kuuluu eduskunnalle ja sen
perustuslakivaliokunnalle, oikeuskanslerilla ei ole laillisuusvalvonnallisia
toimivaltuuksia pyséayttda hallituksen esityksen saattamista eduskunnan
késiteltavaksi tai asettaa hallituksen esitykselle muita sellaisia vaatimuksia,
jotka asiallisesti merkitsisivat sitd, ettd hallituksen esitystd ei voitaisi
eduskunnalle antaa.

2.3 Tunnistamistietojen perusoikeussuojasta

Lausuntopyynnon liitteend olevan hallituksen esitysluonnoksen perus-
oikeusarvioinnissa on kysymys perustuslain 10 8§:ssd turvatusta
yksityiseldman suojasta. Perustuslain 10 8:n 2 momentin mukaan Kirjeen,
puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton.
Yksityiselamén suojaan puuttuminen voi olla lailla mahdollista, jos 10 8:n 3
momentissa sdadetyn kvalifioidun lakivarauksen vaatimukset tayttyvat.
Lailla voidaan muun muassa sdatda valttaméattomista rajoituksista viestin
salaisuuteen yksilén tai yhteiskunnan turvallisuutta vaarantavien rikosten
tutkinnassa ja turvallisuustarkastuksessa.

Hallituksen  esitysluonnoksessa ei ole miltddn  osin  kysymys
viestintasalaisuuteen puuttumisesta viestin sisallon osalta. Kysymys on
mahdollisuudesta, laissa s&&detyin edellytyksin, saada tieto tyodntekijén
sédhkopostiviestien  ja  ylipdatddn  tyontekijan  séhkdpostiliikenteen
(sdhkopostiviestien liitetiedostot) tunnistetiedoista eli tiedoista, joiden
perusteella tyontekijan saamien sahkopostiviestien lahettaja tai tydntekijan
ldhettdmien viestien saaja voidaan ainakin tietylld tarkkuudella helposti
identifioida.

Oikeus saada teleyhteyteen liittyvida tunnistamistietoja koskee Kkiistatta
perustuslaissa turvattua puhelinsalaisuutta (mm. PeVL 3/1992 wvp).
Perusoikeutena turvattu viestintdsalaisuuden suoja on luonteeltaan yleinen ja
se kattaa kaikki viestintavalineet ja viestinndn muodot. N&in myds
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automaattiseen tietojenkésittelyyn kuuluvilla vilineillda ja -
menetelmilla lahetettyjen s&éhkopostiviestien ja tietoaineistojen tunnistetiedot
kuuluvat perusoikeutena turvatun viestintdsalaisuuden piiriin. Kuten
hallituksen esitysluonnoksessakin on asianmukaisesti todettu, tallaiset
tunnistetiedot  eivat kuitenkaan kuulu viestintdsalaisuuden  suojan
ydinalueeseen. Tadmd kanta on oikeustieteellisessa kirjallisuudessa ja
eduskunnan perustuslakivaliokunnan lukuisissa lausunnoissa vakiintunut.
Samoin kuin puhelinliikenteessa (PeVL 3/1992 wvp), tunnistetietojen
luovutuksen muodossa toteutuvaa  viestintdsalaisuuteen  puuttumista
séhkopostiliikenteessa voidaan jo sindnsa pitaa rajoitettuna poikkeamisena
viestintasalaisuuden turvaa koskevasta perusoikeussaannoksesta.

Se, ettd  sdhkopostiliikenteen  tunnistamistiedot  eivat  kuulu
viestintasalaisuuden suojan ydinalueeseen, ei sellaisenaan merkitse sita, etta
tunnistamistietojen kaytto olisi ehdoitta mahdollista kunhan asiasta sdddetdan
lailla. Tamén mainitun yleisen rajoitusedellytyksen ohella on tarpeen
tarkastella perusoikeuksien muiden yleisten rajoitusedellytysten tayttymista
sekd perustuslain 10 8n 3 momentissa sdddetyn kvalifioidun
rajoituslausekkeen vaatimusten tayttymista.

2.4 Perustuslain 10 8:n 3 momentin rajoituslauseke

2.4.1 Yleista

Perustuslain 10 8:n 3 momentissa saddettya lakivarausta voidaan luonnehtia
tyypiltaan lahinna valtuutustyyppiseksi lakivaraukseksi, joka sisaltad samalla
lainsdatdjan toimivaltaa rajoittavia sddnnoksid. S&&dnnoksessda on annettu
lainsaatajalle valta tavallisella lailla séataa valttamattomia rajoituksia muun
muassa viestintasalaisuuteen rajoituslausekkeessa mainittujen yksilon tai
yhteiskunnan turvallisuutta vaarantavien rikosten tutkintaan liittyvéssa
tarkoituksessa. Perustuslain 10 §:n 3 momentti siséltdd ndin lainsaatgjélle
myoénnetyn  perusoikeuden  rajoitusvaltuuden  lisdksi  lainsdatajan
harkintavaltaa  rajoittavia  kriteereitd.  Kvalifioitujen  lakivarausten
tarkoituksena on perustuslakivaliokunnan mukaan madrittaa tavallisen lain
saatajan rajoitusmahdollisuus mahdollisimman tdsmallisesti ja tiukasti siten,
ettei  perustuslain  tekstissd ~ anneta  avoimempaa  perusoikeuden
rajoitusvaltuutta kuin valttamaétta on tarpeen (PeVM 25/1994 vp; 6).

Perustuslain 10 8:n 3 momenttiin Kirjattu luottamuksellisen viestin
salaisuuden rajoituksia koskeva rajoituslauseke sisaltdd tyhjentdvan,
mahdollisimman  suppean ja  tdsméllisen  (HE  perustuslakien
perusoikeussaanndsten muuttamisesta, 309/1993 vp; 54) luettelon niista lain
mukaan hyvéksyttavista edellytyksistd, joilla viestin salaisuuteen voidaan
puuttua. Luottamuksellisen viestin salaisuutta koskeva rajoituslauseke asettaa
ensinnakin maaratyn kvalifikaation rikoksille, jotka oikeuttavat rajoituksiin
rikostutkinnassa. Rajoitukset ovat lainkohdan mukaan mahdollisia ainoastaan
yksilon tai yhteiskunnan turvallisuutta (taikka kotirauhaa, josta ei nyt ole
kysymys) vaarantavien rikosten tutkinnassa.

Esimerkkeind perustuslain 10 8:n 3 momentissa tarkoitetuista yksilon tai
yhteiskunnan turvallisuutta vaarantavista rikoksista on perusoikeusuudistusta
koskevassa hallituksen esityksessd (s. 54) mainittu huumausainerikokset,
torkeat vakivaltarikokset seka maan- ja valtiopetokset.
Perustuslakivaliokunta on pitdnyt mahdollisena (PeVL 3/1992 vp) laajentaa
puhelinsalaisuuteen puuttuminen (tunnistetietojen hankkiminen) koskemaan



5
yleisesti sellaisten vakavien rikosten selvittdmistd, joista ei saadeta
lievempaa rangaistusta kuin yksi vuosi vankeutta. On kuitenkin otettava
huomioon, ettd lausunto on annettu ennen perusoikeusuudistusta, jolloin
puhelinsalaisuuden loukkaamattomuutta koskeva rajoituslauseke ei ollut
kvalifioitu vaan yleinen.

Perusoikeusuudistusta koskevan hallituksen esityksen 8 8§:n 2 momentin
erityisperusteluissa (HE 309/1993 vp; 53) on todettu, ettd ehdotuksen
ensisijaisena tarkoituksena on suojata luottamukselliseksi tarkoitetun viestin
sisalté ulkopuolisilta. “Toisaalta saannds antaa turvaa muillekin tallaista
viestia koskeville tiedoille, joilla voi olla merkitystd viestin séilymiselle
luottamuksellisena”. Tyypillisesti téllaisia tietoja ovat perustelujen mukaan
esimerkiksi puhelujen tunnistamistiedot.

Telemarkkinalain muuttamista koskevassa lausunnossaan perustuslaki-
valiokunta (PeVL 47/1996 vp) piti mahdollisena saataa tavallisena lakina
poliisin oikeudesta saada teleliikenteen tunnistamistietoja sellaisten rikosten
selvittdmiseen, joiden kautta matkaviestin on joutunut pois oikealta
omistajaltaan. Ehdotukseen oli sellainen hyvéksyttava peruste, jonka voitiin
ymmartaa kytkeytyvan yksilon turvallisuuteen laajassa mielessa.

Pakkokeinolain muuttamista koskevassa lausunnossaan perustuslaki-
valiokunta (PeVL 7/1997 vp) piti valtiosadntooikeudellisena ongelmana sité,
ettd esitutkintaviranomaisen oikeus tunnistamistietojen saamiseen ei ollut
pakkokeinolaissa  sidoksissa tiettyihin  rikostyyppeihin.  Lausunnosta
tarkemmin ilmenevin perustein valiokunta kuitenkin piti mahdollisena, etta
luottamuksellisen viestin salaisuutta koskevan perusoikeuden ydinsisallon
ulkopuolelle jadva tunnistamistietojen saamisoikeus jaa sitomatta tiettyihin
rikostyyppeihin. Valiokunta antoi talléin arvioinnissaan erityistd merkitysta
sille, ettd (pakkokeinolain mukainen) tunnistamistietojen saaminen vaatisi
aina tuomioistuimen luvan ja asianomistajan suostumuksen.

My0s radiolain  muuttamista koskeneessa lausunnossaan perustuslaki-
valiokunta (PeVL 26/2001 vp) piti mahdollisena, ettd luottamuksellisen
viestin salaisuutta koskevan perusoikeuden ydinalueen ulkopuolelle jaavé
tunnistamistietojen  saamisoikeus voidaan jattdd sitomatta tiettyihin
rikostyyppeihin, jos sadntely muutoin tayttd4d perusoikeuksien yleiset
rajoitusedellytykset. Asianomaisessa saanndsmuutoksessa oli kysymys
hairioté aiheuttavan radioldhetyksen tunnistamiseksi vélttdmattomien tietojen
toimittamisesta  viestintavirastolle.  Sama  kanta ilmenee  myds
perustuslakivaliokunnan lausunnoista PeVL 37/2002 vp (HE tullilain
muuttamisesta), PeVL 9/2004 vp (HE séhkdisen viestinnén tietosuojalaiksi)
ja PeVL 11/2005 vp (HE poliisilain muuttamisesta, jolla paritusrikos ja
terroristisessa tarkoituksessa tehtava rikos liitettiin televalvonnan piiriin).
2.4.2 Ehdotettu sahkoisen viestinnan tietosuojalain uusi 13 a :n 1 momentti

Sahkaisen viestinnan tietosuojalakiin ehdotetun uuden 13 a 8:n 1 momentin
tarkoituksena on tehda oikeudellisesti mahdolliseksi hankkia tietoja rikoslain
28 luvun 7 8:ssd rangaistavaksi s&adetyn luvattoman kayton ja 8 8:ssa
rangaistavaksi sdédetyn torkean luvattoman kayton ja kaytosta aiheutuneiden
kustannusten  “havaitsemiseksi, estdmiseksi ja selvittdmiseksi sek&
esitutkintaan saattamiseksi”. Téaltd osin kysymys olisi tarkoitukseltaan
samantyyppisestd saantelystd kuin edelld mainitussa telemarkkinalain
muutoksessa (HE 163/1996 vp), joka koski telelaskun maksamiseen
velvollisen oikeutta saada teleyritykseltd kaikki laskun mé&ardytymiseen
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liittyvat tunnistetiedot. Lakiehdotuksesta antamassaan lausunnossa

(em. PeVL 47/1996 vp) perustuslakivaliokunta totesi, ettd ehdotusta ei tullut
arvioida suoraan suhteessa (silloisen) hallitusmuodon 8 §:n 3 momentissa
sallittuihin rajoitusperusteisiin, jotka ainakin ensisijaisesti koskevat julkisen
vallan taholta tulevia puuttumisia. Kasilla oli perusoikeussuojan kannalta
pikemminkin tilanne, jossa taloudellisesti velvoitetulle yksityiselle saatettiin
antaa luottamuksellisen viestin suojan piiriin kuuluvia tunnistamistietoja
my®s toisen yksityisen ja kolmannen tahon valisesta televiestinnasta.

Lausuntopyynnoén kohteena olevan lakiehdotusluonnoksen 13 a 8§:n
1 momentti kuitenkin poikkeaa edelld mainitusta telelaskun mééardaytymiseen
liittyvien tunnistetietojen saantioikeutta koskevasta tilanteesta sikali, ettd
lakiehdotusluonnoksen 13 a §:ss& tarkoitettu tunnistamistietojen
“késitteleminen” on kytketty rikoslaissa rangaistavaksi saadetyn teon ja
toiminnan havaitsemiseen, estdmiseen ja selvittdmiseen sekd esitutkintaan
saattamiseen. Irtaimen omaisuuden taikka kiintedn koneen tai laitteen
luvatonta kéyttéd ja torkedd Iluvatonta kayttod koskevan rikoksen
tunnusmerkistd on rikoslain 28 luvussa, joka koskee omaisuusrikoksia. Laki-
ehdotusluonnoksen 13 a 8n 1 momentissa ei ole kysymys yksilon
turvallisuutta vaarantavien rikosten tutkinnasta tai laajemminkaan tietojen
hankinnasta sen selvittdmiseksi, onko tapahtunut sellainen rikos. Kuten
edelld on todettu, eduskunnan perustuslakivaliokunta on pitanyt
mahdollisena, ettd perusoikeussuojan ydinalueen ulkopuolelle ja&va
tunnistamistietojen saaminen jatetadn sitomatta tiettyihin rikostyyppeihin, jos
sééntely muutoin tayttad perusoikeuksien yleiset rajoitusedellytykset. Edelld
mainituissa perustuslakivaliokunnan lausunnoissa on havaintojeni mukaan
kuitenkin ollut kysymys sen tyyppisista rikosnimikkeistd, joiden voidaan
ainakin laajasti ymmarrettynd katsoa liittyvan yksilén tai yhteiskunnan
turvallisuuteen. Nyt on kysymys ty6nantajan tai muun yhteisGtilaajan
oikeudesta saada tunnistamistietoja tydnantajaan tai muuhun yhteisétilaajaan
itseensd mahdollisesti kohdistuneen rikoksen selvittdmiseksi. Voidaan
mielesténi perustellusti kysyd, mahtuvatko lakiehdotusluonnoksen 13 a §:ssé
mainitut omaisuusrikoksia koskevat rikostunnusmerkistét perustuslain 10
8:n 3 momentin rajoituslausekkeen piiriin. Piddn tarkednd eduskunnan
perustuslakivaliokunnan kannanméérittelya siihen, koskeeko edelld mainittu
maininta  rikostyyppeihin  sitomattomuudesta  kaikentyyppisia tietyn
vakavuusasteen rikoksia, vai tuleeko rikoksella edelleenkin olla edes
jonkinlainen laajasti kasitettavissa oleva yhteys yksilon tai yhteiskunnan
turvallisuuteen (tai laissa erikseen mainittuun kotirauhaan).

Rikoslain 28 luvun 7 ja 8 8:ssd s&adetyt rikokset ovat niin sanottuja
asianomistajarikoksia, joista virallinen syyttdja ei saa rikoslain 28 luvun 15
8:n mukaan nostaa syytetta ellei asianomistaja ilmoita rikosta syytteeseen
pantavaksi ellei erittdin tarked yleinen etu vaadi syytteen nostamista. N&in on
mahdollista, ja rikosoikeudenkdynnin tai ainakin rikostuomion julkisuus
huomioon ottaen myds varsin todennakaista, etta lakiehdotusluonnoksen 13 a
8:n 1 momentissa tarkoitettua tekoa tai toimintaa ei laheskadn aina edes
saateta laissa séadetyn esitutkintaviranomaisen -poliisin -, riippumatonta
syyteharkintavaltaa kayttdvan virallisen syyttdjan tai tuomiovaltaa kayttavan
tuomioistuimen tutkittavaksi, vaan asia kasitelldan asianomaisen tydnantajan
ja tyontekijan valisend yksityisoikeudellisena asiana, jolloin tunnistetietojen
hankinnassa on kysymys lahinnd tydnantajan viestintdverkkojen ja -
palvelujen luvattomasta kaytosta aiheutuneiden kustannusten ja mahdollisten
taloudellisten vastuiden selvittdmisestd. Té&ltd kannalta tarkasteltuna
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eduskunnan  perustuslakivaliokunta on  edelld  mainitussa
lausunnossaan PeVL 47/1996 vp televiestinnan (telemarkkinalain 50 §:n 2
momentin ~ muutos)  osalta  todennut, ettd  “pelkkd  laskun
maksamisvelvollisuuteen  liittyvd tietojensaantitarve el kuitenkaan
valiokunnan mielesta perustele oikeutta saada tdydelliset tiedot liittymasta
otettujen teleyhteyksien numeroista silloin, kun laite on luvallisesti toisen
hallinnassa esimerkiksi palvelussuhteen perusteella. Valttamatonta ja
oikeasuhtaista tallaisessa tapauksessa on ulottaa tietojensaantioikeus
pelkastdadn ei-tdydellisiin teleyhteysnumeroihin niin, ettd esimerkiksi
numerosarjan neljad viimeistd numeroa ei ilmoiteta. Na&in rajattuna
tunnistamistietojen saamisoikeus on sopusoinnussa hallitusmuodon 8 8:n
2 momentin kanssa”.

Automaattisen  tietojenkasittelyn  viestintdverkkojen ja  -palvelujen
luvattoman  k&ytdon  selvittdmisessa on  tietyiltd osin  kysymys
samantyyppisistd asioista kuin televiestintapalvelujen luvattoman kéyton
selvittdmisessda. Kummassakin tyypillisend tekotapana voi olla, ettd
tyontekija tyonantajan hénen kayttdonsa antamin tietoteknisin valinein ja
tietoyhteyksin on huomattavan pitkan ajan ja yleensa toistuvasti yhteydessa
kolmanteen tahoon (tai se vastaavasti tyontekijaan) tai tyontekija kayttaa
talla tavoin tyonantajan viestintaverkkopalveluja taikka tyontekija on talla
tavoin yhteydessa useaan tahoon tai useaan palveluun ilman, ettad téllainen
yhteydenpito asiallisesti liittyisi asianomaisen tyontekijan tyotehtaviin.
Tekotapana voi myods olla, ettd tyontekija kayttda viestintaverkkoja ja -
palveluja siten tai sellaiseen tarkoitukseen, johon hanelld ei ole
kertakaikkiaan oikeutta. Menettelyn seuraukset ovat taloudellisesti
merkittdvampid, jos kysymys on maksullisista viestintdverkkopalveluista.
Lakiehdotusluonnoksen 13 a §:ssa tarkoitettu toiminta kuitenkin poikkeaa
olennaisella tavalla televiestintdpalvelujen kaytostd. Televiestintavalineen
(esim. matkapuhelin) kéytostd aiheutuneet kustannukset voidaan helposti
kohdentaa ja laskuttaa suoraan ja yksiloidysti liittymékohtaisesti kunkin
televiestintdoperaattorin  asiakkailleen vahvistamien laskutusperusteiden
mukaisesti, jolloin tydnantajan kannalta kysymys on mé&éraltdan selvén ja
perusteiltaan  yksiloitdvissd olevan liittymakohtaisen (esim. kullekin
tyontekijalle annettu matkapuhelin) telepalvelulaskun  maksamisesta.
Lakiehdotusluonnoksen 13 a 8:ssd tarkoitettujen viestintdverkkojen ja -
palvelujen kaytosta aiheutuvien kustannusten S
elvittdminen on sen sijaan ymmartadkseni huomattavasti abstraktimpi,
summaarisempi  sekd  usein  monenlaisia  harkinnanvaraisia  ja
tulkinnanvaraisia elementteja sisaltavé asia. Nain voi olla erityisesti silloin,
kun viestintdverkkojen ja -palvelujen kéytostd tyonantajalle aiheutuvia
kokonaiskustannuksia koetetaan kohdistaa tyontekijakohtaisesti ja jakaa
kustannukset edelleen tyontekijakohtaisesti tyotehtaviin liittyvaan luvalliseen
kayttoon ja tyotehtaviin selvasti kuulumattomaan luvattomaan kayttoon.

Né&in viestintaverkkojen ja -palvelujen tydntekijakohtaisen luvattoman
kayton selvittamiseen ja siitd aiheutuviin toimenpiteisiin voi sisaltya
(tyoalasta, tyOpaikasta, tyotehtdvistd jne. riippuen) selvittelyn ja toimen-
piteiden kohteeksi joutuvan tyontekijan kannalta sellaisia oikeudellisesti ja
taloudellisesti merkityksellisia epdvarmuus- ja riskitekijoita, etta toiminnasta
kokonaiskustannusvastuussa (vrt. kéyttdjakohtainen puhelinlasku) olevan
tahon (yhteisokayttaja) oikeuteen “kasitelld” viestintdverkkojensa ja -
palvelujensa kayttoon liittyvia tunnistetietoja voidaan perustellusti suhtautua
- viestintaverkkojen ja viestintdverkkopalvelujen perusluonteen huomioon
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ottaen - kriittisemmin kuin vastaavanlaiseen mutta oikeudellisesti ja
teknisesti  yksiloidymp&éan oikeuteen saada tietoja televerkkopalvelujen
kayton tunnistetiedoista.

Edell&d mainittu telemarkkinalain 50 8:n 2 momentin muutos koski telelaskun
maksamiseen velvollisen oikeutta saada teleyritykseltd kaikki laskun
maaraytymiseen liittyvat tunnistamistiedot. Kysymys oli siten esimerkiksi
teleliittymasopimuksen tehneen tyonantajan oikeudesta  saada
sopimusosapuoleltaan mutta muutoin tyonantajaan ndhden ulkopuoliselta
taholta sellaisia telepééatelaitteen kayttoon liittyvid yksityiskohtaisia tietoja,
joita silla ei itse ollut. Lakiehdotusluonnoksen 13 a 8:ssd tarkoitettujen
yhteisotilaajien (esim. tydnantajat) viestintaverkkojen ja -palvelujen kéyton
tunnistetietojen kohdalla perusasetelma on ymmartdékseni olennaisella
tavalla toisenlainen. Lakiehdotusluonnoksen 13 a 8§:ssé@ tarkoitettuja
tunnistetietoja  ei  valttamatta  erikseen  hankita  yhteisotilaajaan
sopimussuhteessa olevalta ulkopuoliselta taholta, vaan ne voivat olla suoraan
saatavissa yhteisotilaajan hallinnassa olevista tietojenkasittelyjarjestelmisté.
Tama eroavaisuus ilmenee myds asianomaisten sédanndsten késitteistosta.
Telemarkkinalain 50 §:n 2 momentissa puhutaan telelaskun maksamiseen
velvollisen  oikeudesta saada  teleyritykselta  tietoja  kun  taas
lakiehdotusluonnoksen 13 a 8:n 1 momentissa puhutaan yhteisttilaajan
mahdollisuudesta késitella tunnistamistietoja.

Edelld olevaan viitaten kokoavasti totean, ettd hallituksen esityksen
yleisperusteluja ja 13 a 8:n erityisperusteluja (1 momentti) olisi syyta
tdydentaa siten, ettd niissé kiinnitettaisiin huomiota rikoslain 28 luvun 7 ja 8
8:ssd4  rangaistaviksi  sdddettyjen  kdyttoonottorikosten  luonteeseen
(omaisuusrikos, asianomistajarikos) seka siihen, ettd tunnistetietojen
saamisoikeus on tédhdn saakka (ks. perustuslakivaliokunnan em. lausunnot)
voitu jattdd sitomatta tiettyihin rikostyyppeihin lahinna vain silloin, kun
tietojen saajana on poliisi tai muu tietojen haltijaan ndhden ulkopuolinen
viranomaistaho. Sen jalkeen hallituksen esityksen perusteluissa olisi tarpeen
tarkemmin arvioida ja punnita mainittujen seikkojen merkitysta ja vaikutusta
valmisteilla olevaan hallituksen esitykseen.

Ehdotetun séhkdisen viestinnédn tietosuojalain 13 a 8:n 2 momentin osalta
kysymys on ndin sadnnoksen suhteesta perusoikeuksien yleisiin
rajoitusedellytyksiin.

2.4.3 Sahkoisen viestinnan tietosuojalain uusi 13 a §8:n 2 - 4 momentit

Viestinndn  suojaa  koskevan  perusoikeusrajoituksen  kéytté  on
lakiehdotusluonnoksen 13 a 8:n 2 momentissa sidottu lainkohdassa
lueteltuihin  rikostunnusmerkistdihin ~ (vakoilu, turvallisuussalaisuuden
paljastaminen, luvaton tiedustelutoiminta; yritysvakoilu, yrityssalaisuuden
rikkominen, yrityssalaisuuden vaarinkédytt6). Mainitut rikosnimikkeet
liittyvat olennaisella tavalla yritysten ja yritystoiminnan sek& valtion
turvallisuuteen. Taustalla on yhtdaltd yritysten ja yritystoiminnan
merkittdvien taloudellisten intressien ja yrityssalaisuuksien suojaamisen
tarve ja mahdollisuus ehkaistd huomattavia taloudellisia vahinkoja. Toisaalta
yritysturvallisuudenkin  voidaan laajasti tulkita olevan o0sa muuta
yhteiskunnan  turvallisuutta vaikkakin yritysten ja yritystoiminnan
turvallisuusintressi on t&ssd tapauksessa korostetun taloudellinen. Kaiken
kaikkiaan ehdotettu 13 a 8:n 2 momentti, siind mainitut rikosnimikkeet ja
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sdédnnoksen taustalla oleva turvaamisintressi huomioon ottaen, on
helpommin sisallytettdvissa perustuslain 10 8:n 3 momentin erityisen
rajoituslausekkeen piiriin kuin 13 a §:n 1 momentti.

2.5 Perusoikeuksien yleisista rajoitusedellytyksista
2.5.1 Kasitteiden ja saantelyn tasmallisyys- ja tarkkarajaisuusvaatimus

Valtioséantdoikeudellisessa kirjallisuudessa ja eduskunnan
perustuslakivaliokunnan lausuntokaytdnndssa vakiintuneista perusoikeuksien
yleisistd rajoitusedellytyksistd nousee, edelld mainitun ydinalueen
koskemattomuuden vaatimuksen ohella, ensimmaisena esiin
perusoikeusrajoituksen tdsmallisyys- ja tarkkarajaisuusvaatimus.

Lakiehdotusluonnos koskee yhteisotilaajan oikeutta kéasitella
tunnistamistietoja. Yhteisotilaajan késite on madritelty lain 2 &n 11
kohdassa. Yhteisttilaajan ké&site on lain soveltamisen kannalta erés
keskeisimmistd, koska se méaarittelee ensinnékin sen, mika taho on oikeutettu
“kéyttamaan” tunnistamistietoja laissa sdddettyihin tarkoituksiin ja
ryhtymaéan laissa sdédettyihin toimenpiteisiin.

Lakiehdotusluonnoksen 13 a 8:n 1 momentissa yhteisotilaajan oikeus on
kytketty sen omiin ja sen ké&yttssa oleviin viestintaverkkoihin ja -palveluihin.
Tassd suhteessa yhteisOtilaajan ja sen viestintdverkkojen ja -palvelujen
madrittely ei ole niin yksiselitteinen asia kuin mité lakiehdotusluonnoksen 13
a 8:n erityisperusteluissa (s. 15 toiseksi viimeinen kappale) on kuvattu. Asia
on moniselitteisempi riippuen yhteisotilaajan viestintaverkko- ja atk-
palveluratkaisuista. ~ Esimerkkind  voidaan  mainita niin  sanottu
valtioneuvoston tietoverkko, jonka ké&yttdjia ovat kaikki ministeriot ja
oikeuskanslerinvirasto. Lienee tarkoitus, ettd ainakin viestintaverkon kéayton
nédkokulmasta tunnistamistietoja voisi “kayttdd” (valvoa henkildston
sédhkopostin  kéyttdéd) asianomainen ministerid, jonka henkildstdstd on
kysymys. Valtioneuvoston verkossa on kuitenkin kéytossa palveluja, joissa
palvelun tarjoajan sopimuskumppanina on keskitetysti
valtiovarainministerioén  kuuluva valtioneuvoston tietohallintoyksikko
(aikaisemmin valtioneuvoston kanslia), joka maksaa myds kaytosta
aiheutuvat ja sovitut kustannukset. Taméntyyppinen  konstruktio
(tydpaikkakohtaisen ja ns. konsernikohtaisen tietohallinnon yhdistelma) on
vain yksi mutta varsin yleinen esimerkki.

Yhteisotilaajan yksiselitteinen ja selked méérittely on tarkedd myos
asianomaisen yhteison viestintdverkon ja -palvelujen kayttajien asian-
mukaisen menettelyn ja oikeusturvan kannalta. Viestintdverkkojen ja -
palvelujen kayttajilla on oltava mahdollisuus saada teknisessa ja
sisallollisessa  mielessd  riittdvd tieto heidan  kaytdssd&n olevan
viestintdverkon ja -palvelujen kayton rajoista. Toiseksi kayttdjilla on oltava
mahdollisuus saada tieto siitd, milld taholla (oman tydpaikan
vastuuhenkild/laajemman organisaation tietoturvayksikk®) on oikeus valvoa
asianomaisen tyopaikan henkiloston kéytdssa olevan viestintdverkon ja -
palvelujen kayttoa. Jos tallaisia tahoja voi olla samanaikaisesti esimerkiksi
useampia  (tyOpaikan  tasolla/laajemman  organisaation  tasolla),
viestintdverkkojen ja -palvelujen kayttdjilla tulisi olla mahdollisuus saada
tieto siitd, mihin saakka verkon ja -palvelujen kayton valvonta voi lain
mukaan ulottua.
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Edelld on jo késitelty lakiehdotusluonnoksen 13 a 8:n 1 ja 2 momenteissa
olevaa Kkasitettda *“ké&sitelld” (tunnistetietoja) verrattuna yhteisotilaajan
oikeuteen “saada” tunnistetietoja. Liséksi tassa yhteydessa voidaan suoraan
viitata siihen, mitd eduskunnan perustuslakivaliokunta on s&hkdisen
viestinnan tietosuojalakia koskevan lakiehdotuksen 2 8:n 14 kohdasta
(“kasittelyn” maéarittely) todennut (PeVL 9/2004 vp, s. 3). Kasite on siten
ollut ongelmallinen jo nykyisen lain soveltamisen kannalta. Jos lakiin
lisattdisiin  merkittdvia tunnistetietojen  kasittelyd  koskevia  uusia
toimivaltuussaannoksid, myos lain 2 8:n 14 kohdassa varsin laveasti
madritellyn “ké&sitelld” -termin soveltamistilanteet laajenisivat uusille
alueille, mistd aiheutuisi uusia rajanveto-ongelmia laissa sallittujen ja
valttaméattdmien toimenpiteiden ja toisaalta laissa kiellettyjen tai sindns&
sallittujen mutta toimenpiteiden tarkoitukseen nahden ylimenevien
toimenpiteiden valilla.

Lakiehdotusluonnoksen 13 a 8n 1 ja 2 momenteissa ehdotettavien
toimenpiteiden tarkoitusta on kuvattu kaikkiaan neljalla sisalléltéan ja
tarkoitusperéltddn toisistaan poikkeavalla kasitteelld. Tunnistamistietojen
késittely olisi mahdollista pykalan 1 ja 2 momenteissa kuvatun vaarinkayton
“havaitsemiseksi, estdmiseksi ja selvittdmiseksi sek& esitutkintaan
saattamiseksi”. Kummassakin momentissa on lahtokohtaisesti kysymys
rikoslaissa rangaistavaksi sdddetyn teon tai toiminnan selvittdmisestd ja
rikokseen mahdollisesti syyllistyneen henkilén menettelyn saattamisesta
poliisiviranomaisen tutkittavaksi. Eduskunnan perustuslakivaliokunta on
muun muassa teknisen tullivalvonnan rajauksia koskevassa lausunnossaan
(PeVL 2/1996 vp) todennut, ettd hallitusmuodon 8 §:n 3 momentin (nyky&én
perustuslain 10 8:n 3 momentin) vaatimusta “rikosten selvittamiseksi” ei ole
syyté kaikissa tapauksissa tulkita niin ahtaasti, ettd se koskisi ainoastaan jo
tapahtuneiden rikosten selvittdmista. Valiokunta piti hallitusmuodon 8 8:n 3
momentin tarkoittamassa mielessé rikoksen selvittdmisenda myos sellaisia
toimenpiteitd, joihin ryhdytddn jonkin konkreettisen ja yksildidyn
rikosepéilyn johdosta, vaikka rikos ei olisi viel& ehtinyt toteutuneen teon
asteelle (samoin mm. PeVL 26/2001 vp).

Lakiehdotusluonnoksen 13 a 8n 1 ja 2 momenteissa tarkoitetuissa
toimenpiteisséd (“tunnistetietojen kasittely”) ei ole vélttamatta kysymys
konkreettisen ja yksildidyn rikosepailyn johdosta tehtdvistad toimenpiteista,
vaan valvonnalliset toimenpiteet voitaisiin aloittaa jo huomattavasti
aikaisemmin (ao. lainkohtien késite “havaitsemiseksi”) ja ne voitaisiin
ainakin alkuvaiheessa kohdistaa (organisaatiosta, tyGtehtavista ym. riippuen)
kohtalaisen laajaankin verkkoyhteyksien ja -palvelujen kéyttdjakuntaan.
Talloin valvontatoimien kohteeksi voisi joutua selkedsti myods sellaisia
verkkoyhteyksien ja -palvelujen kayttdjia, joiden kayttd ei milldan tavalla
liity johonkin my6hemmin mahdollisesti havaittavaan luvattomaan
toimintaan, jonka perusteella voisi syntyd konkreettinen ja yksiloitavissa
oleva rikosepéily. Samalla tdmantyyppisten laajempien valvontatoimien
yhteydesséd kasiteltdisiin  my0s valvottavaan asiaan nahden kokonaan
ulkopuolisten tunnistetietoja. Téat4 valvontatoimien laajuuteen ja valvonnan
perustarkoitukseen  nahden  ulkopuolisten  tahojen  tunnistetietojen
“kasittelyyn” liittyvdd ongelmaa voidaan tarkastella lain kasitteiden
tasmallisyys- ja tarkkarajaisuusvaatimuksen ohella myos
perusoikeusrajoituksilta edellytettdvan suhteellisuusvaatimuksen kannalta (s.
13).
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TyOnantajan viestintdverkkojen ja -palvelujen “luvattoman kayton”
madrittely on lakiehdotusluonnoksen 13 a §:n 1 momentissa Kiinnitetty
rikoslain 28 luvun 7 ja 8 8:ssd rangaistaviksi sdddettyjen luvattoman kayton
ja torkedn luvattoman kaytdn tunnusmerkistoihin. Viestintaverkkojen ja -
palvelujen kayttotarpeen osalta tydolosuhteet ja tyOpaikat poikkeavat
huomattavasti toisistaan. On olemassa tyOpaikkoja, joissa tyontekijan
tyotehtavisséan tarvitsemat tietoyhteydet ja -palvelut ovat varsin niukat ja ne
voidaan etukateen hyvinkin tarkasti maarittdd. Toisaalta on tutkijayhteisoja,
asiantuntijaverkostoja ja muita olosuhteiltaan ja tyotehtaviltdan jne. sangen
vaihtelevia tyOpaikkoja ja tyOyhteistjd, joissa tyohon  liittyvat
viestintdverkkojen ja -palvelujen kayttotarpeet voivat perustellusti olla
hyvinkin laajat ja monipuoliset. On selvad, ettd luvallisen ja k&&ntéen
luvattoman kayton maéarittely tulee sitoa kunkin tydyhteison, tydpaikan ja
lopulta yksilotasolla kunkin tyOntekijan tyohon liittyviin  tarpeisiin.
Lakiehdotusluonnoksen 13 a §:n 1 momentin soveltamisessa kysymys ei ole
kuitenkaan jonkin tyOnantajan tyontekijansa kaytt6on uskoman yksittéisen
irtaimen esineen, laitteen tai koneen kdayton arvioinnista, vaan usein
maailmanlaajuisten  viestintdverkkojen ja -palvelujen kayttotarpeen
arvioinnista. Tassa katsannossa myds lakiehdotusluonnoksen 13 a 8:n
1 momentin kasitetta “luvaton kaytt6” voidaan pitdd perusoikeusrajoitukselta
edellytettdvan tasmallisyys- ja tarkkarajaisuusvaatimuksen kannalta lain
kéytdnnon soveltamistilanteiden moninaisuutta ajatellen varsin yleisend ja
siten tulkinnallisia ongelmia aiheuttavana.

Sahkaisen viestinnédn tietosuojalain tdydentdaminen 13 a §:n 1 momentin
sédannokselld liittyy osittain  lain 13 8:n soveltamisessa (kasittely
vaarinkayttotapauksissa) ilmenneisiin tulkintaongelmiin. On mahdollista,
etta erityisesti tekniseksi tarkoitetun vaarinkdyton alaa on joissain kéytannon
tapauksissa voitu laventaa sellaisille kayton alueille, joihin sadnndsta ei ole
ollut alunperin tarkoitus soveltaa. On mahdollista, ettd lain 13 a 8:n
1 momentin kaltaisella uudella sadnnokselld kaytdnnon soveltamisongelmat
eivat suinkaan poistuisi vaan siirtyisivat osittain toisen s&annoksen
yhteyteen.

2.5.2 Painavan yhteiskunnallisen tarpeen vaatimus

Rikollisuuden torjunnan ja jo tapahtuneiden rikosten selvittdmisen on
katsottu  kuuluvan sellaisiin  yhteiskunnallisiin  intresseihin, joiden
turvaamiseksi asianomaisten perusoikeuksien suojaa on voitu laissa
séédetyissé tilanteissa ja lainsaatdjan sallimissa rajoissa véljentdd. Tama
koskee erityisesti yhteiskunnallisesti merkittavia ja yksiléiden turvallisuuden
kannalta vakavia rikoksia. Kysymys on ensinndkin oikeasuhteisuuden
punninnasta lainséatajan suomien torjunta-, valvonta- ja tutkintakeinojen
sek& torjuttavan ja tutkittavan rikollisuuden valill4. Toisaalta kysymys on
torjunta- ja valvontatoimien kohteena olevan sindnsa Kielteisen, rikollisenkin,
ilmion tai toiminnan yhteiskunnallisten vaikutusten arvioinnista.

Lakiehdotusluonnoksen 13 a 8&n 1  momentin  mukaisen
perusoikeusrajoituksen paatarkoituksena on viestintaverkkojen ja -palvelujen
kaytostd kustannusvastuussa olevien yhteisokayttdjien (mm. tyGnantajien)
taloudellisten oikeuksien turvaaminen. Mahdollisen rikollisen menettelyn ja
siit4 aiheutuvien taloudellisten menetysten ennalta ehkaisyssa ja virheellisen
toiminnan selvittamisessa olisi kysymys erityisesti yhteisokayttajind olevien
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tybnantajien ja niiden palveluksessa olevien tyontekijéiden ja
julkisyhteisdjen virkamiesten vélisten vastuusuhteiden selvittdmisesta. Talta
osin sadnndsehdotuksen mukainen perusoikeusrajoitus liittyy toisen
perusoikeuden, perustuslain 15 §:ss§ saadetyn omaisuuden suojan,
turvaamiseen. Kysymys on kuitenkin mahdollisesta asianomistajarikoksesta.
Lakiehdotusluonnoksen “Suhde perustuslakiin ja  saatamisjarjestys” -
perusteluissa on kuitenkin tarkasteltu kaikkia ehdotettuja uusia sdannoksia,
niitd saannoskohtaisesti erittelemattd, ldhinnd vain perustuslain 15 §:ssa
turvatun omaisuudensuojan kannalta. Hallituksen esityksen perusteluissa
olisi  kuitenkin  syytd  kaytettdvissd olevaa lakiehdotusluonnosta
seikkaperdisemmin ja monipuolisemmin selostaa ja punnita myods muita
asiaan  liittyvid perusoikeusulottuvuuksia. Samalla tulisi  mainittua
omaisuudensuojaa Vvasten arvioida ja punnita, voidaanko varsinkin
lakiehdotusluonnoksen 13 a 8:n 1 momentin mukaista perusoikeusrajoitusta
pitad painavan yhteiskunnallisen tarpeen vaatimana.

2.5.3 Perusoikeusrajoitusten suhteellisuusvaatimus

Lakiehdotusluonnoksen 13 a 8:n mukaisten toimenpiteiden samoin kuin
poliisilain 3 luvun mukaisten tiedonhankintatoimivaltuuksien (mm. 31 c §,
televalvonta) ja pakkokeinolain 5 a luvun mukaisten pakkokeinojen
(telekuuntelu, televalvonta, tekninen tarkkailu) perusluonteeseen kuuluu, etta
toimenpiteita tai pakkokeinoja taytantdonpantaessa niiden kohteeksi voi
viestinndn toisena osapuolena joutua huomattava madrad sellaisia
ulkopuolisia, joilla ei ole mitadn tekemistd valvonnan perusteena olevan
kielletyn (rikollisen) toiminnan kanssa. Myds valvonnan kohteena olevalla
on valvonnan perusteeseen liittyvien yhteyksien lisdksi hanen ty6tehtaviinsa
liittyvia ja muita asianmukaisia yhteyksid, joita koskevat tunnistamistiedot
samalla tulisivat valvontatoimien piiriin.

Poliisilain  samoin kuin pakkokeinolain mukainen televalvonta voidaan
kohdistaa vain johonkin tiettyyn viestintayhteyteen (teleliittyméan jne.),
jonka valvontaan tuomioistuin myontaa luvan. Lakiehdotusluonnoksen 13 a
8n 1 ja 2 momenttien mukaiset valvontatoimet voitaisiin, varsinkin
valvontatoimien alkuvaiheessa, kohdistaa laajempaan kéyttdjakuntaan. On
toki mahdollista, ettd muidenkin lakien mukaan toimeenpantavien
valvontatoimien tulokset jaavat odotettua vaatimattomimmiksi tai ne eivat
tuota rikoksen selvittdmisen kannalta tulosta lainkaan taikka niiden
yhteydessd saadaan huomattava madré tunniste- tai muita tietoja, jotka eivét
millaan tavalla liity valvonnan perusteeseen. Pakkokeinolain, poliisilain ja
muun vastaavan lainsdddannon mukaisia valvontatoimia harjoittaa kuitenkin
asianomainen  erityisviranomainen  (esim.  poliisi),  valvontatoimien
perusteena on asianomaisen henkilon toiminnan tai k&yttdytymisen
perusteella syntynyt perusteltu rikosolettama ja valvontatoimien edellytykset
on muutoinkin lailla tarkoin saddettyja (esim. PoliisiL 31 ¢ §:n mukaiset
televalvonnan edellytykset). Yhteisotilaajan oman valvontahenkildston
valvontatoimien laajuutta rajoittaisi 1ahinné sahkaoisen tietosuojalain 3 luvun
yleiset tunnistamistietojen kdyton rajoitusperusteet.

Taman vuoksi pidan tarkednd, ettd sahkoisen viestinnan tietosuojalakia
koskevaa lainséd&dantduudistusta harkittaessa arvioidaan, olisiko erityisesti
lakiehdotusluonnoksen 13 a 8:n 1 momentin mukainen yksittdisen tyon-
tekijdn  kaiken viestintaverkkojen ja -palvelujen ké&yton kattava
valvontatoiminta ja siind saatu tunnistetietojen laajuus ja maard oikeassa
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suhteessa valvontatoiminnan lopullisiin tuloksiin néhden. Erityisesti
tdma arviointitarve liittyy valvontatoimiin ndhden sivullisten viestin
lahettdjien ja saajien oikeusturvaan.

Samantyyppinen  valvontatoimien  tulosten ja  keinojen  valinen
suhteellisuuspunninta on syyta tehda myos lakiehdotusluonnoksen 13 a 8:n
2 momentin osalta. Kuten edelld on todettu, lakiehdotusluonnoksen 13 a 8:n
2 momentin  mukaiset suojeluintressit ovat kuitenkin huomattavasti
merkittdvammat kuin pykaldan 1 momentin mukaiset. Voidaan myds olettaa,
ettd pykalan 2 momentin perusteella toimeenpantavat valvontatoimet
(“tunnistamistietojen kasittely”) olisivat, monestakin syystd, huomattavasti
harvinaisempia kuin pykélan 1 momentin perusteella toimeenpantavat. Silti
séhkdisten viestintdverkkojen ja -palvelujen valvonnan perusluonteen
mukaisesti myds 13 a 8:n 2 momentin mukaisten valvontatoimien kohteeksi,
varsinkin niiden alkuvaiheessa, voisi joutua sellaisia yhteis6tilaajan
tyontekijoitd tai siihen sopimussuhteessa olevia tahoja ja varsinkin
ulkopuolisia tahoja, jotka eivat millddn tavalla liity lainkohdassa
tarkoitettujen, sindnsa vakavien, mahdollisten rikosten selvittdmiseen (ks.
edelld s. 11 ké&sitteen “havaitsemiseksi” yhteydessd).

2.5.4 Perusoikeusrajoituksiin liittyvat oikeusturvavaatimukset

Viestintdverkkojen  kayttod koskeviin  valvontavaltuuksiin liittyvien
oikeusturvavaatimusten ~ vuoksi  poliisilain 3  luvun  mukaiset
tiedonhankintamenetelmat ja pakkokeinolain mukaiset toimenpiteet on
uskottu poliisiviranomaisille. Oikeusturvaa lisadvand menettelyllisena
vaatimuksena lisdksi on, ettd niiden kayttdonotosta péaattaa erityisia
Kiireellisyystapauksia lukuun ottamatta riippumaton tuomioistuin. Lisaksi
mainitussa lainsdddanndssa on paatoksenteon ja toimeenpanomenettelyn
oikeusturvaa koskevat saannokset toimenpiteista paattavista virkamiehista,
toimenpiteiden  toteuttamiskeinoista,  saadun  aineiston  kaytost,
pakkokeinojen tarkoituksen kannalta hyodyttéman aineiston hadvittamisesta
jne. Samaan asiaan perustuslakivaliokunta kiinnitti  huomiota jo
lausunnossaan  24.3.1992 (PeVL 3/1992), joka koski poliisin
tunnistamistietojen  saantioikeutta  koskevien  s&&nndsten  lisadmista
televiestintalainsdadantoon (samoin PeVL 26/2001 vp tunnistamistietojen
hévittamisestd).

Lausunnon kohteena olevassa lainmuutosehdotuksessa kysymys on
yhteisotilaajan (tyonantajan jne.) oikeudesta ja mahdollisuudesta ryhtya itse
laissa séadettaviin valvontatoimiin, jotka koskevat yhteisttilaajan omien tai
sen kaytossa olevien viestintdverkkojen ja -palvelujen  kayttoa.
Oikeusjarjestys antaa tietynlaista suojaa omistajan oikeudelle ryhtya
tarvittaviin toimiin omaisuutensa suojelemiseksi ja siihen kohdistuvien
rikosten ehkdisemiseksi. Erdissd muissakin yhteyksissa, erityisesti erilaisten
teknisten valvontakeinojen puolella, on kuitenkin ollut tarvetta punnita
tyonantajan sindnsd oikeutettua valvonnan tarvetta tyOntekijoiden
yksityisyyden suojaa (mm. intimiteettinakokohdat) vasten.
Viestintdverkkojen ja -palvelujen k&yton puolella perusoikeuskytkenté
viestinnan ja sen osapuolia koskevien tietojen luottamuksellisuuteen on koko
ajan olemassa. Yhteisokayttdjan (esim. tyOnantajan) oikeus harjoittaa itse
omaan henkilokuntaansa ja samalla ulkopuolisiin ndhden varsin laajoja ja
kayttajien tietamatta toimeenpantavia valvontatoimia on
viestintaverkkojen ja -palvelujen kayttajien oikeusturvan kannalta
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merkityksellinen asia.

Kysymys on myds konstruktiivisesti, viestintdverkkojen omistajien ja
haltijoiden sek& toisaalta viranomaisten vélisesséd suhteessa, monitahoinen.
Uusi lainsdadanto tekisi mahdolliseksi sen, ettd viestintaverkkojen ja -
palvelujen omistaja tai haltija voisi yleisisséa viestintdverkkojensa ja -
palvelujensa valvontatoimissa ja myds yksildidymmissé valvontatoimissaan
tehdd enemmdan (valvonnan laajuus) ja kayttdd sellaisia keinoja, joita
rikostorjunnan ja rikostutkinnan erityisviranomainen, poliisi, ei Vvoisi
poliisilain tai pakkokeinolain mukaisesti kayttaa. Siltd osin kuin riittdvéan
vakavan rikoksen konkreettinen ja yksiloitavissé oleva rikosepdily ylittyy,
voidaan menetelld pitkélti jo nykyisen lainsaddannén mukaisesti. Ongelman
muodostaisivat nimenomaan ehdotetun uuden lainsdadannon ja nykyisen
poliisin toimivaltuuksia koskevan lainsaddannon rajanvetotilanteet. Tassa
suhteessa lakiin lisattdvaksi ehdotettava 36 a § ei ole ongelmaton.
Hallituksen esitysluonnoksen 36 a 8:n erityisperustelujen viimeisen virkkeen
mukaan s&aannds on tarpeen, koska myds esitutkintaviranomaisen oikeudesta
kéasitella kyseisia tietoja on ollut kdytdnndssa epaselvyyttd. Tamantyyppista
perusteluteksti ei ole tdysin asianmukainen, koska kysymys ei ole ollut
niinkdan nykyisen lainsaddannén epaselvyydestd, vaan siitd, ettd
virkavastuun alaisena toimiva poliisi ei ole voinut kaikissa tapauksissa ottaa
vastaan ja rikostutkinnassa kayttaa sellaista teleyritysten tarjoamaa aineistoa,
jota poliisi ei olisi voinut itse toimivaltansa rajoissa hankkia.

Sahkoisen viestinndn tietosuojalaissa (erityisesti 3 luku) on jo erditd
menettelya koskevia keskeisia sadnnoksid muun muassa tunnistamistietojen
késittelysta. Lisdksi lakiin ehdotetaan otettavaksi uuden 13 a §:n 2 momentin
henkil6llistda  soveltamispiiria rajaava 3 momentin  sdannds ja
tietosuojavaltuutetulle tehtdvad ilmoitusta koskeva 4 momentin saannos.
Mainituissa saanndksissd samoin kuin ehdotetussa 13 a §:n 5 momentissa ja
séhkoisen viestinnan tietosuojalaissa yleensékin on kuitenkin kysymys
lahinna teleyritysten ja lisdarvopalvelujen tarjoajien sekd yhteisctilaajien
omien velvollisuuksien sadntelystd ja valvontaviranomaisten (esim.
tietosuojavaltuutettu, Viestintavirasto) rooli valvonnassa on esimerkiksi
poliisin vastaavien toimivaltuuksien valvontaa selvasti yleisempi.

Sahkaisen viestinnan tietosuojalain 15 §:ssé on teleyrityksid koskeva sdannos
tunnistetietojen  kasittelyd koskevien tietojen tallentamisesta. Myds
yhteisotilaajalle tulisi asettaa  velvollisuus  tunnistamistietojen
késittelytoimien dokumentoinnista. Taman lausunnon valmistelun aikana
saadussa oikeusministerion lainsdadantoneuvos Anna-Riitta Wallinin
muistiossa 9.6.2006 on seikkaperdisemmin ja havainnollisesti kasitelty myos
yhteisotilaajan tunnistamistietojen kasittelylle asetettavia menettelyllisid
vaatimuksia, joiden tarkoituksena on turvata, ettd tunnistamistietojen
kasittelyn kaikissa vaiheissa menetelld&n oikein ja viranomaisilla on
tarvittaessa mahdollisuus myos jélkikateen tarkastaa valvontatoimien
lainmukaisuus. Viittaan lainsdéddantoneuvos Wallinin muistioon myos télta
osin.

Wallin toteaa myds perusoikeusuudistuksen esitdihin viitaten mielestani
aiheellisesti, ettd lains&atajan tehtavana on tdsmentéd perustuslaissa yleisella
tasolla ilmaistuja perusoikeuksia niin, ettd niiden vaikutus ulottuu myds
yksityisiin suhteisiin. Tama on n&hdakseni myds lainvalmistelussa otettava
varteen.  Kaé&silld oleva lakiehdotus  koskee  olennaisilta  osin
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yksityisoikeudellista tydnantajaa ja tyontekijaa.

2.6 Lainsdadantduudistuksen valmistelusta
2.6.1 Kansainvélinen vertailu

Lausuntopyynnon kohteena olevan hallituksen esitysluonnoksen kohdassa
2.2 (sivu 4) on lyhyt maininta siit4d, minkda vuoksi hallituksen esityksen
kansainvalista vertailua “ei ole tarkoituksenmukaista toteuttaa tavanomaisella
tavalla”, minka vuoksi sité ei ole kirjattu hallituksen esityksen perusteluihin
lainkaan. Tallainen puute ei ole kyseisen lainsaddannon yleinen merkitys ja
soveltamisalan laaja-alaisuus huomioon ottaen hyvaksyttavissd. Toiseksi
totean, ettd jaksoon kirjattu maininta siitd, ettd muutokset ovat “padosin
selkedsti tietosuojadirektiivin kansallisen taytantédnpanon yksityiskohtiin ja
kéytdnnossd voimassa olevan kansallisen saantelyn soveltamisessa ja
tulkinnassa esiin tulleisiin ongelmiin liittyvia ehdotuksia” ei ole mielestani
asianmukainen eik& uskottava. Ensinndkin lainsdéddantduudistus ei koske
séhkdisen tietosuojalainsaadannon “yksityiskohtia”, vaan olennaisilta osin
(yhteisttilaajan  oikeudet/viestinndn luottamuksellisuus) sen perusteita.
Toiseksi hallituksen esitysluonnoksessa esiin nostetut kysymykset eivat
ymmaértadkseni ole yksinomaan Suomea koskevia kansallisia kysymyksié,
vaan viestintdverkkojen ja -palvelujen kayttoon liittyvat oikeudelliset
ongelmakysymykset, mukaan lukien luvaton kéyttd, rikollinen kaytto, kaytto
rikollisiin tarkoituksiin jne. koskee toki kaikkia muitakin maita, joissa
viestintdverkot ja -palvelut ovat olennainen osa tydeldméan k&ytdnnon
toimintaa ja ihmisten vélista kanssakaymista.

Sen vuoksi hallituksen esitykseen tulisi siséllyttad asianmukaisesti laadittu
vertailu  kansainvalisestd lainsdéddannostd ainakin  sellaisista Suomen
elinkeinoeldman kannalta keskeisimmistd maista, joissa on samantyyppinen
perusoikeusjarjestelma kuin Suomessa.

2.6.2 Ministerioiden kuuleminen

Hallituksen esitysluonnoksen kohdassa 5.2. (s. 10) on todettu, ettd luonnos
hallituksen esitykseksi lahetettiin lausuttavaksi kaikille ministeridille. Tamén
lausunnon valmistelua varten tiedusteltiin asian valmistelun kannalta
keskeisimmistd ministeridistd niiden antamaa lausuntoa asiaan. Tuossa
yhteydessd todettiin, ettd yksikd&n ministerid ei ole antanut asiasta
lausuntoaan (em. lainsaadénténeuvos Wallinin muistio on ollut liikenne- ja
viestintdministerion kaytettdvissd). Selvitettdessd asiaa edelleen jouduttiin
toteamaan, ettd 21.4.2006 pdivattya liikenne- ja viestintdministerion
lausuntopyynt6a ei ole edes merkitty saapuneeksi ainakaan keskeisimpien
ministerididen Kirjaamoihin tai muihin asiakirjahallinnon rekisterdinti-
yksikkoihin. Koska lausuntoja on muutoin saatu melko runsaasti, on
ilmeisesti niin, ettd lausuntopyynnén séhkdisessa jakelussa ministeridille on
sattunut jokin virhe. Virheestd huolimatta viimeistdan lausuntopyyntdajan
paattymisvaiheessa olisi liikenne- ja viestintdministeriossa tullut kuitenkin
havaita, ettd yhtd&dn ministerididen lausuntoa ei ole saapunut, eika ilmeisesti
edes sahkoiseen asiointiin kuuluvia kuittauksia siitd, ettd lausuntopyynnot
ovat saapuneet ministerioihin perille.

Lausunnon kohteena olevan asian yleisen merkityksen ja lain soveltamisalan
laaja-alaisuuden huomioon ottaen on pidettdva tarpeellisena ja normaaliin
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lainsdddantoasian valmistelutoimintaan kuuluvana, etta
esitysluonnoksesta  hankitaan  kaikkien  ministerididen  lausunnot.
Keskeisimpid ministerioitd tassa suhteessa ovat ainakin sisdasiainministerio
(poliisi, rajavartiolaitos, kunnallishallinto), tyOministerido  (ty6elamén
saéntely), valtiovarainministerio (valtion atk-toiminta, valtio tyénantajana) ja
oikeusministeri0 (tietosuojalainsaddantd, poliisin toimivaltuuksia koskeva
lainsédadantd). Mainituilla ministeri6illa olisi lisdaksi monia toimialaansa ja
tehtaviinsa liittyvié rooleja lausunnon kohteena olevaan esitysluonnokseen.

Asiakirjoista voidaan havaita, ettd 21.4.2006 paivatyn lausuntopyynnén
jalkeen esitysluonnosta on vield olennaisella tavalla edelleen kehitetty.
Esimerkiksi tdssd lausunnossa ja oikeusministerion lainsdéddanténeuvos
Wallinin muistiossa 9.6.2006 pitk&an analysoitua sahkoéisen viestinnan
tietosuojalain 13 a §:44 ei ole ollut virallisen lausuntokierroksen yhteydessa
kéytettavissa.

Edelld  mainittuun  viitaten  piddn  tarpeellisena  vakiintuneen
lainvalmistelukdytannon noudattamisen kannalta, etta ennen
lainsdadéntéuudistushankkeen etenemistd, liikenne- ja viestintdministerio
kuulee ministeridita esitysluonnoksesta.

Liikenne- ja viestintdministeridssa omaksuttu tapa julkaista saadut lausunnot
ja saattaa ne kaikkien saataville ministerion kotisivuilla on k&ytantona uusi ja
sindnsd kannatettava. Hallituksen esityksen perustelut laaditaan kuitenkin
asiassa lainsaadantoratkaisun tekevad eduskuntaa varten seka palvelemaan
lain my6hempaa soveltamista. Sen vuoksi varsinkin yhteiskunnallisesti
merkittdvimpien ja soveltamisalaltaan laajempien hallituksen esitysten
perusteluissa on yhteenvedon omaisesti ja tiivistetysti kasitelty myos
keskeisimpien sidosryhmien lausuntoja. Tallainen tiivistetty jakso
havainnollistaisi myos tdman esitysluonnoksen valmistelun yhteydessa esiin
nousseita ja mahdollisen lain soveltamisen yhteydesséd edelleen esiin
nousevia monia oikeudellisia rajanveto- ja toimivaltakysymyksia.

Oikeuskansleri Paavo Nikula
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