ANONYMISOITU PAATOS

01.02.2018 Dnro OKV/20/31/2017

APULAISOIKEUSKANSLERI

1/5

ASIA Poliisin ja tuomioistuimen virheellinen menettely televalvonta-asiassa

ASIAN VIREILLETULO

Paijat-Hameen kargjéoikeuden laamanni on oikeuskanslerille 28.4.2017 osoittamallaan kirjeel-
14 ilmoittanut Hameen poliisilaitoksen oikeusyksikon saattaneen hénen tietoonsa, ettd kahdessa
kérgjaoikeudessa kasitellyssé televalvonta-asiassa olisi menetelty virheellisesti.

Hé&meen poliisilaitoksen rikoskomisario oli tutkinnanjohtajana esittanyt kahden salakuljetuk-
sesta epéillyn osalta Paijat-Hameen kargjaoikeudelle televalvontaa koskeneet vaatimukset. Ka-
rajdoikeus oli kargjatuomarin kahdella p&atokselld ratkaissut asiat vaatimusten mukaisesti
myontden luvat kohdistaa televalvontaa kysymyksessé olleisiin teleosoitteisiin. Sittemmin oli
ilmennyt olevan perusteltua aihetta epdilla, ett4 asioiden kasittelyssa oli tapahtunut virhe, koska
salakuljetuksesta voidaan rikoslain mukaan tuomita rangaistukseksi enintdén kaksi vuotta van-
keutta, mutta televalvonnan edellytyksend on pakkokeinolain mukaan rikos, josta voidaan
tuomita véhintaan nelja vuotta vankeutta.

SELVITYS

Kérajaoikeuden laamanni on liittanyt yll& mainittuun kirjeeseensé karajatuomarilta pyytaménsa
selvityksen. Kérgjatuomarille on liséksi varattu ennen tdman asian ratkaisua tilaisuus antaa li-
saselvityksensa silta osin kuin kyse on kardjaoikeuden menettelystd. Karajatuomari on ilmoit-
tanut, ettei hanell& ole lisattdvaa laamannille antamaansa selvitykseen.

Siltd osin kuin kyse on poliisin menettelystd, asiassa on hankittu tutkinnanjohtajana toimineen
rikoskomisarion (nyk. ylikomisario) selvitys sek& Poliisihallituksen lausunto.
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RATKAISU
Lahtokohtia
Pakkokeinolain 10 luvun 6 §:ssé saddetaan televalvonnasta ja sen edellytyksista seuraavasti:

“Televalvonnalla tarkoitetaan tunnistamistietojen hankkimista viestistd, joka on l&hetetty
3 8:ssd tarkoitettuun viestintdverkkoon kytketysta teleosoitteesta tai telepaatelaitteesta taikka
vastaanotettu tallaiseen osoitteeseen tai laitteeseen seké teleosoitteen tai telepaatelaitteen sijain-
titiedon hankkimista taikka teleosoitteen tai telepéatelaitteen kayton tilapaista estamistd. Tun-
nistamistiedolla tarkoitetaan sahkdisen viestinndn tietosuojalain 2 8:n 8 kohdassa tarkoitettua
tilaajaan tai kayttajaadn yhdistettavissd olevaa viestid koskevaa tietoa, jota viestintdverkoissa
késitelladn viestien siirtdmiseksi, jakelemiseksi tai tarjolla pitamiseksi.

Esitutkintaviranomaiselle voidaan antaa lupa kohdistaa televalvontaa rikoksesta epaillyn hal-
lussa olevaan tai hénen oletettavasti muuten kayttdaméansa teleosoitteeseen tai telepéatelaittee-
seen, jos epdiltya on syyté epailla:

1) rikoksesta, josta sd&detty ankarin rangaistus on vahintd&n nelja vuotta vankeutta;

2) teleosoitetta tai telepdatelaitetta kdyttéaen tehdystd rikoksesta, josta séédetty ankarin ran-
gaistus on vahintaan kaksi vuotta vankeutta;

3) teleosoitetta tai telepéatelaitetta kayttden tehdystd, automaattiseen tietojenkasittelyjarjes-
telmadn kohdistuneesta luvattomasta kaytosta;

4) seksikaupan kohteena olevan henkilon hyvéksikéytosta, lapsen houkuttelemisesta seksuaa-
lisiin tarkoituksiin tai parituksesta;

5) huumausainerikoksesta;

6) terroristisessa tarkoituksessa tehtévén rikoksen valmistelusta, kouluttautumisesta terroris-
mirikoksen tekemistd varten, terroristiryhmdn rahoittamisesta tai matkustamisesta terro-
rismirikoksen tekemisté varten;

7) torkedsta tulliselvitysrikoksesta;

8) torkedstd laittoman saaliin k&tkemisesté;

9) panttivangin ottamisen valmistelusta; taikka

10) torkedn ryoston valmistelusta.”

Rikoslain 46 luvun 4 8:n 1 momentin mukaan joka ilman asianmukaista lupaa taikka muuten
tuontia tai vientid koskevien sdédnndsten tai maaraysten vastaisesti tuo tai yrittdd tuoda maahan
taikka vie tai yrittd4 viedd maasta tavaraa, jonka tuonti tai vienti on kielletty tai edellyttaa vi-
ranomaisen lupaa tai tarkastusta, on tuomittava salakuljetuksesta sakkoon tai vankeuteen enin-
tdan kahdeksi vuodeksi.

Valtion virkamieslain 14 8:n 1 momentin mukaan virkamiehen on suoritettava tehtavansa
asianmukaisesti ja viivytyksetta.

Selvaa ylla mainittujen séannosten perusteella on, ettd kasilla olevassa tapauksessa kysymyk-
sessd olevien televalvontalupavaatimusten perusteena ollut epdilty rikos (salakuljetus, josta
séédetty ankarin rangaistus on vankeutta enintdén kaksi vuotta) ei ole tayttanyt televalvonta-
luvan myontamisen edellytyksid (epdiltyé ei ole ollut syytd epdilla rikoksesta, josta séadetty
ankarin rangaistus on vahintdan neljd vuotta vankeutta, eik& kyse ole ollut pakkokeinolain
10 luvun 6 8:n 2 momentin 2-10 kohdissa luetelluista rikosepailyistd).
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Hankitusta selvityksesta

Seké ylikomisario etta kargjatuomari myontévat antamissaan selvityksissd menetelleensa edella
selostettujen sdanndsten perusteella virheellisesti, ylikomisario esittdessaan tutkinnanjohtajana
kahden salakuljetuksesta epéillyn osalta kar&jaoikeudelle televalvontaa koskeneet vaatimukset
ja kardjatuomari myontéessaan televalvontaluvat tutkinnanjohtajan vaatimusten mukaisesti.
Y likomisario ja karajatuomari toteavat olevansa tapahtuneesta pahoillansa.

Y likomisario toteaa selvityksessédén tarkemmin, ettd televalvonnan vaatiminen on kuulunut ha-
nen perustehtaviinsa ja ehka t&sta syystd han oli muiden tyokiireidensd vuoksi luottanut tassa
kyseisessa tilanteessa Salpa-jarjestelméan. Ylikomisarion mukaan Salpan pitéisi jarjestelmana
estéd sellaisen salaisen pakkokeinon vaatimisen, joka ei nimikkeen puolesta ole mahdollista.
Ylikomisario myontad kuitenkin menetelleensé virheellisesti, kun han luotti jéarjestelmaén, eika
tarkastanut salakuljetuksen osalta asiaa lainsdddannosté.

Poliisihallitus toteaa lausunnossaan, ettd Salpa-jarjestelméén on luotu toimintoja, jotka ohjaa-
vat kayttajaénsa asiakirjojen oikeassa tayttamisessa sekd varmistavat toimenpiteiden lainmu-
kaisuuden. Poliisihallituksen mukaan mainitusta huolimatta televalvontavaatimukseen rikos-
nimikettd valittaessa alasvetovalikkoon oli tata tarkoitusta varten laaditulle lomakkeelle jaanyt
rikosnimike (salakuljetus), joka ei tayttanyt pakkokeinolain 10 luvun 6 §:n kayton edellytyksia.
Yllapitaja on sittemmin Poliisihallituksen mukaan poistanut jarjestelmésta tdmén epékohdan.

Kérdjatuomari kertoo selvityksessadn pyrkineensd olemaan huolellinen ja tarkastamaan tele-
valvonnan edellytykset rutiininomaisesti joka kerta. Nain erityisesti, kun han kertomansa mu-
kaan oli viime vuonna ryhtynyt viiden vuoden tauon jélkeen kasittelemé&an televalvonta-asioita.
Miksi ndin ei ollut kysymyksessé olevassa tapauksessa tapahtunut, on kargjatuomarin mukaan
ollut hdnelle kasittamatontd. Kargjédoikeuden laamanni tuo puolestaan lausunnossaan esille
muun ohella kargjatuomarin tapahtuma-aikaisen vaikean tyotilanteen.

Laillisuusvalvontakéaytannosta

Eduskunnan oikeusasiamies on paatoksessaan 8.11.2017 (dnro 13/2/16) ottanut kantaa tapauk-
seen, jossa televalvontalupa niin ik&an oli vaadittu ja mydnnetty virheellisesti.

Kyseisessa tapauksessa oli saadun selvityksen perusteella epéilty seké torkedéd vapaudenriistoa
ettd lapsikaappausta. Poliisin tekeméssa televalvontalupavaatimuksessa oli epéillyksi rikosni-
mikkeeksi kirjattu lapsikaappaus, vaikka poliisin tarkoitus oli ollut hakea lupaa tutkittavana
olleen torkedn vapaudenriiston perusteella. Osaltaan tah&n virheeseen oli oikeusasiamiehen
paatoksen mukaan johtanut se, ettd Salpa-jarjestelmé oli vastoin tarkoitustaan sisaltanyt mah-
dollisuuden hakea televalvontalupaa lapsikaappauksen perusteella, vaikka tdma ei ole lainmu-
kaista. Televalvontalupavaatimusta oli perusteltu niin, ettd perusteiden mukaan oli mahdollista,
ettd kysymys olisi epéillysta torkedstd vapaudenriistosta. Nain ollen naytti silta, ettd kysymys
oli klikkausvirheestd” eika asiassa ollut vaadittu (ja saatu) televalvontalupaa sellaisen rikok-
sen selvittdmiseen, johon lupaa ei tosiasiassa ole lain mukaan mahdollista saada.

Padtoksessadn esittamansé perusteella oikeusasiamies piti poliisin menettelyn osalta riittdvana
saattaa késityksensa huolellisesta menettelysté televalvontaluvan laatineen rikosylikonstaapelin
ja vaatimuksen tarkastaneen ja allekirjoittaneen rikoskomisarion tietoon.

Televalvontaluvan myonténeen kargjatuomarin menettelyn osalta oikeusasiamies totesi muun
ohella seuraavaa:
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“Totean, ettd tuomioistuimen roolissa pakkokeinoasioissa — aivan erityisesti salaisten pak-
kokeinojen osalta — korostuu kansalaisten perusoikeuksien turvaaminen. Koska pakkokei-
non kohde ei ole lasné (eika edes tietoinen asiasta), on tuomioistuimen selvittamisvelvolli-
suus kasitykseni mukaan erityisen korostunut sen selvittdmiseksi, ovatko edellytykset vaadi-
tun pakkokeinon kéytolle olemassa. Erés tarked seikka asian selvittamisessa on luonnollises-
ti sen kontrollointi, ettd kysymyksessa on sellainen rikos, jonka selvittdmiseen vaadittua
keinoa saa kayttaa. Se, etté poliisin vaatimuksessa on virhe, ei késitykseni mukaan lainkaan
vahennd tuomioistuimen vastuuta asiassa.”

Vaikka oikeusasiamiehen arvioimassa tapauksessa kysymyksessa oli tosiasiassa ollut torked
vapaudenriisto, jonka selvittdmisessé televalvonnan k&ytté on mahdollista, piti oikeusasiamies
mainituin tavoin tuomioistuimen roolista lausumansa johdosta tuomioistuimen huolimatto-
muutta vakavampana kuin poliisin. Oikeusasiamies kiinnitti televalvontaluvan myontamisesté
paattaneen kargjatuomarin vakavaa huomiota huolellisuudesta ja tuomioistuimen roolista sa-
laisten pakkokeinojen kasittelyssd lausumaansa.

Arviointi

Oikeusturvakysymykset ovat salaisten pakkokeinojen erityisluonteesta johtuen korostuneen
tarkeitd niin pakkokeinojen kohteiden kuin ylipdataan jarjestelmén uskottavuuden kannalta.
Salaisen pakkokeinon kayton vaatiminen ja myontdminen tapaukseen, jossa sen kaytto ei lain
mukaan ole sallittua, on lahtokohtaisesti vakava virhe.

Oikeusasiamiehen arvioimassa tapauksessa nadytti oikeusasiamiehen mukaan silta, ettd kysy-
mys oli poliisin tekemdsté "klikkausvirheestd” eikd asiassa ollut vaadittu (ja saatu) televalvon-
talupaa sellaisen rikoksen selvittdmiseen, johon lupaa ei tosiasiassa ole lain mukaan mahdollis-
ta saada. Késilla olevassa tapauksessa ylikomisarion menettelya ei nahdakseni voida luonnehtia
samalla tavoin klikkausvirheeksi”, koska selvéé on, ettd asiassa on vaadittu (ja saatu) televal-
vontalupa sellaisen rikoksen selvittdmiseen, johon lupaa ei ole lain mukaan mahdollista saada.
Pidan ndin ollen ylikomisarion huolimattomuutta lahtokohtaisesti vakavampana kuin poliisin
huolimattomuutta oikeusasiamiehen arvioimassa tapauksessa. Korostan kuten oikeusasiamies,
ettd vaikka telepakkokeinoasioiden hoitamista varten on luotu tekninen Salpa-jarjestelméd, on
viime kadessa virkamiehen vastuulla, mité tietoja hén jarjestelméén syottaa. Se, ettd jarjestelma
on sallinut kayttaa lainvastaisesti rikosnimikettd, jonka kohdalla televalvonta ei ole mahdollis-
ta, ei poista virkamieheltd edellytettdvaa vaatimusta menetelld huolellisesti.

Kaésilla olevassa tapauksessa kyse on selvityksen perusteella ollut inhimillisestd, toimijaketjus-
sa kertautuneesta sinalladn selvasté virheestd. Virhe on ollut jo poliisin televalvontalupavaati-
muksessa, mikd on ollut omiaan edesauttamaan virheellisen ratkaisun syntymistéd karajaoikeu-
dessa. Selvaa kuitenkin on, ettd poliisin menettely ei poista ké&rdjagtuomarin vastuuta varmistua
siitd, ettd poliisin televalvontalupavaatimus on lainmukainen. Erityisesti padtettdessa salaisten
pakkokeinojen ké&ytostd tuomioistuimen rooli kansalaisten perusoikeuksien turvaajana koros-
tuu.

Hankitussa selvityksessa tuodaan toisaalta esille, etta televalvontaluvan myontamisen virheelli-
syydesté oli ilmoitettu televalvontojen kohteena olleille henkil6ille sek& asian uudelle tutkin-
nanjohtajalle ja syyttéajélle, siind tarkoituksessa, ettd saatuja televalvontatietoja ei kéytettéisi.
Saadut televalvontatiedot oli sittemmin hdvitetty, eikd siis vaaraa ndyttéisi olevan siitd, etta
virheellisesti vaaditun ja myonnetyn televalvontaluvan perusteella saadut televalvontatiedot
voisivat vaarantaa rikoksesta epailtyjen oikeusturvan mahdollisessa syyteharkinnassa ja asioi-
den tuomioistuinkasittelyssa.
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Asiaa kokonaisuutena arvioiden katson riittdvéksi toimenpiteeksi kiinnittda ylikomisarion va-
kavaa huomiota televalvontaa koskevien saanndsten noudattamiseen.

Silta osin kuin kyse on Salpa-jarjestelmassa olleesta epdkohdasta, asia ei sen sijaan anna aihetta
enempiin toimenpiteisiini, koska epédkohta on Poliisihallituksen mukaan sittemmin poistettu.

Yhdyn oikeusasiamiehen edelld selostetuin tavoin tuomioistuimen roolista salaisten pakkokei-
nojen kaésittelyssa esittdmiin yleisiin nédkokohtiin ja korostan, ettd karajatuomari vastaa anta-
mansa ratkaisun lainmukaisuudesta. Pidan kerrotun perusteella kardjatuomarin menettelyn vir-
heellisyytta tapauksessa vakavampana kuin poliisin. Annan tdman vuoksi karajatuomarille val-
tioneuvoston oikeuskanslerista annetun lain 6 8:n 1 momentissa tarkoitetun huomautuksen ha-
nen lainvastaisesta menettelystaan televalvontaluvan myéntamisessa.

Toimenpiteet

Kiinnitdn ylikomisarion vakavaa huomiota televalvontaa koskevien sadnndsten noudattami-
seen.

Annan kargjatuomarille valtioneuvoston oikeuskanslerista annetun lain 6 8:n 1 momentissa
tarkoitetun huomautuksen hdnen lainvastaisesta menettelystdén televalvontaluvan myontami-
Sessa.

Néissa tarkoituksissa lahetan paatdkseni ylikomisariolle ja karajatuomarille.

Jéaljennos péatoksesta lahetetddn tiedoksi Hameen poliisilaitokselle, Poliisihallitukselle, Paijat-
Hameen kardjéoikeudelle ja eduskunnan oikeusasiamiehelle.

Apulaisoikeuskansleri Mikko Puumalainen
Esittelijineuvos Markus L6fman
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