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ASIA Muistutuksen tekeminen sdhkodisesti

KANTELU

Kantelija arvostelee oikeuskanslerille 1.10.2015 osoittamassaan kantelussa terveyskeskuksen
kuntayhtyman johtajayliladkarin menettelyd, koska hén on kantelun mukaan Kieltaytynyt vas-
taanottamasta ja kasittelemésta sahkoisesti tehtyd muistutusta.

SELVITYS

Johtajaylila&kari on antanut 1.11.2015 pdivatyn selvityksen, jonka liitteend on kantelijan teke-
mé& muistutus ja sen johdosta pyydetyt selvitykset. Asiakirjat toimitetaan paatoksen mukana
kantelijalle.

RATKAISU

Oikeuskanslerin tehtdvand on muun muassa valvoa, ettd tuomioistuimet ja muut viranomaiset
seka virkamiehet, julkisyhteison tyontekijat ja muutkin julkista tehtdvéa hoitaessaan noudatta-
vat lakia ja tayttavat velvollisuutensa. Tat4 tehtdvad hoitaessaan oikeuskansleri muun muassa
tutkii hénelle osoitettuja kanteluita.

Valtioneuvoston oikeuskanslerista annetun lain 4 8:n 1 momentin mukaan oikeuskansleri tutkii
kantelun, jos on aihetta epdilla oikeuskanslerin valvontavaltaan kuuluvan henkilén, viranomai-
sen tai muun yhteison menetelleen lainvastaisesti tai jattdneen velvollisuutensa tayttamétta
taikka jos oikeuskansleri muusta syystéd katsoo siihen olevan aihetta. Pykéalan 2 momentin mu-
kaan oikeuskansleri ryhtyy hanelle tehdyn kantelun johdosta niihin toimenpiteisiin, joihin han
katsoo olevan aihetta lain noudattamisen, oikeusturvan tai perus- ja ihmisoikeuksien toteutumi-
sen kannalta. Asiassa hankitaan oikeuskanslerin tarpeelliseksi katsoma selvitys.
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Arviointi

Johtajaylilaékari on selvityksessdén todennut, ettd potilaita on terveyskeskuksessa ohjeistettu
toimittamaan muistutukset kirjallisesti johtajayliladkarille. Menettely perustuu siihen, ettd séh-
kopostissa l&hettdjaa ei voida tunnistaa ja muistutusmenettelyyn kuuluu aina salassa pidetta-
vien tietojen kasittelyd ja luovuttamista. Terveyskeskuksella ei ole suojattua s&éhkdpostia eika
vahvaan sdhkdiseen tunnistautumiseen perustuvaa asiointimahdollisuutta.

Selvityksensa mukaan johtajayliladkari ohjasi kantelijaa siten, ettd muistutus tulisi toimittaa
kirjallisena ja omakaétisesti allekirjoitettuna. Selvityksen mukaan kantelija pyysi useissa sahko-
posteissaan perustelua mainittuun menettelyyn ja lahetti digitaalisesti allekirjoitetun ja salatun
sahkopostin, joita ei ollut mahdollista avata. Kantelija myods soitti johtajayliladkéarille muuta-
man kerran sahkopostikirjeenvaihdon kuluessa, mutta ilmeisesti kantelija ei suomen kieleen
liittyvien haasteiden vuoksi ymmartanyt, ettei sahkopostien lahettdminen ole Kirjallista menet-
telya. Selvityksessa on todettu, ettd koska muistutuksen lahettdjan tunnistaminen oli mahdollis-
ta asiayhteydesta sairaskertomustietojen ja puheluiden perusteella, aloitettiin muistutuksen k&-
sittely pyytamaélla asiassa selvityksid. Selvityksensda mukaan johtajayliladkari ei ole kieltayty-
nyt vastaanottamasta ja k&sittelemastd kantelijan muistutusta. Sen sijaan johtajaylilaakéari oli
yrittanyt saada kantelijan ymmartdmaan tietojaan koskevan salassapidon vaatimuksen ja séh-
koisen asioinnin ongelmia.

Potilaan asemasta ja oikeuksista annetun lain (potilaslaki) 10 §:ssé sadadetdan muistutuksesta.
Pykalan 1 momentin mukaan terveyden- ja sairaanhoitoonsa tai siihen liittyvéan kohteluunsa
tyytymattomalla potilaalla on oikeus tehd& muistutus terveydenhuollon toimintayksikossa ter-
veydenhuollosta vastaavalle johtajalle. Muistutus tulee tehdéd padsaantoisesti kirjallisesti. Muis-
tutus voidaan tehdd myds suullisesti erityisestd syystd. Pyk&lan 2 momentin mukaan toimin-
tayksikon on kasiteltdva muistutus asianmukaisesti ja siihen on annettava kirjallinen vastaus
kohtuullisessa ajassa muistutuksen tekemisestd. Vastaus on perusteltava asian laadun edellyt-
tamalla tavalla.

Séhkdisestd asioinnista viranomaistoiminnassa annetun lain 1 8:n mukaan kyseisen lain tarkoi-
tuksena on lis4td asioinnin sujuvuutta ja joutuisuutta samoin kuin tietoturvallisuutta hallinnossa
edistaméll sdhkoisten tiedonsiirtomenetelmien kayttoa.

Séhkdisesta asioinnista viranomaistoiminnassa annetun lain 2 8:n 1 momentin mukaan kyseista
lakia sovelletaan muun muassa hallintoasian vireillepanoon, késittelyyn ja paatoksen tiedok-
siantoon, jollei muualla laissa toisin sd&deta.

Séhkdisesta asioinnista viranomaistoiminnassa annetun lain 9 8:ssé saadet&én kirjallisen muo-
don ja allekirjoitusvaatimuksen tayttymisestd. Pykéaldn 1 momentin mukaan vireillepanossa ja
asian muussa kasittelyssé vaatimuksen kirjallisesta muodosta tayttdd myos viranomaiselle toi-
mitettu sdhkdinen asiakirja. Jos asian vireillepanossa tai muussa késittelyssa edellytetaan alle-
kirjoitettua asiakirjaa, allekirjoitusvaatimuksen tayttdd myos vahvasta sdhkodisesta tunnistami-
sesta ja sahkoisista allekirjoituksista annetun lain 5 8:n 2 momentissa tarkoitettu sahkdinen al-
lekirjoitus.

Totean, ettd edelld mainitun perusteella muistutuksen muotoa ja tekotapaa ei ole potilaslaissa
rajoitettu pelkastéén kirjalliseen muotoon, vaan sen voi erityisesta syysta tehda myos suullises-
ti. Muistutuksen voi tehdd vapaamuotoisesti eikd sen tekemiselle ole laissa asetettu my6dskaan
allekirjoitusvaatimusta. S&hkoisesta asioinnista viranomaistoiminnassa annetun lain mukaan
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my0s séhkdisesti, esimerkiksi séhkdpostitse, lahetetyn asiakirjan katsotaan tayttavan vaatimuk-
sen kirjallisesta muodosta.

Sahkoisestd asioinnista viranomaistoiminnassa annetun lain 5 §:ss&§ saddetédan s&hkoisten
asiointipalvelujen jarjestamisestd. Pykalan 1 momentin mukaan viranomaisen, jolla on tarvitta-
vat tekniset, taloudelliset ja muut valmiudet, on niiden rajoissa tarjottava kaikille mahdollisuus
l&hettdd ilmoittamaansa sahkoiseen osoitteeseen tai madriteltyyn laitteeseen viesti asian vireille
saattamiseksi tai kasittelemiseksi. Pyk&lan 2 momentin mukaan viranomainen voi tarjota
1 momentissa tarkoitetut palvelut myos tehtdva- tai toimipaikkakohtaisesti.

Séhkdisestd asioinnista viranomaistoiminnassa annettua lakia koskevan hallituksen esityksen
(HE 17/2002 vp) 5 8:44 koskevien yksityiskohtaisten perustelujen mukaan laissa viranomaisen
asiointipalvelujen jarjestamisvelvoite sdadettdisiin suhteellisena ottaen huomioon viranomaisen
kéytettavissa olevat tiedolliset, taidolliset ja taloudelliset voimavarat. Ehdotonta séhkdisten
asiointipalvelujen velvoitetta ei voida saatad, koska lain soveltamisala on laaja ja viranomaisten
resurssit vaihtelevat.

Henkil6tietolain tarkoituksena on toteuttaa yksityiselaman suojaa ja muita yksityisyyden suojaa
turvaavia perusoikeuksia henkilotietoja késiteltdessd seké edistdd hyvan tietojenkasittelytavan
kehittdmistd ja noudattamista. Lain 5 8:ssd s&adetddn huolellisuusvelvoitteesta. Pykélan mu-
kaan rekisterinpitajan tulee késitella henkil6tietoja laillisesti, noudattaa huolellisuutta ja hyvaa
tietojenkasittelytapaa seké toimia muutoinkin niin, ettei rekisterdidyn yksityiseldman suojaa ja
muita yksityisyyden suojan turvaavia perusoikeuksia rajoiteta ilman laissa sdadettya perustetta.

HenkilGtietolain 32 §:ssé& sdédetdén tietojen suojaamisesta. Pykalan 1 momentin mukaan rekis-
terinpitdjan on toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet henkil6tietojen
suojaamiseksi asiattomalta paasylta tietoihin ja vahingossa tai laittomasti tapahtuvalta tietojen
havittdmiseltd, muuttamiselta, luovuttamiselta, siirtdmiseltd taikka muulta laittomalta ké&sitte-
lylt4d. Toimenpiteiden toteuttamisessa on otettava huomioon kaytettavissa olevat tekniset mah-
dollisuudet, toimenpiteiden aiheuttamat kustannukset, kasiteltivien tietojen laatu, maaré ja ika
seka késittelyn merkitys yksityisyyden suojan kannalta.

Henkil6tietolain 11 §:n 4 kohdan mukaan arkaluonteisina tietoina pidetadn henkilttietoja, jotka
kuvaavat tai on tarkoitettu kuvaamaan henkilon terveydentilaa, sairautta tai vammaisuutta taik-
ka h&neen kohdistettuja hoitotoimenpiteita tai niihin verrattavia toimia.

Potilaslain 13 §:ss& ja viranomaisten toiminnan julkisuudesta annetun lain (julkisuuslaki)
24 8:n 1 momentin 25 kohdassa sé&det&dén potilasasiakirjoihin siséltyvien tietojen, terveyden-
tilaa ja vammaisuutta seka henkilén saamaa terveydenhuollon palvelua koskevien tietojen sa-
lassapidosta.

Hallintolain 7 §:ss& sdddetddn hallinnon palveluperiaatteesta. Pyk&ldn 1 momentin mukaan
asiointi ja asian kasittely viranomaisessa on pyrittdva jarjestdimaan siten, ett4d hallinnossa
asioiva saa asianmukaisesti hallinnon palveluita ja viranomainen voi suorittaa tehtévansa tu-
loksellisesti.

Terveydenhuollon toimintayksikdssa kerattavat salassa pidettavét potilastiedot ovat henkilGtie-
tolaissa tarkoitettuja arkaluonteisia henkilotietoja, jotka muodostavat henkilorekisterin. Tie-
tosuojavaltuutettu on ohjauskaytanndsséan todennut, ettd kasiteltdessé henkiltrekisteriin kuu-
luvia tietoja automaattisen tietojenkasittelyn avulla, esimerkiksi lahettdméalla sadhkopostitse
henkilGtietoja, tulee huolellisuus- ja suojaamisvelvoitteet seka tietoturva ottaa riittavélla tavalla
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huomioon. Ohjauskéytdnngssaan valtuutettu on todennut myos, ettd esimerkiksi arkaluonteisia
tai lain mukaan salassa pidettavid henkilGtietoja ei tulisi 1&hettdd suojaamattomassa sahkopos-
tiyhteydessa. Valtuutettu on katsonut, ettei asiakkaan ole suositeltavaa l&hettdd arkaluonteisia
henkilGtietoja internet-sdhkopostin kautta eikd terveydenhuollon jarjest4ja saa lahettaa tavalli-
sessa suojaamattomassa sahkopostissa asiakkaan nimeé tai muita terveydenhuollon asiakkuu-
den paljastavia tietoja asiakkaalle itselleen tai muille tahoille. Tietosuojavaltuutetun mukaan
tietojen suojaamis- ja salaamisvelvollisuudesta seuraa, etté terveydenhuollon viranomainen voi
lahett&4 asiakkaalle viesteja, mikali sill4 on k&ytdssaan sahkodposti, jossa on riittdvan vahva sa-
laus ja osapuolet voidaan tunnistaa. (Tietosuojavaltuutetun kannanotto Dnro 1475/41/2009)

Totean, ettd sdhkoisesta asioinnista viranomaistoiminnassa annetun lain 5 8:n mukaan viran-
omaisella ei ole ehdotonta velvollisuutta jarjestdad sahkoisia asiointipalveluja. Mikali viran-
omaisella kuitenkin on k&ytosséén sahkdista asiointia varten esimerkiksi sahkodpostiosoite, ei
viranomainen voi hallintolain 7 §:std ilmeneva palveluperiaate huomioiden jattd44d huomioimatta
asiakkaiden sen kautta lahettamid, esimerkiksi asian vireille saattamista koskevia asiakirjoja,
vaikka niiden l&hettdminen sédhkopostitse yksityisyyden suojan vuoksi ei olisi suositeltavaa.
Viranomaisen on kuitenkin omassa toiminnassaan otettava huomioon tietojen salassa pitoa ja
suojaamista koskevat séannokset eikd viranomainen voi toimittaa salassa pidettévia tietoja suo-
jaamattomassa sahkdpostissa.

Johtajaylild&kari on ohjannut kantelijaa 21.9.2015 lahettdmassédén sahkopostissa kayttamaén
muistutuksen tekemisessa terveyskeskuksen lomaketta, joka tulisi allekirjoittaa. My6hemmin
samana péivana kantelijalle lahettdmdssadén sahkopostissa johtajayliladkéri on todennut, ettei
sdhkopostin kautta tulevia oteta. Han on myos katsonut, ettei séhkdisesti tehty muistutus tayta
vaatimusta Kirjallisesta muodosta.

Totean talt4 osin, ettd potilaslain 10 §:n perusteella muistutuksen kasittelemisen edellytykseksi
el voi asettaa vaatimusta tietyn lomakkeen kayttamisestd tai muistutusasiakirjan allekirjoitta-
mista, minka liséksi sdhkdisesté asioinnista viranomaistoiminnassa annetun lain 9 8:n mukaan
my0s sahkdisesti tehty muistutus on katsottava kirjallisesti tehdyksi.

Edelld mainitun lainsdddannon mukaiset séhkoista asiointia koskevat sddnnokset on saadetty
asiakkaan suojaksi. Viranomaisten on niitd noudatettava. Myos sahkopostildhetyksid viran-
omaisille lahettdvan asiakkaan edun mukaista on asiakkaan omien arkaluonteisten tietojen suo-
jaamiseksi menetelld sd&nndsten mukaisella tavalla. S&hkodpostiviestin vastaanottaneen viran-
omaisen toimintavelvollisuuden kannalta on todettava, ettd sahkopostiviestin tai sen mukana
seuraavan liitetiedostoaineiston ldhettdminen avoimessa sahkopostissa ei voi sellaisenaan he-
rattaa epéilyja lahetyksen alkuperaisyydestd. Néin ei ole lopullisesti tapahtunutkaan, kun selvi-
tyksen liitteend olevan diaarilehden mukaan kantelijan séhkopostilla saapunut muistutus on Kir-
jattu saapuneeksi 23.9.2015 ja siitd on samana paivana pyydetty selvitykset. Diaarilehden mu-
kaan Kirjallinen muistutus on saapunut 2.10.2015. Saadun selvityksen perusteella kantelijan
sdhkopostitse saapunut muistutus on otettu ké&siteltdvaksi ennen kuin han on toimittanut muis-
tutuslomakkeelle tehdyn muistutuksen terveyskeskukseen. Minulla ei siten muistutuksen kasit-
telyn osalta ole aihetta laillisuusvalvonnalliseen arvosteluun.

Johtopaatokset ja toimenpiteet
Saatan terveyskeskuksen kuntayhtymén johtajaylild&karin tietoon, ettd potilaan asemasta ja oi-

keuksista annetussa laissa tarkoitetun muistutuksen voi tehdd vapaamuotoisesti eika sitd voi
edellyttdd tehtavaksi tietylld lomakkeella eikd muistutuksen tekeminen edellyté allekirjoitusta.
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Liséksi saatan johtajayliladkarin tietoon, ettd my0s sahkdisesti tehty muistutus on katsottava
kirjallisesti tehdyksi.

Kantelijan pyyntoon saada paatos myos vironkielisend, totean, etté asian kasittelykieli on tassé
tapauksessa ollut suomen kieli, jolla myds pa&tds on laadittu. Oikeuskanslerinvirastolla ei kieli-
lain perusteella ole velvollisuutta antaa paatosta viron kielella.

Kantelu ei anna aihetta muihin toimenpiteisiini.

Apulaisoikeuskansleri Risto Hiekkataipale

Esittelijaneuvos Marjo Mustonen
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