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ASIA TE-toimiston asiakkaan tietosuojan toteutuminen

KANTELU

A on oikeuskanslerille 23.1.2012 lahettdmassééan sahkdpostiviestissa kannellut Tampereen tyo-
ja elinkeinotoimiston Pirkkalan toimipisteestd. A oli asioinut Pirkkalan kunnanvirastossa sijait-
sevassa TE-toimistossa ja kiinnittanyt huomiota siihen, etté virkailijoiden tyopisteet oli sijoitet-
tu silla tavalla, ettd kaikki asiakkaan tiedot oli kenen tahansa nahtévissa. Lisaksi tyéhuoneissa
kayty keskustelu kuului selvésti odotustilaan. A on havainnollistanut kirjoitustaan kyseisen TE-
toimiston kaytavan ikkunan l&pi virkailijan tydhuoneesta matkapuhelimen kameralla ottamal-
laan kuvalla. Tulostetussa kuvassa virkailija on viistosti selin kaytavaikkunaan nadhden ja hanen
tyOpisteensa tietokoneruutu vastaavasti viistosti kohti k&ytavaikkunaa.

SELVITYS

Pirkanmaan elinkeino-, liikkenne- ja ympéristokeskus ja Tampereen ty0- ja elinkeinotoimisto
ovat antaneet asiassa lausuntonsa.

RATKAISU

Perustuslain 10 §:n 1 momentin mukaan jokaisen yksityiselama on turvattu. HenkilGtietojen
suojasta sédadetdan tarkemmin lailla.

Viranomaisten toiminnan julkisuudesta annetun lain 18 §:ssd saddetddn hyvésta tiedonhallinta-
vasta. Hyvéan tiedonhallintatapaan kuuluu myos tietojen suojaaminen. Tiedon suojaamisella
tarkoitetaan tiedon saatavuutta ja kayttotarkoituksia koskevien rajoitusten, kuten salassapidon
ja henkilttietojen suojan toteuttamiseksi tarpeellisia toimenpiteitd, joita toteutetaan osin tekni-
sind turvallisuusjarjestelyind, osin muina kaytannén menettelytapoina.
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Saman lain 23 8:n mukaan viranomaisen palveluksessa oleva ei saa paljastaa asiakirjan salassa
pidettdvaa sisalto4 tai tietoa, joka asiakirjaan merkittynd olisi salassa pidettava, eikd muutakaan
viranomaisessa toimiessaan tietoonsa saamaa seikkaa, josta lailla on saddetty vaitiolovelvolli-
suus. 24 8:n 1 momentin 25 kohdan mukaan salassa pidettavia ovat asiakirjat, jotka siséltavat
tietoja sosiaalihuollon asiakkaasta tai tyohallinnon henkil0asiakkaasta sek& tdman saamasta
etuudesta tai tukitoimesta taikka sosiaalihuollon palvelusta tai tyohallinnon henkilGasiakkaan
palvelusta taikka tietoja henkilon terveydentilasta tai vammaisuudesta taikka hdnen saamastaan
terveydenhuollon ja kuntoutuksen palvelusta taikka tietoja henkilon seksuaalisesta kayttayty-
misesté ja suuntautumisesta.

Arviointi

Hyvéén tiedonhallintapaan kuuluu yhtend osana tietojen suojaaminen. Tietojen suojaaminen
edellyttdd muun muassa toimia joilla estetdan ennakolta salaisten tietojen paljastuminen. Asia-
kirjahallinto ja tietojarjestelmét on suojattava siten, etta ainoastaan niihin oikeutetut voivat saa-
da tiedon asiakirjasta tai tiedosta. Tamé hyvén tiedonhallintatavan perusvaatimus koskee asia-
kirjojen kasittelemisen ja tietojarjestelmien k&yton kaikkia vaiheita ja siten myds asianomaisen
virkailijan ja hallinnon asiakkaan vélisia asiakaspalvelutilanteita.

Saatujen selvitysten mukaan Tampereen tyo- ja elinkeinotoimiston Pirkkalan toimipisteen
(TE-toimisto) tilat sijaitsevat Pirkkalan kunnan omistamassa kunnan virastotalossa. TE-
toimistolla on kaytettavissa kaksi vastaanottohuonetta, joiden vélissa on ovi. Huoneiden sisaan-
tulo-ovissa on kapeat ikkunat, joista nédkee huoneeseen. Toisessa huoneessa tyopoyta on sijoi-
tettu siten, ettd tietokoneen ndyttoruutu ndkyy suoraan ikkunasta. Toisessa vastaanottohuonees-
sa ndyttoruutu on sijoitettu siten, ettd oven ikkunasta ei ole mahdollista ndhdéd nayttopaatetta.
Huoneiden vélinen ovi ei ole mydskaan aina esteend kuuluvalle keskustelulle.

A on kirjoituksessaan arvostellut juuri sitd, ettd odotustilasta on mahdollista ndhd& nayttoruu-
duilla olevat tiedot sekd poydilla olevat asiakirjat. Selvityksen mukaan jos asiakas haluaa nah-
da huoneen oven ikkunasta, mit4 nayttoruudulla ndkyy tai mita papereita virkailijan poydalla
on, taytyy asiakkaan tietoisesti menna kiinni ikkunaan ja kuvata paéatetta tai asiakirjoja.

Eréstd toista TE-toimistoa koskevasta ratkaisustani OKV/976/1/2010 (10.7.2011) ilmenevan
periaatteen mukaan, jos salassa pidettdvén tiedon paljastuminen voi jadda sattumankin varaan,
menettely ei tayta tietosuojan edellyttdmid vaatimuksia. Vaikka nyt saadussa selvityksessé on-
kin katsottu, ett4d TE-toimiston toimitilat tyttdvat normaalit tietosuojan vaatimat edellytykset,
totean, ettd yksityisyyden suojan piiriin kuuluvan asiakastiedon paljastuminen ulkopuoliselle
on kirjoituksessa kerrotussa tapauksessa ollut suhteellisen vaivatonta. Asiakkaan yksityisyyden
suojan piiriin kuuluvan tiedon ndkeminen on tosin edellyttdnyt tavanomaisesta asiakaskayttay-
tymisesté poikkeavaa toimintaa, mutta asioitaan viranomaisessa hoitavan asiakkaan tulisi voida
luottaa siihen, ettd hantd koskevat tiedot eivat ole ulkopuolisen néhtdvissa tdmantyyppisessa-
kaan tilanteessa.

Kyseisessa TE-toimistossa nyt vallitseva toimitilaratkaisu ei ndin ollen ole télt4 osin hyvaa hal-
lintoa sé&televén perustuslain 21 8:n mukaisen viranomaistoiminnan vaatimusten mukainen
eikd tayta julkisuuslaissa asetettuja vaatimuksia hyvalle tiedonhallintatavalle.

Pirkkalan TE-toimiston lausunnon mukaan TE-toimisto tulee olemaan yhteydessd Pirkkalan
kuntaan ja neuvottelee ovien ikkunoiden teippaamisesta siten, ettd niihin syntyy nékdeste. Li-
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sdksi lausunnossa todetaan, ettd keskustelua tullaan kdymaan my6s huoneiden ovien aanieris-
tdmisen parantamisesta.

Johtopaéatokset ja toimenpiteet
Kiinnitdn Tampereen tyo- ja elinkeinotoimiston huomiota vastaisen varalle viranomaisten toi-
minnan julkisuutta koskevan lain hyvaa tiedonhallintatapaa koskevien séanndsten seké perus-

tuslain hyvéa hallintoa koskevien sadnndsten noudattamiseen.

Paatoksen liitteend on jaljennds asiassa annetuista selvityksista.

Apulaisoikeuskanslerin sijainen Risto Hiekkataipale

Oikeuskanslerin méaraama
esittelij&, notaari Henna-Riikka Valinen
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