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ASIA

Salassa pidettavien tietojen lahettdminen suojaamattomassa sahkdpostissa

KANTELU

Kirjoituksessaan 4.7.2013 oikeuskanslerille A on kertonut, ettd kaupunki ja aluehallintovirasto
(avi) lahettavat salassa pidettavid tietoja suojaamattomana séhkopostina ja poliisi kieltaytyy
tutkimasta kaupungin lainvastaisia menettelyja.

A:n mukaan salaisten tietojen ldhettdminen tapahtuu siten, ettd asiakkaan lahetettyd kaupungil-
le tai aviin sdhkopostia, kyseiset viranomaiset lahettavét niin sanotun vastaanottokuittauksensa
yhteydessa myos asiakkaan lahettaman viestin vaikka se siséltéisi salassa pidettavaa tietoa. A:n
kertoman mukaan ndin toimivat niin Kirjaamo, virastojen johtohenkil6t kuin alimman tason
tyontekijatkin.

A on liittanyt kirjoitukseensa jaljennoksen poliisille tekeméstaan rikosilmoituksesta, joka kos-
kee edelld selostettua kaupungin menettelyd. A:n mukaan poliisi B ilmoitti tehtyyn rikosilmoi-
tukseen vastauksenaan, ettd poliisi ei suostu tutkimaan kaupungin menettelya.

A pyytad oikeuskansleria selvittaméaan, ovatko kaupunki, aluehallintovirasto, poliisilaitos sek&
kantelukirjoituksessa mainitut poliisivirkamiehet toimineet lainvastaisella tavalla “levittaes-
sdan” salassa pidettavia tietoja tai kieltdytyessaan tutkimasta salassa pidettavien tietojen ”levit-
tamistd” koskevia asioita.

OIKEUSKANSLERINVIRASTO

KAYNTI0SOITE Snellmaninkatu 1 A, Helsinki . PuHELIN 0295 16001 E-MAIL etunimi.sukunimi@okuv.fi
Postiosoite PL 20, 00023 Valtioneuvosto TELEFAKSI 09 160 23975 INTERNET www.okv.fi



2/4
SELVITYS

Avin selvityksessd 4.9.2013 on todettu, ettd A:n kantelukirjoitus ei koske mitdén tiettya eika
ldhemmin yksiloitya tapausta, joten avi on selvityksesséan esittanyt yleiselld tasolla selvitysta
siitd, miten virastossa menetelldén lahetettéessé salassa pidettavia viesteja sahkopostin vélityk-
selld. Selvityksen mukaan avin kirjaamosta lahtee asiakkaalta tulleeseen sahkopostiin vastaan-
ottokuittaus, jonka suomenkielinen siséltd on seuraava: ’Aluehallintoviraston kirjaamo on vas-
taanottanut viestinne.” Avissa annetun ohjeistuksen mukaan sédhkodpostiviestin vastaanottajan
tulee myos silloin, kun viesti tulee henkilokohtaiseen postiin, antaa lahettajalle siité kuittaus.
Ohjeen mukaan viestikenttd tulee ennen vastaanottokuittauksen lahettamista tyhjentdd, seka
tarvittaessa muuttaa myos otsikko.

Kaupunki on antanut asiassa selvitysta 17.9.2013, 10.9.2014, 24.10.2014 ja 29.10.2014. Selvi-
tyksissé on selostettu kaupungin kaytédntdja vastaanottokuittausten lahettdmisessa seka laa-
jemminkin salassa pidettdvaa tietoa sisaltdvien séhkopostiviestien késittelysséd. Kaupungin
asiakirjahallinnon asiantuntijan 24.10.2014 antamassa selvityksessa on todettu, ettd kaupungin
kirjaamossa on pyritty noudattamaan salassapitosaannoksia mahdollisimman tarkkaan.” Kan-
telun tarkoittaman rikosilmoituksen kohteena olevan viestin osalta salassa pidettavien tietojen
poistaminen on jadnyt kuitenkin huomaamatta. Selvityksessa todetaan, ett4 asian esille tulon
jalkeen kaupunki on véalittomasti muuttanut kaytantodaan 23.10.2014 l&htien. Nykyisin kaupun-
ki l&hettda ainoastaan automaattisen vastaanottokuittauksen, jossa ei enda ole asiakkaan lahet-
tdmia tietoja. Vastaanottokuittauksessa lukee kolmella kielell& (suomi, ruotsi, englanti), etta
viestinne on vastaanotettu, kaupungin kirjaamo.

Rikoskomisario B poliisilaitoksen talousrikostutkintayksikostd on toimittanut oikeuskanslerin-
virastoon jaljennoksid A:n sinne lahettamista séhkopostiviesteistd sekd B:n héanelle 30.4.2013
antamasta vastauksesta.

RATKAISU

Valtioneuvoston oikeuskanslerista annetun lain 3 8:n 1 momentin mukaan oikeuskansleri ké&sit-
telee hdnelle osoitettuja Kirjallisia kanteluja ja viranomaisten ilmoituksia. Lain 4 8:n 1 momen-
tin mukaan oikeuskansleri tutkii kantelun, jos on aihetta epdilla oikeuskanslerin valvontaval-
taan kuuluvan henkildon, viranomaisen tai muun yhteison menetelleen lainvastaisesti tai jatta-
neen velvollisuutensa tayttamatta taikka jos oikeuskansleri muusta syysta katsoo siihen olevan
aihetta. Pykélan 2 momentin mukaan oikeuskansleri ryhtyy hanelle tehdyn kantelun johdosta
niihin toimenpiteisiin, joihin h&n katsoo olevan aihetta lain noudattamisen, oikeusturvan tai
perus- ja ihmisoikeuksien toteutumisen kannalta.

Téaman kanteluasian esittelijain kokoamista laillisuusvalvontaratkaisuista ilmenee, ettd edus-
kunnan oikeusasiamies ja apulaisoikeuskansleri ovat antaneet lukuisia viranomaisen hyvaa tie-
donhallintatapaa ja myds hallinnon asiakkaiden salaisten tietojen késittelemista koskevia lailli-
suusvalvontaratkaisuja, joihin tdssa yhteydessé viittaan. Sen vuoksi tdma kanteluratkaisuni on
rajattu koskemaan kantelukirjoituksessa yksilditya asiaa eli viranomaisen menettelyn lainmu-
kaisuutta viranomaiselle sahkopostitse lahetettyjé viesteja ja tietoaineistoja (erilliset tiedostot)
koskevissa vastaanottoilmoituksissa (vastaanottokuittaus).
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Sahkoisestd asioinnista viranomaistoiminnassa annetun lain (13/2003) 12 8:n mukaan viran-
omaisen on viipyméttd ilmoitettava sahkoisen asiakirjan vastaanottamisesta lahettgjalle. 1imoi-
tus voidaan toimittaa tietojarjestelmén valityksellda automaattisena kuittauksena tai muutoin.

Viranomaisten toiminnan julkisuudesta annetun lain (julkisuuslaki) (621/1999) 24 §8:n 1 mo-
mentin 25 kohdan perusteella muun muassa sosiaalihuollon asiakastiedot ja henkilon tervey-
dentilaa koskevat tiedot ovat salassa pidettavia. Julkisuuslain 22 8:n 2 momentin mukaan salas-
sa pidettdvad viranomaisen asiakirjaa tai sen kopiota tai tulostetta siit4 ei saa nayttaa eika luo-
vuttaa sivulliselle eikd antaa sitd teknisen kéyttoyhteyden avulla tai muulla tavalla sivullisen
nahtavaksi tai kaytettavaksi. Lain 18 8:n 1 momentin mukaan viranomaisen tulee hyvan tie-
donhallintatavan luomiseksi ja toteuttamiseksi huolehtia asiakirjojen ja tietojarjestelmien seké
niihin sisdltyvien tietojen asianmukaisesta saatavuudesta, kéytettdvyydestd ja suojaamisesta
sekd eheydesta ja muusta tietojen laatuun vaikuttavista tekijoista.

Tavallisessa suojaamattomassa internet -sahkopostissa tiedot eivat ole suojattuja sivullisilta.
Té&man vuoksi viranomainen ei saa lahettdd salassa pidettavia tietoja sisaltavida séhkoposti-
viestejd tai viestien liitetiedostoasiakirjoja sahkopostin valitykselld avoimessa tietoverkossa.
Salassapitosédédnndkset ja suojaamisvelvoite eivat mahdollista ulkopuolisilta lain mukaan salas-
sa pidettavien tietojen lahettdmistd viranomaiselta hallinnon asiakkaalle tavallisessa suojaamat-
tomassa sahkdpostissa siindkaan tapauksessa, etta asiakas on ensin itse lahettanyt viranomaisel-
le sdhkopostiviestin, joka siséltdé salassa pidettavia tietoja.

Avin menettelyn osalta totean, ettd A:n kantelu ei ole sisdltanyt sellaisia tietoja, joiden perus-
teella avin menettelya olisi voitu jonkin tietyn yksittaistapauksen avulla tarkemmin selvittaa.
Avin yleisistd toimintatavoistaan antama selvitys ei ole siséltanyt sellaista, joka tdméan kantelu-
asian johdosta antaisi aihetta avin yleisten toimintatapojen tarkempaan selvittdmiseen.

Ainakin A:n esittaméssa yksittaistapauksessa, josta hdn on tehnyt myos rikosilmoituksen, kau-
punki on lahettdnyt A:lle suojaamattomassa séhkopostissa salassa pidettavia tietoja siséltavan
viestin ja menetellyt siten edell selostettujen lainsddnndsten vastaisesti. Asiassa saatu selvitys
on my0s antanut viitteita siitd, etta tietojen salassapito ja muu asiakirjahallinto ei ole kaupun-
gissa yleisemmink&én ainakaan ennen taman kanteluasian selvittdmista ollut taysin edell& se-
lostettujen sddnndsten mukaista.

Kaupungin antamassa selvityksessa on todettu, ettd asian esilletulon jalkeen kaupunki on vélit-
tOmasti muuttanut kaytdntoddn vastaanottokuittausten laadinnassa eikd automaattiseen vas-
taanottokuittaukseen enéé sisally salassa pidettéavia tietoja.

Kaupungin asiakirjahallinnon asiantuntijan selvityksesta ilmenevét, kaupungin vastaanottokuit-
tausmenettelyssé tekemét muutokset ja tarkennukset huomioon ottaen katson, ettd kantelukir-
joituksessa kerrotussa asiassa ei ole asian tdssa vaiheessa aihetta kaupungin osalta enempiin
laillisuusvalvonnallisiin toimenpiteisiin.

Esitutkintalain (1805/2011) 1 ja 3 8:n mukaan esitutkintaviranomaisen eli poliisin on Kirjattava
rikoksesta tehdyt ilmoitukset sekd toimitettava esitutkinta, kun tehdyn ilmoituksen perusteella
on aihetta epailla, ettd rikos on tehty.

A kertoo kantelussaan, ettd poliisi on kieltaytynyt k&ynnistamasta tutkintaa h&dnen kaupungin
menettelystd sahkdpostiliikenteessa tekemansa rikosilmoituksen perusteella.
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Rikoskomisario B on vastausviestissaan 30.4.2013 A:lle todennut, ettd poliisi ei ota vastaan
rikosilmoituksia tutkijoiden henkilokohtaisiin séhkdposteihin, ellei asia liity selvasti jo tutkin-
nassa olevaan asiaan. Lisaksi on todettu, ettd kaikkia A:n kuvaamia asioita ei poliisin asiajaon
perusteella tutkita talousrikostutkinnassa. Viestissa on ohjattu A:ta tekeméén ilmoitus rikokse-
na pitdmistdan asioista Kirjeitse tai sdhkdisend rikosilmoituksena www.poliisi.fi —s&hkdinen
rikosilmoitus —lomakkeella.

Saamani selvityksen mukaan kyse ei ole siitd, ettd A:n kaupungin menettelya koskevaa ilmoi-
tusta olisi poliisin taholta kieltaydytty tutkimasta. Rikoskomisario B on ohjannut A:ta toimi-
maan ilmoitusten teossa siten, ettd poliisi voi niiden perusteella ryhtya lain edellyttdmiin toi-
menpiteisiin.

Minulla ei saamani selvityksen perusteella ole aihetta epailla, ettd rikoskomisario B tai muut-
kaan A:n kantelussaan mainitsemat poliisit olisivat menetelleet kantelun tarkoittamassa asiassa
virheellisesti tai lyoneet laimin velvollisuuksiaan.

Apulaisoikeuskansleri Risto Hiekkataipale

Vanhempi oikeuskanslerinsihteeri Outi Kauppila
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