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Viite:
Oikeusministerion lausuntopyynto 5.7.2019, VN/268/2018

Asia:
Rikosseuraamuslaitoksen ja poliisin yhteisty0 vankeusaikaisen rikollisuuden estamisessa ja lai-
tosturvallisuuden yllapitamisessa

Yleista

Oikeusministerid on pyytanyt lausuntoa ty6ryhméan mietinngsté, joka koskee Rikosseuraamus-
laitoksen ja poliisin yhteistyota vankeusaikaisen rikollisuuden estdmisessé ja laitosturvallisuu-
den yll&pitdmisessd. Keskityn lausunnossani mietinndssé ehdotettuinin muutoksiin, jotka kos-
kevat Rikosseuraamuslaitoksen oma-aloitteista tietojen luovuttamista ja tietojen luovuttamista
teknisen kayttoyhteyden avulla.

Mietinndssa todetaan, ettd radikalisaatio, terrorismi seka jarjestaytynyt rikollisuus asettavat
omat vaatimuksensa viranomaisten valiselle tiedonvaihdolle. Rikolliseen ja vankilaturvallisuut-
ta vaarantavaan toimintaan tulee voida tehokkaasti puuttua ennaltachkéisemalla tallaista toi-
mintaa vankilassa seka saattamalla ndma tapaukset tarvittaessa poliisin kasiteltdvaksi. Tavoit-
teena on parantaa mahdollisuuksia vaikuttaa viranomaisyhteistyolla rikosten estdmiseen, vanki-
laturvallisuuteen seké yhteiskunnan turvallisuuteen.

Pidan naitd mietinn0ssa esitettyja tavoitteita tarkeind ja voin yhtyéa néiltd osin esitettyihin na-
kemyksiin. Korostan kuitenkin, ettd erityisesti ehdotettua Rikosseuraamuslaitoksen oma-
aloitteista tietojen luovuttamista ja tietojen luovuttamista teknisen kayttdyhteyden avulla on
tarkoin arvioitava perusoikeuksien yleisten rajoitusedellytysten kannalta.

Tietojen luovuttaminen teknisen kayttdyhteyden avulla

MietinnGssa ehdotetaan, ettd henkilGtietojen kasittelystd Rikosseuraamuslaitoksessa annetun
lain (1069/2015) 26 8:&n lisattaisiin uusi 2 momentti, jonka mukaan pykélan 1 momentin mu-
kaiset tiedot (turvallisuustietorekisteristd) voitaisiin antaa teknisen kayttoyhteyden avulla tai
muutoin sahkaisesti. Ennen henkil6tietojen luovuttamista niiden vastaanottajan olisi esitettava
rekisterinpitdjélle luotettava selvitys henkil6tietojen asianmukaisesta suojaamisesta.
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Voimassa olevan henkil6tietojen kasittelystd Rikosseuraamuslaitoksessa annetun lain 24 §:n
1 momentin mukaan lain 14-23 §:ss& tarkoitetut tiedot voidaan “antaa teknisen kayttoyhteyden
avulla tai muutoin séhkoisesti”. Liséksi eréat lain 28 8:n 1 ja 2 momentissa tarkoitetut tiedot
voidaan 28 8:n 3 momentin mukaan “antaa teknisen kdyttoyhteyden avulla siten kuin siit4 re-
kisterinpitdjén kanssa erikseen sovitaan”. Lakia saddettédessé lakivaliokunta (LaVM 37/2014
vp, s. 3) totesi tietojen luovuttamisesta teknisen kayttdyhteyden avulla muun ohella seuraavaa:
“Esityksen padsddntond on, ettd viranomaisten vélilld tietoja voidaan luovuttaa teknisen kéyt-
toyhteyden avulla tai muutoin sahkodisesti. Tama periaate ei kuitenkaan koske turvallisuustieto-
rekisterin, tapaamisrekisterin tai Rikosseuraamuslaitoksen potilasrekisterin tietoja. Tama siita
syystd, ettd kyseisten rekisterien tiedot koskevat joko ulkopuolisia henkil6ité tai ovat erityisen
arkaluontoisia ja kasittelyyn oikeutettuja on hyvin rajoitettu joukko Rikosseuraamuslaitoksen
siséalla.”

Myo6s mietintoon liittyvassa eridvassa mielipiteessa tuodaan esille, etté turvallisuustietorekisteri
sisaltaa erittain arkaluonteista vankil&hteilta saatua vihjetietoa, ja ettd néiden tietojen kasittely
edellyttdd suurta varovaisuutta, koska eri rekistereista tietoja yhdistelemalla on joissakin ta-
pauksissa mahdollista rajata vihjetiedon antaneen vangin henkil6llisyys pieneen kohdejouk-
koon. Eridvassd mielipiteessé tuodaan esille muitakin sinalldan huomion arvoisia seikkoja kos-
kien tietojen antamista teknisen kayttoyhteyden avulla.

Ottaen erityisesti huomioon kerrottu turvallisuustietorekisteriin siséltyvien tietojen erityinen
luonne teknisen kéayttoyhteyden avulla tapahtuvaa tietojen luovutusta on tarkoin arvioitava eri-
tyisesti perustuslain yksityiselaman suojaa koskevan 10 8:n kannalta. Perustuslakivaliokunta
on viranomaisten tiedonsaantioikeuksia arvioidessaan useaan otteeseen katsonut, ettd salassapi-
tosadnnosten edelle menevassé tiedonsaantioikeudessa on viime kédessa kysymys siitd, ettd
tietoihin oikeutettu viranomainen omine tarpeineen syrjayttaa ne perusteet ja intressit, joita tie-
dot omaavaan viranomaiseen kohdistuvalla salassapitovelvollisuudella suojataan.

Tassé yhteydessé on syyté tuoda esille ensi vuoden alusta voimaan tulevaan julkisen hallinnon
tiedonhallinnasta annettuun lakiin (906/2019, jalj. tiedonhallintalaki) sisaltyvat saannokset, jot-
ka liittyvat tietojen antamiseen teknisen kayttdyhteyden avulla. Lakia koskevissa esitoissa (HE
284/2018 vp, s. 105) todetaan, ettd lain 22 8§:n (Tietojen luovuttaminen teknisen rajapinnan
avulla viranomaisten valilld), 23 8§:n (Katseluyhteyden avaaminen viranomaiselle) ja 24 §:n
(Tietoaineistojen luovuttaminen teknisen rajapinnan avulla muille kuin viranomaisille) tarkoi-
tuksena on saataa yleislaissa siitd, milla edellytyksilla viranomainen voi luovuttaa tietoja voi-
massa olevan késitteen “teknisen kéyttoyhteyden” avulla vastaavasti teknisté rajapintaa tai kat-
seluyhteyttd kéyttden. Tiedonhallintalain 2 8:n 11 kohdan mukaan tekniselld rajapinnalla tar-
koitetaan sahkdisen tietojenvaihdon mahdollistavaa tiedonsiirtoratkaisua kahden tai useamman
tietojarjestelmén vélilla. Pykélan 12 kohdan mukaan katseluyhteydelld tarkoitetaan puolestaan
tietojarjestelmaén toteutettua tietoaineistojen katselun mahdollistavaa rajattua ndkymaa.

Tulevassa tiedonhallintalaissa ei siis séadetd viranomaisen tiedonsaantioikeuksista (Rikosseu-
raamuslaitoksesta luovutettavien tietojen osalta tiedonsaantioikeuksista saadetaan henkil6tieto-
jen kasittelystd Rikosseuraamuslaitoksessa annetussa laissa), vaan tavasta, jolla tietoja voidaan
antaa toiselle viranomaiselle teknisen rajapinnan tai katseluyhteyden avulla.

Tiedonhallintalain esitoissad (HE 284/2018 vp, s. 106) korostetaan lain 22 §:n osalta, etté tekni-
sen rajapinnan avulla tietoja voidaan luovuttaa vain, jos tiedot vastaanottavalla viranomaisella
on laissa saadetty tiedonsaantioikeus rajapinnan avulla luovutettaviin tietoihin. Pykald ei mah-
dollista rajoittamatonta padsyé toisen viranomaisen tietovarantoihin ja niissa oleviin tietoai-
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neistoihin. Pykédldn 2 momentissa saddetddn nimenomaisesti, ettd tietojen luovuttaminen tek-
nisten rajapintojen avulla on toteutettava tietojarjestelmien valilla siten, ettd teknisesti varmis-
tetaan luovutettavien tietojen tapauskohtainen tarpeellisuus tai valttamattomyys tietoja saavan
viranomaisen tehtdvien hoitamiseksi, jos luovutettavat tiedot ovat henkil6tietoja tai salassa pi-
dettévia tietoja.

Mydskaan lain 23 8:n mukainen katseluyhteyden avaaminen ei mahdollistaisi rajoittamatonta
padsya tiedon antavan viranomaisen tietovarantoon ja sielld oleviin tietoaineistoihin. Lain esi-
toiden (HE 284/2018 vp, s. 108-109) mukaan sé&&nnoksen tarkoituksena on osaltaan korvata
tekniseen kayttoyhteyteen liittyvaa sadntelyé niissa tilanteissa, joissa tekniselld kayttoyhteydel-
14 on tarkoitettu erillisen katseluyhteyden avaamista toiselle viranomaiselle. Pelkéstaén tiedon-
saantioikeus ei vield riita katseluyhteyden avaamiseen, vaan tdman lisdksi tarvitaan tietojarjes-
telmiin liittyvid suojatoimia. Pykélan mukaan edellytyksena katseluyhteyden avaamiseen on
muun ohella, ettd katselumahdollisuus on rajattu vain yksittaisiin hakuihin, jotka voivat kohdis-
tua tiedonsaantioikeuden mukaisesti tarpeellisiin tai vélttamattémiin tietoihin ja tietojen hake-
misen yhteydessa selvitetdan tietojen kayttotarkoitus. Viranomaisen on liséksi toteutettava kat-
seluyhteys siten, ettd katseluyhteyden mahdollistava tietojarjestelma tunnistaa automaattisesti
poikkeavan tietojen hakemisen.

Tiedonhallintalain s&&nnoksiin siséltyvat teknisen rajapinnan ja katseluyhteyden kayttoa kos-
kevat edellytykset turvaavat osaltaan sitd, ettd néité teknisen kéayttéyhteyden keinoja ei kayteta
tarpeettomaan tiedonhankintaan ja estetdén lainvastainen tietojen kasittely. Naista syista nah-
dékseni suoranaisia esteitd ehdotetulle teknista kayttoyhteytta koskevalle sééantelylle ei ole. To-
tean kuitenkin, ettd tydoryhman mietinnossa ei ylipaataan tuoda esille henkil6tietojen késittelys-
t& Rikosseuraamuslaitoksessa annetun lain 26 §:n 2 momentissa saédettévén tietojen antamisen
(teknisen kayttdyhteyden avulla) suhdetta tulevan tiedonhallintalain sddnnoksiin. Mietinndssé
ei néin ollen esimerkiksi oteta kantaa siihen, tarkoitetaanko momentin mukaisella teknisella
kayttoyhteydell& tiedonhallintalain 22 8:n mukaista teknisen rajapinnan avulla tapahtuvaa tieto-
jen luovuttamista vai 23 §:n mukaisen katseluyhteyden avaamista.

Mielesténi tiedonhallintalain saannokset, jotka liittyvat teknisen kéayttoyhteyden avulla tapah-
tuvaan tietojen luovuttamiseen, ovat olennaisia nyt ehdotettavan sééntelyn kannalta ja ne on
syyté tuoda esille asian jatkovalmistelussa. Huomioni kiinnittyy myds siihen, ettd mietintdén
sisdltyvéssd osiossa ’Suhde perustuslakiin ja sddtdmisjdrjestys” kasitellddn teknisen kayttoyh-
teyden avulla tapahtuvaa tietojen luovuttamista perusoikeuksien nakékulmasta hyvin suppeasti.

Tietojen oma-aloitteinen luovuttaminen

Mietinndssa ehdotetaan, ettd henkil6tietojen kasittelystd Rikosseuraamuslaitoksessa annetun
lain (1069/2015) 26 §:4 (tulevaa 1 momenttia) muutettaisiin siten, ettd Rikosseuraamuslaitos
voisi myds oma-aloitteisesti luovuttaa poliisille, pddesikunnalle, Tullille ja rajavartiolaitokselle
turvallisuustietorekisterin tietoja, jotka ovat valttaméattdmia turvallisuustietorekisterin mukai-
siin kéyttotarkoituksiin. Mietinndssé ehdotetaan, ettd niin ikaan lain 14 §:4 (siltd osin kuin kyse
on tietojen luovuttamisesta poliisille), 20 8:& (tietojen luovuttaminen Tullille) ja 21 §:& (tietojen
luovuttaminen Rajavartiolaitokselle), muutettaisiin siten, ettd Rikosseuraamuslaitos voisi myos
oma-aloitteisesti luovuttaa kyseisissd s&&nnoksissd lueteltuja tietoja sadnnoksissa mainituin
edellytyksin.

Edella jo esitettyjen turvallisuustietorekisteriin siséltyvien tietojen erityispiirteiden vuoksi on
tarkoin arvioitava lain 26 8:n (1 momentin) muutosta erityisesti perustuslain yksityiseldmén
suojaa koskevan 10 §:n kannalta. Keskityn tdmén vuoksi kyseistd sdédnnosta koskevaan muu-
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tosehdotukseen. Totean tdssé yhteydessé selvyyden vuoksi, ettd mietintéon sisaltyvissa lakieh-
dotuksen yksityiskohtaisissa perusteluissa (s. 59) ei 26 §:n kohdalla jostakin syysta lainkaan
mainita ehdotettua oma-aloitteista tietojen luovuttamista, vaan selostetaan yksinomaan ehdotet-
tua 26 8:n 2 momentin mukaista tietojen antamista teknisen kayttoyhteyden avulla tai muutoin
séhkdisesti. Ehdotettu oma-aloitteinen tietojen luovuttaminen turvallisuustietorekisteristé ilme-
nee kyllakin mietintoon sisaltyvista yleisperusteluista ja ehdotetusta saddostekstista.

Mietinndssa tuodaan asiamukaisesti esille tulkinta, ettd viranomaisten vélinen tietojen vaihta-
minen edellyttdd julkisuuslain ja muiden tietojen luovuttamista koskevien nimenomaisten
sdédnnosten mukaan padsaantoisesti tietoja tarvitsevan viranomaisen esittdmaa pyyntoa eika tie-
toja lahtokohtaisesti voi luovuttaa oma-aloitteisesti. Mietinndssd mainitaan vertailuna, etta so-
siaalihuollon tietojen ja potilastietojen oma-aloitteista luovuttamista laajennettiin vuonna 2015.
Lainmuutosten esitdissa (HE 333/2014) todettiin yleisen ongelman olevan, ettei poliisi tieda
toisella toimijalla olevista tiedoista, eik& tdman vuoksi osaa pyyta4 tietoja toiselta viranomai-
selta. Pahimmillaan tilanne johtaa kyseisten esitdéiden mukaan siihen, ettd vakava véakivallante-
ko ehtii tapahtua, ennen kuin poliisi saa mitéan tietoa. Ké&silla olevassa mietinndssa tuodaan
tahan liittyen esille, ettd vastaava ongelma koskee tilannetta, jolloin Rikosseuraamuslaitoksella
on tieto, joka olisi syyté saattaa poliisin tietoon, mutta poliisi ei tied4 Rikosseuraamuslaitoksel-
la olevan tietoa eika tasta syysta osaa sita kysya.

Mainitut mietinnossa esitetyt lahtokohdat ja Rikosseuraamuslaitoksen oma-aloitteista tietojen
luovuttamista koskevat tavoitteet ovat sindllddn perusteltuja ja kannatettavia. Arvioitaessa
sddnnosmuutosta perusoikeuksien yleisten rajoitusedellytysten ndkokulmasta suoranaista joh-
toa arviointiin ei ole saatavissa mainituista sosiaalihuollon tietojen ja potilastietojen oma-
aloitteista luovuttamista koskevista lainmuutoksista, koska asioiden vélilla on eroavaisuuksia
esimerkiksi oma-aloitteisesti luovutettavien tietojen alkuperan, laadun ja luovutustarkoituksen
osalta. Korostan liséksi, etté tietojen oma-aloitteinen luovuttaminen eroaa olennaisesti “tavan-
omaisesta” tietojen luovuttamisesta, joka perustuu tiedonsaantioikeuden omaavan viranomai-
sen toiselle viranomaiselle esittaméaan pyyntdéon. Viimeksi mainitussa tilanteessa tietojen luo-
vuttajan on mahdollista arvioida tietopyyntéa luovuttamisen laillisten edellytysten kannalta.
Tahan tietoja luovuttavalla viranomaisella on velvollisuuskin. Oma-aloitteisessa tietojen luo-
vuttamisessa luovuttavan viranomaisen on sen sijaan ilman tietopyyntoa arvioitava tietojen an-
tamisen laillisten edellytysten tayttymista tietamatta tarkalleen, mika tosiasiallinen tarve vas-
taanottavalla viranomaisella on tietojen saamiseen.

Mietintoon sisaltyvassa osiossa ”Suhde perustuslakiin ja sddtdmisjéarjestys” on tietojen oma-
aloitteista luovuttamista koskevien sédanndsten osalta tuotu esille kahdessa perustuslakivalio-
kunnan lausunnossa (PeVL 42/2010 vp ja PeVL 62/2010 vp) esitettyjd nakemyksid. Tamén
jalkeen mietinnossa todetaan, ettd ehdotettuja tietojen oma-aloitteista luovuttamista koskevia
sdé&nnoksié voidaan pitdd perusoikeuksien yleiset rajoitusedellytykset tayttavind. Tarkennukse-
na todetaan, ettd perustuslain 10 8:n rajoittaminen perustuisi lakiin ja rajoitusta voidaan pitéa
séantelyn sisélto ja tarkoitus huomioon ottaen tdsmallisend ja tarkkarajaisena, ja etté esityksen
taustalla on yhteiskunnallinen tarve estéa rikollisuutta, jonka perusteella perustuslain 10 §:n
rajoittamista voidaan pitaa hyvéaksyttavana.

Pidan tyéryhmén mietinndssa edelld kerrotuin tavoin esitettyd riittdmattémané arviona siina
esitetyn oma-aloitteisen tietojen luovuttamisen perustuslainmukaisuudesta. Mietinngssé on to-
sin myds muutoin tuotu esille perustuslakivaliokunnan erdissd muissa lausunnoissaan (esim.
PeVL 59/2010 vp, PeVL 10/2014 vp ja PeVL 12/2014 vp) esittdmiéd ndkemyksid. Mietinndssa
viitatuissa perustuslakivaliokunnan lausunnoissa on kuitenkin ollut kyse viranomaisten tiedon-
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saantioikeuksista yleisesti eiké kyse siis ole ollut viranomaisen oma-aloitteisesta tietojen luo-
vuttamisesta.

Kuten sanottu, tiedonhallintalain séadnnokset turvaavat osaltaan sitd, ettd teknisen kayttoyhtey-
den keinoja ei kédytetd tarpeettomaan tiedonhankintaan ja estetdén lainvastainen tietojen kasitte-
ly. Tassd mielessa Rikosseuraamuslaitoksen oma-aloitteinen tietojen luovuttaminen turvalli-
suustietorekisterista eroaa teknisen kayttoyhteyden avulla tapahtuvasta tietojen antamisesta,
kun oma-aloitteiseen tietojen luovuttamiseen ei liity edelld kerrotun kaltaisia, muusta lainsaa-
danndsta aiheutuvia lisakriteereja.

Oma-aloitteisen tietojen luovuttamisen edellytyksena on ehdotetun lain 26 8:n 1 momentin
mukaan, etté tiedot ovat valttamattomié turvallisuustietorekisterin mukaisiin kayttotarkoituk-
siin. Saannokseen sisaltyva tietojen luovuttaminen on siis sindllddn asianmukaisesti sidottu
vélttamattomyyskriteeriin, jota perustuslakivaliokunta on peréankuuluttanut arvioidessaan tie-
tojensaantioikeuksia ylipaataan. Pidan tata sinallaan perusteltua oma-aloitteisen tietojen luovut-
tamisen edellytysta kuitenkin yksinddn riittdmattomana. Jatkovalmistelussa tulisi ndhdakseni
viela tarkemmin arvioida muun ohella sitd, kuka Rikosseuraamuslaitoksessa péattaa tietojen
oma-aloitteisesta luovuttamisesta. Edell& olen jo tuonut esille, ettd henkil6tietojen kasittelysta
Rikosseuraamuslaitoksessa annetun lain esitdiden mukaan turvallisuustietorekisterin tietojen
késittelyyn oikeutettuja on ylipaatdan hyvin rajoitettu joukko Rikosseuraamuslaitoksen sisélla.
Liséksi olisi syytéd selkeyttad ainakin sitd, kenelle esitutkintaviranomaisen sisalla Rikosseuraa-
muslaitos voi tietoja oma-aloitteisesti luovuttaa. Syytd olisi myos perusteluissa selkedammin
avata, mita turvallisuustietorekisterin mukaisilla kayttotarkoituksilla tarkoitetaan.

Lopuksi
Mietinndssa ehdotettuihin saannésmuutoksiin liittyy nadhdakseni sellaisia perusoikeuksien kan-

nalta olennaisia kysymyksid, joiden vuoksi mahdollisesta hallituksen esityksesta on syyté pyy-
taa perustuslakivaliokunnan lausunto.

Oikeuskansleri Tuomas POysti

Osastopaallikko
Esittelijaneuvos Markus L6fman
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