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Valtiovarainministerion lausuntopyynto 15.3.2019, VM151:00/2018

Asia:
Lausuntopyyntd kansallisen tekodlyohjelma AuroraAl:n kehittdmis- ja toimintasuunnitelmasta
vuosille 2019-2023

Lausunto ryhmiteltyna lausuntopalvelu.fi kysymysten mukaisesti

1. Kohti ihmiskeskeista yhteiskuntaa

AuroraAl-konseptin ytimessa on ihmiskeskeinen ja ennakointikykyinen yhteiskunta. Miten hy-
vin ja ymmarrettavasti konsepti on kuvattu lausuntomateriaalissa? Mika on erityisen hyvaa ja
miké jai epaselvaksi?

Tavoitetila on sindnsa kuvattu hyvin. Miten tuo tavoitetila ja palvelun kéyttdjien oikeusturva
toteutettaisiin jaa, osin jo siksi, ettei ratkaisuja ole vield tehty, epaselvaksi. Samoin vielé epa-
selvéksi ja&, miten perustuslain 21 §:44n palautuvat hyvéan hallinnon vaatimukset toteutetaan
kéaytannossa.

2. AuroraAl-toiminta 2019-2023

Toimeenpanosuunnitelmassa on kuvattu toiminnan muutos, joka kdynnistetaan tiiviilla yhteis-
tyolla kansalaisten ja yritysten kanssa keskeisten elamantapahtumien ja liiketoimintatapahtu-
mien tunnistamiseksi. Mik& on erityisen hyvaa ja miké jai epaselvéksi?

Pid&n hyvang, ettd ekosysteemitoiminnan peliséantdjen kehittdminen on tuotu esiin toimeenpa-
no-ohjelman yhtena tarkedna kehittdmiskohteena. Mielestani palvelun kéyttdjien oikeuksien
toteutumisen varmistamisen ja verkoston toiminnan vastuiden ja velvollisuuksien méaarittami-
sen tulisi olla vield selkedmmin AuroraAln kehittdmisen ydintavoitteena.

Ekosysteemipohjainen eli eri toimijoiden verkostoon ja yhteisty6hon samassa alustakokonai-
suudessa perustuva toiminta voi aidosti luoda yksil6ille, yhteisoille seké yrityksille toiminta-
mahdollisuuksia hoitaa asioitaan ja kehittdd toimintaansa sek& siten julkiselle hallinnolle to-
teuttaa uudenaikaisella tavalla hallinnon palveluperiaatetta. Riskind on kuitenkin, ettd vastuut
siitd, mitka tekodlytoimijat ja toiminnot ohjaavat yhtaalta julkisen hallinnon ja palveluiden
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toimintaa ja toisaalta yksityistd, markkinoilla tapahtuvaa toimintaa jaavat liian epaselviksi.
Ekosysteemeihin perustuvassa toiminnassa tarvitaan hyvin selkeét ja ymmarrettavat pelisaan-
not ja roolitus yhtaaltd markkinoiden toiminalle ja toisaalta julkiselle hallinnolle.

3. Organisaatioiden kytkeytyminen ja toimeenpanon tuki

AuroraAl-toimeenpanon onnistuminen edellyttéd laajaa yhteisty6ta eri organisaatioiden kes-
ken. Naetteko, ettd organisaationne olisi kiinnostunut kytkemaan toimintansa osaksi muodos-
tettavia palveluekosysteemeja? Minkalaista tukea organisaationne silloin tarvitsisi?

Tdassé vaiheessa on vaikea arvioida milt4 osin yleinen laillisuusvalvonta soveltuu kuvatun kal-
taisen palveluverkoston kokonaisuuteen. Sindnsa tekodalyratkaisut soveltuvat kasitykseni mu-
kaan hyvin myos tehokkaiden valvontaratkaisujen toteuttamiseen.

Tekodalypohjaiset ratkaisut voivat laajemminkin tarjota toimivia ja erittdin hyodyllisia tyovali-
neitd hyvan hallinnon ja oikeusturvan toteuttamiseen seké oikeussuojan antamiseen joutuisasti
ja kohtuullisin kustannuksin. Hyvaa hallintoa ja oikeussuojaa eri tilanteissa toteuttavat oikeus-
suoja-alustat voidaan ndhdd merkittavana kehityssuuntana ja tallaisilla alustoilla voidaan tarjo-
ta monia oikeusturvaa toteuttavia palveluita ja mahdollisuus yhteydenottoihin laillisuusvalvo-
jille seka laillisuusvalvonta-asioiden kasittelyyn. Talloin tekodlyratkaisujen ja niille rakentu-
vien palveluiden tulee tayttdd muun muassa Euroopan neuvoston oikeudenhoidon tekoalyn eet-
tisessa peruskirjassa (2018) kirjatut oikeudellisen laadun ja etiikan vaatimukset.

Valtioneuvoston oikeuskanslerin perustuslaissa sadadettyna tehtavana ylimpana laillisuusvalvo-
jana on osaltaan valvoa myds rakenteilla olevien, julkisten hallintotehtdvien ja julkisten tehta-
vien hoidossa kaytettavien ratkaisujen lainmukaisuutta myds ennakoivasti.

Oikeuskanslerinvirasto sille saadetyn tehtdvan mukaisesti on kiinnostunut seuraamaan tekoély-
palveluiden kehittdmistd. Samoin se on kiinnostunut arvioimaan, voidaanko edelld kuvattuja
oikeusturvan ja hyvan hallinnon ulottuvuuksia ja palveluita liittdd osaksi kehitettavia ratkaisu-
ja.

4. Yleiset huomiot, kommentit ja palaute

Tekodlyyn perustuva palvelujen kohdentaminen ja tekodlyn muu hyddyntdminen julkisen hal-
linnon, liike-elaméan ja kolmannen sektorin palvelujen toteuttamisessa on kasitykseni mukaan
vaistaméaton kehityssuunta. Pidan tarkeédna, ettd kehitykseen varaudutaan, ja kansallinen malli
jolla mahdollistetaan tehokas ja kayttéjia auttava palveluiden kohdentaminen on kannatettava
tavoite.

Kun AuroraAl toimeenpano-ohjelmassa on tassé vaiheessa kyse monitoimijaverkoston perus-
rakenteen kehittdmisestd, en tassa lausunnossa ota kantaa ongelmiin jotka liittyvat tekoélyn
kayttoon julkista valtaa kaytettdessd. Tekoalyyn perustuva palvelujen kohdentaminen ja tar-
joaminen liittyy kuitenkin kiinte&sti palvelun toteuttamiseen ja julkisen vallan kdyton asettamat
vaatimukset on otettava huomioon myos ratkaisussa jolla palveluita valikoituu tarjottavaksi.

AuroraAl verkostoa kehitettdessa on huolehdittava siitd, ettd palvelun kayttdja kykenee vai-
keuksitta erottamaan, milloin palvelua tarjoaa ja kayttajan henkilttietoja kasittelee viranomai-
nen ja milloin kyseessd on jokin muu toimija. On huolehdittava siitd, etta palvelun kayttajalle
ei synny kasitysta, ettd viranomainen on suositellut kayttajélle sellaista muun osapuolen palve-
lua jonka tuottamisesta viranomainen ei vastaa ja jonka sisélto ei ole viranomaisen valvonnas-
sa.
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Aineistossa kerrottu esimerkki kokeilukédyttdjien himmennyksestd, kun “Kiinni tydeldméssi
osaamisen kehittdmisen avulla” kokeilussa palvelu pyysi lupaa kayttajan datan kayttoon kaytta-
jalle tuntemattomalle yritykselle osoittaa, ettd jatkokehityksessa tulee kiinnittaa erityistd huo-
miota tiedon anonymisointiin ja henkil6tietojen kayton minimointiin. Silloin kun viranomainen
tarjoaa palveluita AuroraAi ymparistossa, palvelu tulee toteuttaa niin, ettei tunnistettavia henki-
I6tietoja tarvitse luovuttaa kolmansille osapuolille. Jos henkil6tietojen kéyttéon on annettava
lupa, on toimeenpanosuunnitelmassa todetulla tavalla huolehdittava siitd, ettd palvelun kaytt4ja
selvasti ymmartad mita tietoja lupa koskee ja mihin tietoja kaytetaan.

AuroraAln tekoalyratkaisuilla on mit& ilmeisimmin tulevaisuudessa tarkoitus toteuttaa palve-
luportaalit, joilla julkisen hallinnon palveluihin digitaalisesti hakeudutaan. Pidan ensiarvoisen
tarkednd, etté julkinen hallinto toteuttaa itse sellaisen tekodlyratkaisun, jonka toimintalogiikasta
vastaa ja jonka rekisterinpitajané toimii viranomainen. Hallinnon palveluihin tulee paasta il-
man, ettd henkilttietojen kasittelyyn on annettava lupa julkisen hallinnon ulkopuolisille toimi-
joille. Teko&lyn toiminnan tulee olla niin 1&pindkyvad ja ymmaérrettava, ettd toteuttaja ja kayt-
taja voivat arvioida tekodlyn toiminnan asianmukaisuutta. Virheiden tapahtuessa vastuu niista
tulee voida kohdentaa ja toteuttaa.

On selvaa, ettd lainsd&ddannon asettamat vaatimukset on toteutettava, kun tekodly tai tekodlyt
arvioivat palvelun kayttajan tarpeita ja tarjoavat eri toimittajien palveluita. On huolehdittava
siitd, ettd AuroraAin toiminta itsessdén tayttadd yleisen tietosuoja-asetuksen, sitd tdydentdvén
tietosuojalain ja muun kansallisen lainsdadéannon vaatimukset. Kansallista tekoalyohjelmaa tu-
lee kehittdd niin, ettd palvelu rakenteellisesti tyttaa tietosuoja- ja muun lainsd&ddannon vaati-
mukset sen sijaan, ettd pyritddn muuttamaan lainsdédantdd henkilotietojen késittelyoikeuksien
laajentamiseksi. Erityinen ongelma muodostunee henkilttiedon kayttotarkoitussidonnaisuuden
vaatimuksesta.

Katson, ettd tekodlyohjelman kehittdmisessé ja toimeenpanossa tulee kiinnittaa erityista huo-
miota siihen, ettd arkkitehtuuriratkaisu ja eettiset sdannot lahtokohtaisesti toteuttavat tietosuo-
jalle lainsaddannon tasolla asetetut vaatimukset. Kun AuroraAl verkoston on tarkoitus toimia
alustana erilaisille viranomaisille ja yksityisen sektorin toimijoille toteutuksessa on huolehdit-
tava siitd, ettd viranomaisen tarjoamat palvelut voi selkedésti erottaa esimerkiksi kaupallisista
palveluista.

Samoin katson, ettd perustuslain 21 §:ssé& sadédetyn ja tarkemmin hallintolaissa sd&detyn hyvan
hallinnon eri vaatimusten kattavaan toteuttamiseen seké yleensa perus- ja ihmisoikeuksien ole-
tusarvoisen ja sisddnrakennetun toteuttamisen viemiseen sisélle tekoalyohjelmassa tehtévia rat-
kaisuja on Kiinnitettava erityistd huomiota. Kiinnitdn huomiota, ettd eduskunnan perustuslaki-
valiokunta on useissa lausunnoissaan todennut tekodlyn laajaan hyddyntamiseen julkisessa hal-
linnossa liittyvan oikeusministerion valmisteluvastuulla olevassa yleislainsdadanndssa saadet-
tavid kysymyksié ja edellyttanyt valtioneuvoston selvittdvan saantelytarpeet (PeVL 62/2018
vp). Tata selvitystyotda on AuroraAl:n tekodlyratkaisujen ja niille perustuvien palveluiden ke-
hittdmisessé erityisesti seurattava ja otettava se oikeudellisina reunaehtoina myos huomioon.

Eduskunnan perustuslakivaliokunta on lausunnossaan PeVL 62/2018 vp ja tdhan viitaten lau-
sunnoissaan PeVL 78/2018 vp, PeVL 70/2018 kiinnittdnyt huomiota siihen, ett4d automaattisen
paatoksenteon sddntely on henkil6tietojen suojan lisdksi merkityksellista yleisesti hallinnon
lainalaisuuden sekd virkavastuun ja ndihin liittyvan niin sanotun virkamieshallintoperiaatteen
samoin kuin hyvan hallinnon periaatteiden ja oikeusturvan ja julkisuusperiaatteen toteutumisen
kannalta. Perustuslakivaliokunta on lausunnossaan PeVL 49/2017 vp hallituksen esityksesté
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tulotietojarjestelmasta kasitellyt pitkélti automatisoidun hallinnon ja hallinnon tietojenvaihdon
kysymyksia henkilGtietojen suojan liséksi useista oikeusturvaa ja hyvén hallinnon takeiden to-
teutumista ja turvaamista koskevista nakokulmista. Kéytdnndssé kyse on siité, ettd perus- ja
ihmisoikeudet sekd hyvén hallinnon vaatimukset kokonaisuutena on jo ennakollisesti otettava
huomioon automaattisia jarjestelmié suunniteltaessa ja ohjelmoitaessa seké teknisesti péaivitet-
taessa samoin kuin koulutettaessa algoritmeja opetusdatan avulla.

Kehittamistytssa on yhtena riskien ryhméné arvioitava hyvan hallinnon riskit ja haettava nai-
den riskien riittavat hallintatoimet. Hyvén hallinnon vaatimusten seka perus- ja ihmisoikeuk-
sien riittdmaton huomiointi jarjestelmien kehittdmisessé voi synnyttédé vaikeita oikeudellisia
ongelmia esimerkiksi virheellisten ratkaisujen havaitsemisen ja niistd aiheutuvan vastuun kan-
nalta. Julkisen hallinnon asiakkaille saattaa olla hyvin vaikeaa kontrolloida asiansa kasittelyn
oikeellisuutta, jollei jo késittelyn automatisoinnin suunnittelu- ja toteuttamisvaiheessa tahan
mahdollisuuteen Kiinnitetd riittdvasti huomiota. Omat erityiset ongelmat voivat liittyd myos
siihen, onko jarjestelmien tieto- ja muusta turvallisuudesta riittavasti huolehdittu. Téarkeaa on
myos huolehtia siitd, ettei automaattinen hallinto tosiasiallisesti kavenna kaikille kuuluvaa oi-
keutta voida olla osallinen hallinnon palveluista.

Erityisena huomiona totean, ettd palvelun saavutettavuuteen tulee kiinnittda nykyistd enemmaén
huomiota niin eettisia séantdja kehitettdessa kuin myos koko hankkeen toteutuksessa. Laki di-
gitaalisten palveluiden tarjoamisesta on annettu esiselvityshankkeen etiikka-tyokokonaisuuden
suositusten valmistumisen jélkeen ja lain samoin kuin jo perustuslain turvaaman yhdenvertai-
suuden asettamat vaatimukset saavutettavuudelle tulee ottaa huomioon AuroraAl hankkeen
jatkokehityksessé.

Oikeuskansleri Tuomas Poysti
Vanhempi oikeuskanslerinsihteeri Pekka Liesivuori
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